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Zusammenfassung: Aus den Erfahrungen in der Verwendung der Birgerkarte
bzw. der Birgerkartenumgebung (BKU) durch die Anwenderlnnen sind
Einstiegshurden fur nicht Technik-versierte weniger Probleme technischer Natur,
als viel mehr Probleme aufgrund der unterschiedlichen Formen der Handhabe und
Benutzerfihrung (User Interface — Ul). Es lieRBe sich hier eine Verbesserung der
Benutzerfreundlichkeit erzielen, wenn Uber konsistente Verwendung von Layouts,
Piktogrammen und Informationsverweisen Vertrautheit geférdert wird.

Dieses Dokument gibt daher einen Vorschlag einer einheitlichen
Benutzerschnittstelle zu Birgerkartenumgebungen und skizziert Standarddialoge
und Vereinfachungen fur die Standardfunktionen der Birgerkarte (basierend auf
der Burgerkarten-Spezifikation 1.2.1).
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Schlusselworter

Dieses Dokument verwendet die Schlisselwdrter muf3, darf nicht, erforderlich, sollte, sollte nicht,

empfohlen, darf und optional zur Kategorisierung der Anforderungen. Diese Schliisselwérter sind

analog zu ihren englischsprachigen Entsprechungen must, must not, required, should, should not,
recommended, may, und optional zu handhaben, deren Interpretation in [1] festgelegt ist.

Insbesondere sei an dieser Stelle auf die schwerwiegend unterschiedliche Bedeutung von sollte
(bzw. dessen Entsprechungen) im Gegensatz zu darf (bzw. dessen Entsprechungen) hingewiesen
(vgl. [1], Abschnitte 3 und 5).

Anmerkung

Zur besseren Lesbarkeit wurde in diesem Dokument teilweise auf geschlechtsspezifische
Formulierungen verzichtet. Die verwendeten Formulierungen richten sich jedoch ausdrticklich an
beide Geschlechter.

Revision History

Version Datum Autor(en)

1.0.0 31.03.2006 Thomas Rossler | erstellt.
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1 Einleitung

Aus den Erfahrungen in der Verwendung der Biirgerkarte bzw. der Birgerkartenumgebung (BKU)
durch die Anwenderlnnen sind Einstiegshirden fir nicht Technik-versierte weniger Probleme
technischer Natur, als viel mehr Probleme aufgrund der unterschiedlichen Formen der Handhabe
und Benutzerfihrung (User Interface — Ul). Es liel3e sich hier eine Verbesserung der
Benutzerfreundlichkeit erzielen, wenn Gber konsistente Verwendung von Layouts, Piktogrammen
und Informationsverweisen Vertrautheit geférdert wird.

Dieses Dokument gibt daher einen Vorschlag einer einheitlichen Benutzerschnittstelle zu
Burgerkartenumgebungen und skizziert Standarddialoge und Vereinfachungen fir die
Standardfunktionen der Birgerkarte (basierend auf der Birgerkarten-Spezifikation 1.2.1 [3]).

Dieser Vorschlag wird in weiterer Folge den einzelnen BKU-Herstellern zur Diskussion gestellt.
Dabei sollen bereits von deren Seite gesammelte Erfahrungen einflie3en und zur Weiterentwicklung
dieses Ul-Konzepts beitragen.

Die in diesem Dokument getroffenen bzw. vorgeschlagenen Mindestanforderungen beziehen sich
ausschlie3lich und ausdrticklich auf die Standardfunktionen der Blrgerkarte. Es lehnt sich daher an
die im Spezifikationsdokument ,Anforderungen an die Benutzer-Schnittstelle zur Burgerkarten-
Umgebung der dsterreichischen Burgerkarte” [2] getroffenen Vorgaben an, und konkretisiert diese
anhand illustrativer Vorschldage. Normativ bleiben nach wie vor die in [2] — bzw. im Allgemeinen in
[3] — getroffenen Definitionen, insbesondere dann, wenn die in diesem Dokument enthaltenen
Vorschlage dazu in Widerspruch stehen sollten.

Ziel dieser Initiative ist es letztendlich auch die Ul-Basiselemente der BKU, d.h. die Grundformen
der Benutzerfuhrung und —dialoge, ebenfalls im Rahmen der Spezifikation ,Burgerkarte* festzulegen
und dort verbindlich zu regeln. Dazu legt dieses Dokument eine Basis.

2 Grunderfordernisse an das Ul

Das Ul muf3 intuitiv, klar und in Bezug auf Standardfunktionen einheitlich strukturiert sein. Jeder
BKU-Hersteller sollte auch die Verwendbarkeit seiner Implementierung des Ul fur Personen mit
besonderen Bedurfnissen prufen und dahingehend optimieren. So ist zum Beispiel auf die
Darstellbarkeit durch Brailleschrift achten.

2.1 Klassen von Ul-Elementen

Bei der Beschreibung der Grundstruktur des Ul in diesem Dokument wird auf folgende Klassen von
Ul-Elementen zuriickgegriffen:

a) Information
... Elemente dieses Typs dienen rein zur Darstellung von Informationen, wie zum Beispiel
Text-Panels, etc.

b) Interaktion
... Elemente dieses Typs dienen der einfachen Interaktion mit der BKU, wie zum Beispiel
Schaltflachen, Check-Boxen, etc.

c) Eingabe
... Elemente dieses Typs dienen zur Eingabe von Werten, wie zum Beispiel Text-Felder, etc.

Die in den exemplarischen Strukturdarstellungen verwendeten konkreten Ul-Elemente, wie Buttons,
etc., stehen stellvertretend fiir die entsprechende Klasse von Ul-Elementen. Variationen bei der
Implementierung des Ul sind selbstverstandlich méglich. Entscheidend ist, dal3 die entsprechende
Klasse bzw. die damit verbundene Interaktion méglich ist.
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2.2 Grundstruktur der Ul-Dialoge

Dieses Dokument skizziert die einzelnen Ul-Dialoge anhand von exemplarischen
Strukturdarstellungen in Form von Screenshots, zusatzlich werden Details zu den einzelnen Ul-
Elementen textuell beschrieben.

Besonders die Strukturdarstellungen sollen nur das Layout verdeutlichen und die grundlegende
Struktur widerspiegeln. Hersteller- bzw. produktspezifische Variationen sind mdglich, bspw. durch
Hinzufiigen von Hersteller-/Produktlogos am Kopf oder am Ende des Dialogs; diese durfen aber
keinesfalls die hier festgelegte Grundstruktur des Ul zerstdren.

3 Grundbegriffe der Blrgerkarte

Vereinheitlichung ist nicht nur in Bezug auf das grafischen Layout des Ul sinnvoll, sondern auch
bezlglich der verwendeten Terminologie zu fordern. Gerade die diversen Bezeichnungen der
verschiedenen PIN-Codes missen einheitlich gehandhabt werden.

3.1 PIN-Bezeichnung

Die Burgerkartenspezifikation bedient sich zweier Schliisselpaare, dem SecureSignatureKeypair zur
Erzeugung sicherer Signaturen, und dem CertifiedKeypair zur Erstellung einfacher, elektronischer
Signaturen. Beide Schlisselpaare sind durch PIN-Codes unterschiedlicher Ldnge geschiitzt. Zudem
koénnen die Infoboxen einer Blrgerkarte selbst — zum Beispiel die Infobox der Personenbindung —
ebenfalls durch entsprechende PIN-Codes gesichert sein.

Da das Konzept Birgerkarte unabhangig von ihrer konkreten technischen Ausformung ist, kdénnen
je nach verwendeter Technologie bzw. Implementierung weitere PIN-Codes notwendig sein. Durch
die Vielfalt an PIN-Codes und den damit einhergehenden Bezeichnern ist der Anwender oft restlos
Uiberfordert. Daher werden einheitlich folgende Begriffe fiir die Blurgerkarte festgelegt.

Dieser Abschnitt wird bei Aufkommen weiterer eindeutig festzulegender Bezeichner erweitert.

3.1.1 PIN-Code zur Anwendung des SecureSighatureKeypair
Dieser PIN-Code ist mindestens 6-stellig.

Es mussen folgende Bezeichnungen verwendet werden:

Kurzbezeichnung: Signatur PIN
Hilfsbezeichnung: 6+ stelliger PIN
Langbezeichnung: PIN zum Ausldsen der sicheren Signatur

3.1.2 PIN-Code zur Anwendung des CertifiedKeypair
Dieser PIN-Code ist mindestens 4-stellig.

Es mussen folgende Bezeichnungen verwendet werden:

Kurzbezeichnung: Geheimhaltungs PIN
Hilfsbezeichnung: 4+ stelliger PIN
Langbezeichnung: PIN zum Ausldsen der einfachen Signatur und zur

Ver-/Entschlisselung
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3.1.3 Sonstige PIN-Codes

Alle weiteren PIN-Codes sind kartenspezifisch und missen so wie auf der zur Grunde liegenden
Hardware bzw. Signatur-Karte festgelegt bezeichnet werden. Es dirfen dabei aber keinesfalls
Widerspruche oder Mehrdeutigkeiten bezgl. der in den vorhergegangen Abschnitten definierten
Bezeichnungen auftreten. So zum Beispiel darf der PIN-Code zur Auslésung der sicheren Signatur
nur wie in Abschnitt 3.1.1 spezifiziert bezeichnet werden (sofern nichts Anderes im Rahmen der
Burgerkartenspezifikationen [3] festgelegt wird).
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4 User Interface (Ul) fur Basisfunktionen der Blrgerkarte

In diesem Abschnitt werden die Ul-Elemente fir die Basisfunktionen der BKU skizziert — in
Anlehnung an die in [2] getroffenen Mindestanforderungen.

Viele der hier beschriebenen Funktionalitaten sind in der Blurgerkartenspezifikation in
verschiedenen Auspragungen definiert — so zum Beispiel die Erstellung/Prifung von Signaturen
entweder nach XML-DSig [4] oder nach CMS [5]. Sofern sich aufgrund dieser unterschiedlichen
Auspréagungen keine unmittelbare Auswirkung auf das Ul entfaltet, wird darauf hier nicht naher
eingegangen, und das definierten Ul ist auf alle Auspragungen sinngeman anzuwenden.

4.1 Signaturerstellung

Im Zuge der Signaturerstellung werden die zu signierenden Dokumente/Daten im Secure-Viewer
zur Anzeige gebracht. Hier ist auf eine kompakte und intuitive Form der Anzeige zu achten.

Um den Interaktionsaufwand mit dem Birger zu reduzieren, sollte im Zuge der sicheren Anzeige
auch gleich die PIN-Eingabe realisiert werden.

Die hier beschriebene UI-Struktur gilt sowohl fur Signaturen nach XML-DSig als auch fir die
Signaturerstellung nach CMS.

Grundlegende, normative Anforderungen zur Benutzerinteraktion sind im Dokument ,Anforderungen
an die Benutzer-Schnittstelle zur Birgerkarten-Umgebung der 6sterreichischen Burgerkarte” [2] der
Burgerkartenspezifikation, Abschnitt 3.1, zu finden.

Beispielhafte Grundstruktur:
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Mindestinhalte/Begriffe:

Interaktionstyp

Beschreibung / Funktion

1 Aktions-
bezeichnung

Information

Bezeichnung der Aktion — zum Beispiel:
.Erstellung einer sicheren Signatur*.

In diesem Element kdnnen auch weitere,
die Aktion ndher beschreibende Hinweise
angebracht werden.

2 Aktuell
dargestellter
Signaturteil

Information

Angabe welcher Teil der zu signierenden
Daten gerade angezeigt wird.

Signaturen kénnen in einer Signatur
verschiedene und sogar von einander
unabhangige Daten beinhalten. Jede dieser
Daten bzw. Signaturteile sind gesondert
anzuzeigen. Mit diesem Element wird der
Anwender dariber informiert, welcher Teil
soeben dargestellt wird.

3 Navigation Interaktion

Signaturteile

Der Anwender soll die Méglichkeit haben
einfach durch die verschiedenen
Signaturteile bzw. durch die zu signierenden
Daten zu navigieren.

4 Sichere Anzeige Information

Anzeige der zu signierenden Daten.

5 Abbruch-Button Interaktion

Schliel3t die Anzeige und bricht den
Signaturerstellungsprozel ab.

6 | Signaturzertifikat- Interaktion

Button

Button bewirkt Anzeige des zur Signatur
verwendeten Signaturzertifikats.

Zur Darstellung des Zertifikats selbst soll
entweder direkt der durch das
Betriebssystem des Anwenders zur
Verfigung gestellte Zertifikats-Viewer
herangezogen werden, oder aber eine dem
entsprechende géangige Reprasentation
gewahlt werden, um den Anwender die
Zertifikatsdaten in gewohnter Weise zu
visualisieren.

7 Bezeichnung des Information
geforderten PIN-

Codes

Anzeige des einzugebenden PIN-Codes
nach den in 3.1 definierten Bezeichnungen.

Hier mul3 die ,Kurzbezeichnung’ angefiihrt
werden, z.B. ,Signatur PIN“. Zudem soll
auch die ,Hilfsbezeichnung’ mitangegeben
werden, z.B. ,6+ stelliger PIN“; es soll auch
die ,Langbezeichnung’ anzeigbar sein,
beispielsweise lber zusatzliche Hilfstexte
oder per Mouse-Rollover.

8 Eingabefeld
PIN-Code

Eingabe

Feld zur PIN-Code Eingabe. Im Falle der
PIN-Code Eingabe per Software ist in
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dieses Feld der PIN-Code einzugeben. Im
Falle der PIN-Code Eingabe via PIN-Pad
des Kartenlesegerates bleibt dieses
Eingabefenster deaktiviert oder kann
ganzlich entfallen.

9 Signier- Interaktion Interaktionselement I6st den

Button Signhaturvorgang aus. Ist die Eingabe des
PIN-Codes per Software-Eingabe gefordert,
so wird der in Feld-Nr. 8 eingegebene PIN-
Code verwendet. Ansonst erfolgt die PIN-
Code-Abfrage via PIN-Pad bzw. Treiber des
verwendeten Kartenlesers.

4.2 Signaturpriufung

Infolge der Signaturpriifung ist sowohl die mdglichst einfache Darstellung des Priifergebnisses als
auch die Anzeige der signierten Daten notwendig. Zudem kénnen Signaturen mehre
Signaturreferenzen/-teile beinhalten, die ihrerseits wiederum unabhéangige Teile des Dokuments
reprasentieren kénnen.

Nicht zuletzt daher ist die korrekte und intuitive Aufbereitung bzw. Visualisierung der geprtften
Signaturen und deren Signaturreferenzen, bzw. den dahinterstehenden tatsachlich signierten
Daten, entscheidend.

Neben der kryptographischen Aufbereitung der zu prifenden Signatur(-teile) ist auch die
Darstellung des Zertifikatsprifungsergebnisses entsprechend zu gestalten. Das Signaturzertifikat
bzw. die Zertifikatskette hin zum vertrauenswirdigen (Wurzel-)Zertifikat des ausstellenden
Zertifizierungsdiensteanbieters mul3 visualisiert werden.

Nachfolgend werden zwei Visualisierungselemente zur Darstellung des Signaturprifprozesses bzw.
dessen Ergebnisses skizziert. Zum einen wird eine kompakte Darstellung des Prifergebnisses
definiert; zum anderen die Anzeige der signierten Daten selbst festgelegt.

Die hier beschriebene Ul-Struktur gilt sowohl fir Signaturen nach XML-DSig als auch fiir die
Signaturerstellung nach CMS.

Grundlegende, normative Anforderungen zur Benutzerinteraktion sind im Dokument ,Anforderungen
an die Benutzer-Schnittstelle zur Birgerkarten-Umgebung der 6sterreichischen Birgerkarte® [2] der
Burgerkartenspezifikation, Abschnitt 3.2, zu finden.

4.2.1 Anzeige verschiedener Signaturteile (Signaturreferenzen)

Elektronische Signaturen kdnnen mehrere einzelne, auch voneinander unabhangige Daten
referenzieren. Die BKU mul3 daher die einzelnen Teile einer Signatur eindeutig ausweisen und
prifen, und wenn maoglich das Resultat der kryptographischen Verifikation der einzelnen Teile
gesondert anzeigen. Auf Wunsch des Anwenders muf3 es auch moglich sein, die signierten Daten
jedes einzelnen Signaturteils/-referenz auszuwéhlen und anzeigen zu lassen.
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Beispielhafte Grundstruktur:

Erfolgreich gepriift

Referenz nicht verizierbar

| Signaturreferenz 1 (#1D-1234-000)
Ie Signaturreferenz 2 (#ID-1234-001)

I Signaturmanifest 3 (#1D-1234-002)

Manifest konnte nicht geprtift werden

| Signaturprifung L - — = —@
_—_————— - - - - - —-_n—-—_--—_n-—-—_n-——nnnn_ V0 \ A
I@ Signatur ist nicht verifizierbar ! . @
l Signaturzeitpunkt: 20.06.2006 20:06:00 ,_
. _<

f Signaturzertifikat ist vertrauenswiirdig und giiltig |
Signator (Subject DN): Land=XY, Name=Max Mustermann, Nachname= Mustermann ... ?— -, — — @
Aussteller (Issuer DN): Land=XY, Name=TrustCompany ...
| _ serenmummer tz34so7e00 _ " _ _ _ _ _ _ _ _ —
( Signaturzertifikat ist giiltig )
I
| Signaturzertifikat konnte zu einem vertrauenswiirdigen Zertifikat verfolgt werden *i=f— — — — @
Glltigkeitsstatus aller Zertifikate aufrecht I
\ - - - — =

Speichern

Mindestinhalte/Begriffe:

N\

N

1 Aktions-
bezeichnung

Interaktionstyp ‘ Beschreibung / Funktion

Information

Bezeichnung der Aktion — zum Beispiel:
»Signaturprifung".

In diesem Element kbnnen auch weitere,
die Aktion naher beschreibende Hinweise
angebracht werden.

2 Gesamtergebnis
Signaturprifung

Information /
Interaktion

Zusammenfassender Status der
kryptographischen Signaturprifung.

Als einfach interpretierbare Anzeige kénnen
entsprechende Symbole zur Reprasentation
des Status verwendet werden. In dem hier

10
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gezeigten Beispiel werden drei Status-
Symbole exemplarisch verwendet: o

Zusatzlich sollten dem Anwender durch
Klicken auf ein Status-Symbol allféllige
Hilfstexte gesondert angezeigt werden (z.B.
via Popup).

Hier sollen auch die Mindestinformation (It.
Spezifikation Burgerkarte [2]) der gepriften
Signatur dargestellt werden, wie
beispielsweise der behauptete
Signaturzeitpunkt, falls feststellbar.

3 Detailergebnisse
Signaturprifung

Information /
Interaktion

Fur jede gefundene Signaturreferenz/-teil
mul3 ein eigener Statusbericht in den
Detailergebnissen angefuhrt werden. Hier
mussen auch Details zum einzelnen
Prufresultat gegeben werden (bspw. direkt
im Text wie im Beispiel angedeutet).

Als einfach interpretierbare Anzeige kénnen
entsprechende Symbole zur Reprasentation
des Status verwendet werden. In dem hier
gezeigten Beispiel werden drei Status-

Symbole exemplarisch verwendet: o

Zusétzlich sollten dem Anwender durch
Klicken auf ein Status-Symbol oder auf den
Statustext selbst allfallige Hilfstexte bzw.
weitere Informationen gesondert angezeigt
werden (z.B. via Popup). Auch kénnen
durch entsprechende
Interaktionsmechnismen — bspw.
Schaltflachen, o.a4. — die durch die jeweilige
Signaturreferenz/-teil signierten Daten zur
Anzeige gebracht werden kdnnen (siehe
dazu 4.2.2).

4 Anzeigen der
signierten Daten

Interaktion

Bewirkt die Anzeige der signierten Daten.
Hier missen alle signierten Daten aus allen
Signaturteilen/-referenzen angezeigt
werden. Naheres dazu siehe 4.2.2.

5 Gesamtergebnis
Zertifikatsprufung

Information

Zusammenfassender Status der Priifung
des Signaturzertifikats.

Als einfach interpretierbare Anzeige kdnnen
entsprechende Symbole zur Reprdsentation
des Status verwendet werden. In dem hier
gezeigten Beispiel werden drei Status-

Symbole exemplarisch verwendet: o

Zusatzlich sollten dem Anwender durch
Klicken auf ein Status-Symbol allféllige
Hilfstexte oder Details gesondert angezeigt
werden (z.B. via Popup).

11
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Hier sollen auch die Mindestinformation (It.
Spezifikation Burgerkarte [2]) des gepruften
Signaturzertifikats dargestellt werden, wie
beispielsweise die Daten des Signators, des
Zertifikatsausstellers und die Seriennummer
des Zertifikats.

Information /
Interaktion

6 Detailergebnisse
Zertifikatsprifung

Die Zertifikatsprifung erfolgt in mehreren
Schritten. Zum einen wird die Gultigkeit des
Zertifikats gepruft, weiters die
Ruckfuhrbarkeit zu einem
vertrauenswiurdigen Wurzelzertifikat, und
letztlich ob das Zertifikat widerrufen worden
ist oder nicht. Fur jede dieser
Detailpriifungen soll das Prifergebnis
gesondert angezeigt werden.

Als einfach interpretierbare Anzeige kénnen
entsprechende Symbole zur Reprasentation
des Prufresultats verwendet werden. In dem
hier gezeigten Beispiel werden drei Status-

Symbole exemplarisch verwendet: o

Zusétzlich sollten dem Anwender durch
Klicken auf ein Status-Symbol oder auf den
Statustext selbst allfallige Hilfstexte bzw.
weitere Informationen gesondert angezeigt
werden (z.B. via Popup).

7 Anzeige des Interaktion
gepriften
Signatur-

zertifikats

Durch dieses Element wird das
Signaturzertifikat selbst getffnet und
dargestellt.

Zur Darstellung des Zertifikats selbst soll
entweder direkt der durch das
Betriebssystem des Anwenders zur
Verfigung gestellte Zertifikats-Viewer
herangezogen werden, oder aber eine dem
entsprechende géangige Reprasentation
gewahlt werden, um den Anwender die
Zertifikatsdaten in gewohnter Weise zu
visualisieren.

8 Fenster Interaktion

schliel3en

Mit diesem Element wird das
Signaturpriffenster geschlossen und der
PrifprozelR beendet.

9 Speichern Interaktion

Mit diesem Element wird das Prifergebnis
und/oder die dargestellten signierten Daten
gespeichert, wie It. Spezifikation
Birgerkarte [2] gefordert.

Die Ausgestaltung des weiterfuhrenden
Dialogs/Ul wird dem Hersteller der BKU
Uberlassen.

12
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4.2.2 Anzeige der signierten Daten

Ahnlich wie im Signaturerstellungsproze muf auch im Zuge der Signaturverifikation dem
Anwender die Méglichkeit geboten werden, die signierten Daten angezeigt zu bekommen.

Wie im vorherigen Abschnitt beschrieben, kdnnen elektronische Signaturen aus verschiedenen,
auch unabhéngigen, Signaturteilen bzw. —referenzen bestehen. Jeder Teil repréasentiert signierte
Daten, die auch im Prifprozel3 angezeigt werden missen. Somit mul3 jeder dieser Teile dem
Anwender durch die in diesem Abschnitt skizzierte Anzeige dargestellt werden kénnen, unter
Berucksichtigung der in Abschnitt 3.2 aus [2] festgelegten Einschrankungen.

Die Darstellung wird dabei durch die in Abschnitt 4.2.1 dieses Dokuments definierte
Prifresultatsanzeige initiiert; die Anzeige erfolgt entweder flr einen/eine ausgewahlten Signaturteil/-
referenz oder fur alle Signaturteile gesamt. Der Anwender soll zudem in der hier beschriebenen
Anzeigekomponente einfach zu den weiteren Signaturteilen — falls vorhanden — wechseln kénnen.

Beispielhafte Grundstruktur:

(—_—_Sigﬁaﬁraifun—g____1————____@

r
torem ipsum dolor sit amet, consectetuer adipiscing elit. Donec dolor nulla, |

onsequat nec, posuere sed, varius et, quam. Quisque mattis sagittis lectus. Cras |
hec est. Sed vel quam sed est lobortis vestibulum. Praesent at nunc in nunc
Encidunt sollicitudin. Ut quis justo ut turpis dictum condimentum. Curabitur in pede.|

urabitur vehicula nulla non massa rhoncus elementum. Morbi interdum odio vel |
|psum. Aenean quam. Integer scelerisque auctor sapien. Ut aliquam. Aliquam
Portntor.

< >

Fenster Schliessen < (
\

Mindestinhalte/Begriffe:

Interaktionstyp ‘ Beschreibung / Funktion

1 Aktions- Information Bezeichnung der Aktion — zum Beispiel:
bezeichnung »Signaturprifung”.

In diesem Element kbnnen auch weitere,
die Aktion naher beschreibende Hinweise
angebracht werden.

13
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2 Bezeichnung des
angezeigten
Signaturteils

Information

Element zeigt die Kennung des/der aktuell
in diesem Fenster angezeigten
Signaturteils/-referenz an.

Der Anwender mul3 daran die angezeigten
Daten eindeutig dem/der zugehdrigen
Signaturteil/-referenz zuweisen kénnen.

Es soll auch angefihrt werden, der wievielte
Signaturteil von wie vielen insgesamt
gerade angezeigt wird (z.B.: Teil 1 von 3).

3 Anzeige der
Signaturdaten

Information

Anzeige des signierten Textes des/der
aktuell angezeigten Signaturteils/-referenz.

4 Fenster
schlieRen

Interaktion

Mit diesem Element wird das
Anzeigefenster geschlossen.

5 Navigation
Signaturteile

Interaktion

Der Anwender soll die Moglichkeit haben
einfach durch die verschiedenen
Signaturteile bzw. durch die signierten
Daten zu navigieren, falls mehrere
vorhanden sind.

Mit derartigen Navigationselementen soll
der Anwender einfach die Anzeige auf den
nachsten, unmittelbar nachfolgenden
Signaturteil umschalten kdnnen (analog der
Reihenfolge wie in Uberblicksdarstellung
der Signaturteile/-referenzen in Abschnitt
4.2.1 festgeleqgt).

6 Speichern

Interaktion

Mit diesem Element werden die aktuell
angezeigten signierten Daten des
betreffenden Signaturteils lokal gespeichert,
wie It. Spezifikation Burgerkarte [2]
gefordert.

Die Ausgestaltung des weiterfuhrenden
Dialogs/Ul wird dem Hersteller der BKU
Uberlassen.

4.3 Verschlusselung

Vor Verschlisselung von Daten bzw. Dokumenten sind alle einzelnen zu verschliisselnden
Dokumente anzuzeigen und zur lokalen Speicherung anzubieten. Zudem mussen die

Verschliisselungszertifikate, mit denen die Daten letztendlich verschliisselt werden, dem Anwender

klar zur Kenntnis gebracht werden.

Die hier beschriebene UI-Struktur gilt sowohl fur Verschlisselung nach dem XML-Encryption-
Standard [6] als auch fir die Verschlisselung nach CMS.

Grundlegende, normative Anforderungen zur Benutzerinteraktion sind im Dokument ,Anforderungen
an die Benutzer-Schnittstelle zur Blrgerkarten-Umgebung der 6sterreichischen Blrgerkarte” [2] der

Burgerkartenspezifikation, Abschnitt 3.3, zu finden.

14
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Beispielhafte Grundstruktur:

e —————— \
|  Verschlusselung ——————§F —— -@
Zu verschliisselnde Daten:
’——————————————————]A
| &3 Dokument 1
I MIME-Type: application/pdf I
) Dokument 2 L
I MIME-Type: application/pdf I i
| () Dokument 3 |
I MIME-Type: application/pdf I
Verschliisselungszertifikate:
— e o e A
( ; N
[ Max Mustermann
I Inhaber (Subject DN): Land=XY, Name=Max Mustermann,... . I
Aussteller (Issuer DN): Land=XY, Name=TrustCompany ...
I Seriennummer: 1234567890 I
== Maxime Musterfrau |_ -
I Inhaber (Subject DN): Land=XY, Name=Maxime Musterfrau,... .
I Aussteller (Issuer DN): Land=XY, Name=TrustCompany ... I
Seriennummer: 1234567890
~ —_ e v
Abbrechen Weiter
N N
N\ N\
AN AN

Mindestinhalte/Begriffe:

Interaktionstyp ‘ Beschreibung / Funktion

1 Aktions- Information Bezeichnung der Aktion — zum Beispiel:
bezeichnung Lverschlisselung”.

In diesem Element kdnnen auch weitere,
die Aktion naher beschreibende Hinweise
angebracht werden.

2 Details der Information / Fur jedes zu verschlusselnde (Teil-)
einzelnen zu Interaktion Dokument sollen nach Moglichkeiten Meta-
verschlisselnden Daten, wie etwa MIME-Type, etc., angezeigt
Dokumententeile werden, sofern diese aus dem

Verschliisselungs-Request ableitbar sind.

Zudem muf zu jedem (Teil-)Dokument die
Mdglichkeit der Anzeige gegeben sein (It.
Abschnitt 3.3 [2]). Dazu kann eine
Schaltflache oder ein adaquates anderes
Interaktionselement pro (Teil-)Dokument

15
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vorgesehen werden. Alternativ kann auch
durch Klicken auf das gesamte Detail-
Ergebnis die Darstellung erfolgen. Die
Anzeige der Daten oder (Teil-) Dokumente
erfolgt analog der Anzeige der signierten
Daten im Zuge der Signaturprifung (siehe
Abschnitt 4.2.2); der Aktionstitel ist
sinngemaln zu ersetzen.

Gemal Abschnitt 3.3 [2] mul3 auch die
Mdglichkeit der lokalen Speicherung der
Daten bzw. (Teil-)Dokumente geboten
werden. Dazu kann eine Schaltflache oder
ein adaquates anderes Interaktionselement
pro Eintrag vorgesehen werden.

Information /
Interaktion

3 Details der
einzelnen
Verschlisselungs-
zertifikate

Jedes Verschlisselungszertifikat, mit dem
die in Element 2 dargestellten (Teil-)
Dokumente verschlisselt werden, mufd
angezeigt werden.

Pro Verschliisselungszertifikat sollen auch
grundlegende Informationen, bspw. wie
Inhaber (Subject), Aussteller (Issuer) oder
Seriennummer, angefiuhrt werden.

Zudem muf3 fur jedes Zertifikat die
Mdglichkeit einer Detail-Anzeige gegeben
sein (It. Abschnitt 3.4 [2]). Dazu kann eine
Schaltflache oder ein adaquates anderes
Interaktionselement pro Zertifikat
vorgesehen werden. Alternativ kann auch
durch Klicken auf das gesamte Detail-
Element die Darstellung erfolgen.

Zur Darstellung des Zertifikats selbst soll
entweder direkt der durch das
Betriebssystem des Anwenders zur
Verfligung gestellte Zertifikats-Viewer
herangezogen werden, oder aber eine dem
entsprechende géngige Reprasentation
gewahlt werden, um den Anwender die
Zertifikatsdaten in gewohnter Weise zu
visualisieren.

4 Abbrechen Interaktion

Mit diesem Element wird das
Anzeigefenster geschlossen und der
Vorgang abgebrochen.

5 Weiter Interaktion

Mit diesem Element wird der Fortgang des
Verschliisselungsprozesses initiiert.
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4.4 Entschlisselung

Im Zuge der Entschlisselung mul3 nach erfolgreicher Entschliisselung ein Dialog zur Anzeige und
lokalen Speicherung der entschlisselten (Teil-)Dokumente gegeben sein (It. 3.4 [2]).

Die hier beschriebene Ul-Struktur gilt sowohl fir Entschlisselung nach dem XML-Encryption-
Standard als auch fir die Entschliisselung nach CMS.

Grundlegende, normative Anforderungen zur Benutzerinteraktion sind im Dokument ,Anforderungen
an die Benutzer-Schnittstelle zur Birgerkarten-Umgebung der 6sterreichischen Birgerkarte” [2] der
Burgerkartenspezifikation, Abschnitt 3.4, zu finden.

Beispielhafte Grundstruktur:

| Entschlisselung - ————— -——
- AN
| ) Dokument 1 |
I MIME-Type: application/pdf
|3 vokument 2 = L L _
| MIME-Type: application/pdf I
I | Dokument 3 |
MIME-Type: application/pdf |
\_ - _—_—_ )
v
N\ N\
N\ N\
N\ N\

Mindestinhalte/Begriffe:

Interaktionstyp ‘ Beschreibung / Funktion

1 Aktions- Information Bezeichnung der Aktion — zum Beispiel:
bezeichnung LEntschlisselung".

In diesem Element kbnnen auch weitere,
die Aktion n&her beschreibende Hinweise
angebracht werden.

2 Details der Information / Fur jedes entschliisselte (Teil-)Dokument
einzelnen Interaktion sollen nach Mdéglichkeiten Meta-Daten, wie
entschlisselten etwa MIME-Type, etc., angezeigt werden,
Dokumententeile sofern aus dem entschliisselten Ergebnis
ableitbar.

Zudem muf zu jedem entschlisselten
(Teil-)Dokument die Mdéglichkeit der Detail-
Anzeige gegeben sein (It. Abschnitt 3.4 [2]).
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Dazu kann eine Schaltflache oder ein
adaquates anderes Interaktionselement pro
Dokument vorgesehen werden. Alternativ
kann auch durch Klicken auf das gesamte
Detail-Ergebnis die Darstellung erfolgen.
Die Anzeige der entschlisselten Daten oder
(Teil-)Dokumente erfolgt analog der
Anzeige der signierten Daten im Zuge der
Signaturprifung (siehe Abschnitt 4.2.2); der
Aktionstitel ist sinngemaR zu ersetzen.

Gemal Abschnitt 3.4 [2] mulR auch die
Mdglichkeit der lokalen Speicherung der
entschlUsselten Daten bzw. (Teil-)
Dokumente geboten werden. Dazu kann
eine Schaltflache oder ein adaquates
anderes Interaktionselement pro Dokument
vorgesehen werden.

3 Abbrechen Interaktion Mit diesem Element wird das
Anzeigefenster geschlossen und der
Vorgang abgebrochen.

4 Weiter Interaktion Mit diesem Element wird der Fortgang des

Entschliisselungsprozesses initiiert.

18
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4.5 Hashwert Berechnung

Bevor eine Hashwert-Berechnung durchgefiihrt wird — sei es auf Basis eines entsprechenden
Security-Layer-Requests oder per Mend initiiert — sind dem Anwender folgende Informationen
anzuzeigen (It. Abschnitt 3.5 aus [2]):

e den zur Hashwert-Berechnung verwendeten Algorithmus;

e den resultierenden Hashwert;

e denim Request angegebenen ,Friendly Name* fir das zu hashende Dokument;

e eine Mdglichkeit zur Anzeige sowie zur lokalen Speicherung des zu hashenden Dokuments.

Grundlegende, normative Anforderungen zur Benutzerinteraktion sind im Dokument ,Anforderungen
an die Benutzer-Schnittstelle zur Blrgerkarten-Umgebung der 6sterreichischen Blrgerkarte” [2] der
Burgerkartenspezifikation, Abschnitt 3.5, zu finden.

Beispielhafte Grundstruktur:

e —————— \
Hashwert-Berechnung — — — — — — - — — —@
—_— e e
A
- S T e s =
FriendlyName des ersten Hashwert |
I Hashwert: +pWF1F0/8NpbRgBkRpREjK4p7LE= s
I Algorithmus: http://www.w3.0rg/2000/09/xmldsig#shal I—
Erstellung: 20.06.2006 20:06:00
- __Z
FriendlyName des zweiten Hashwert
Hashwert: +wWS1F0/2dpwRaAkRpREjK4p2SA=
Algorithmus: http://www.w3.0rg/2000/09/xmldsig#shal
Erstellung: 20.06.2006 20:06:00
FriendlyName des dritten Hashwert
Hashwert: 22SFfFO/8NpWRgBkRpGsxSDpEBw=
Algorithmus: http://www.w3.0rg/2000/09/xmldsig#shal
Erstellung: 20.06.2006 20:06:00
v
Abbrechen Weiter
N\ N\
AN AN
AN N\

® O,

Mindestinhalte/Begriffe:

Interaktionstyp ‘ Beschreibung / Funktion

1 Aktions- Information Bezeichnung der Aktion — zum Beispiel:
bezeichnung .Hashwert-Berechnung".

In diesem Element kdnnen auch weitere,
die Aktion naher beschreibende Hinweise
angebracht werden.

2 Ergebnis der Information / Fir jeden zu berechnenden Hashwert muf3
Hashwert-
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Berechnung Interaktion

angezeigt werden:
- Friendly Name
- berechneter Hashwert
- verwendeter Algorithmus

Zudem muf} zu jedem berechneten
Hashwert die Mdglichkeit der Anzeige der
zur Berechnung herangezogenen
Basisdaten gegeben sein (It. Abschnitt 3.5
[2]). Dazu kann eine Schaltflache oder ein
adaquates anderes Interaktionselement pro
Dokument bzw. Detail-Element vorgesehen
werden. Alternativ kann auch durch Klicken
auf das Detail-Ergebnis die Darstellung der
Basisdaten erfolgen. Fir Details zur
Anzeige der Basisdaten siehe Abschnitt
4.5.1.

Gemal Abschnitt 3.5 [2] mul3 auch die
Maglichkeit der lokalen Speicherung der zu
hashenden Daten geboten werden. Dazu
kann eine Schaltflache oder ein adaquates
anderes Interaktionselement pro Eintrag
vorgesehen werden.

3 Abbrechen Interaktion

Mit diesem Element wird das
Anzeigefenster geschlossen und der
Vorgang der Hashwert-Berechnung
abgebrochen.

4 Weiter Interaktion

Mit diesem Element wird der Fortgang des
Hashwert-Berechnungsprozesses initiiert.
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4.5.1 Detailanzeige der Hashwert-Berechnung

Bei der Hashwert-Berechnung, aber auch in weiterer Folge im Zuge der Hashwert-Verifikation, sind
die Basisdaten der Hashwert-Berechnung anzuzeigen, unter Beachtung der Einschréankungen
bezgl. Anzeigbarkeit aus Abschnitt 3.5 [2].

Beispielhafte Grundstruktur:

(" Hashwert-Anzeige =~ & ———+———1)

\_________g____J

@- —_—— —‘Fnendly Name: | Friendlyname des ersten Hashwerts )
___________________ -/

@. —_— —‘Hash Wert: +pWF 1F0/8NpbRqBKRpREjK4p7LE= )
___________________ -/

@ —_——— —‘Algorlthmus http://iwww.w3.0rg/2000/09/xmidsig#sha _)

———————————————————— -~ A

ILorem ipsum dolor sit amet, consectetuer adipiscing elit. Donec dolor nulla, |
|consequat nec, posuere sed, varius et, quam. Quisque mattis sagittis lectus. Cras |
nec est. Sed vel quam sed est lobortis vestibulum. Praesent at nunc in nunc
Itmadunt sollicitudin. Ut quis justo ut turpis dictum condimentum. Curabitur in pede. |
| Curabitur vehicula nulla non massa rhoncus elementum. Morbi interdum odio vel |
Iipsum. Aenean quam. Integer scelerisque auctor sapien. Ut aliquam. Aliquam

porttitor. |
l |
I o - — — _@
l |
l |
l |
l |
l |
l |
e e e e e e e o e e e J
v
< >
Fenster Schliessen Speichern
\ \
AN AN
N\ N\

Mindestinhalte/Begriffe:

Feld Interaktionstyp | Beschreibung / Funktion

Aktions- Information Bezeichnung der Aktion — zum Beispiel:
bezeichnung .Hashwert-Anzeige"“.

In diesem Element kbnnen auch weitere,
die Aktion néaher beschreibende Hinweise
angebracht werden.
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2 Friendly Name Information Anzeige des im Request angegebenen
.Friendly Name* fir das zu hashende
Dokument.
3 Hashwert Information Anzeige des resultierenden Hashwerts.
4 Algorithmus Information Anzeige des zur Hashwert-Berechnung
verwendeten Algorithmus.
5 Anzeige des zu Information Anzeige des zu hashenden Dokuments.
hashenden
Dokuments
6 Fenster Interaktion Mit diesem Element wird das
schliessen Anzeigefenster geschlossen.
7 Speichern Interaktion Mit diesem Element werden die aktuell

angezeigten zu hashenden Daten lokal
gespeichert.

Die Ausgestaltung des weiterfiihrenden
Dialogs/Ul wird dem Hersteller der BKU
Uberlassen.

4.6 Hashwert Verifikation

Wird eine Hashwert-Verifikation durchgefiihrt wird — sei es auf Basis eines entsprechenden
Security-Layer-Requests oder per Menti initiiert — sind dem Anwender folgende Informationen
anzuzeigen (It. Abschnitt 3.6 aus [2]):

den zur Hashwert-Verifikation verwendeten Algorithmus;

den Referenz-Hashwert aus der Befehlsanfrage;

den berechneten Kontroll-Hashwert;

das Ergebnis der Hashwert-Verifikation;

den im Request angegebenen Friendly Name fir das zu hashende Dokument;

eine Mdglichkeit zur Anzeige sowie zur lokalen Speicherung des zu hashenden Dokuments.

Grundlegende, normative Anforderungen zur Benutzerinteraktion sind im Dokument ,Anforderungen
an die Benutzer-Schnittstelle zur Blrgerkarten-Umgebung der 6sterreichischen Blrgerkarte” [2] der
Burgerkartenspezifikation, Abschnitt 3.6, zu finden.
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Beispielhafte Grundstruktur:

e —————— \
| Hashwert-Verifikaton — — — — — — - — — —@
—_— e e e
A
™ e
FriendlyName des ersten Hashwert |
I Kontroll-Hashwert: +pWF1F0/8NpbRqBKRpREjK4p7LE= s _
Referenz-Hashwert; +pWF1F0/8NpbRgBKRpREjK4p7LE= nzeigen |_
I Algorithmus: http://www.w3.0rg/2000/09/xmldsig#shal
~ - - - ]
FriendlyName des zweiten Hashwert
Kontroll-Hashwert: +wWS1F0/2dpwRaAKkRpREjK4p2SA= -
Referenz-Hashwert: +wWS1F0/2dpwRaAKRpREjK4p2SA=
Algorithmus: http://www.w3.0rg/2000/09/xmldsig#shal
€ FriendlyName des dritten Hashwert
Kontroll-Hashwert: +wWS1F0/2dpwRaAkRpREjK4p2SA=
Referenz-Hashwert: 22SFfFO/8NpWRgBKRpGsxSDpEBw= 9
Algorithmus: http://www.w3.0rg/2000/09/xmldsig#shal
v
Abbrechen Weiter
N\ N\
AN AN
AN N\

® O,

Mindestinhalte/Begriffe:

Interaktionstyp ‘ Beschreibung / Funktion

1 Aktions- Information Bezeichnung der Aktion — zum Beispiel:
bezeichnung .-Hashwert-Verifikation*.

In diesem Element kbnnen auch weitere,
die Aktion naher beschreibende Hinweise
angebracht werden.

2 Ergebnis der Information / Fur jeden zu verifizierenden Hashwert muf3
Hashwert- Interaktion angezeigt werden:
Verifikation

- Friendly Name

- berechneter Hashwert (Kontrollwert)
- Referenz-Hashwert (aus Request)

- verwendeter Algorithmus

- Ergebnis der Hashwert-Verifikation
bzw. des Vergleichs zwischen
Referenz-Hashwert und Kontrollwert

Als einfach interpretierbare Anzeige des
Verifikationsergebnisses kdnnen
entsprechende intuitive Symbole verwendet
werden. In dem hier gezeigten Beispiel
werden zwei Symbole exemplarisch

verwendet;: “©
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Es sollten dem Anwender durch Klicken auf
diese Symbole allfallige Hilfstexte oder
Details gesondert angezeigt werden (z.B.
via Popup).

Zudem muf} zu jedem verifizierten Hashwert
die Moglichkeit der Anzeige der zur
Berechnung des Referenzwertes
herangezogenen Basisdaten gegeben sein
(It. Abschnitt 3.6 [2]). Dazu kann eine
Schaltflache oder ein adaquates anderes
Interaktionselement pro Eintrag vorgesehen
werden. Alternativ kann auch durch Klicken
auf das gesamte Ergebnis die Darstellung
der Basisdaten erfolgen. Fir Details zur
Anzeige der Basisdaten siehe Abschnitt
4.5.1.

Gemal Abschnitt 3.5 [2] mul3 auch die
Maglichkeit der lokalen Speicherung der zur
Berechnung des Kontrollwerts
herangezogenen Basisdaten geboten
werden. Dazu kann eine Schaltflache oder
ein adaquates anderes Interaktionselement
pro Eintrag vorgesehen werden.

3 Abbrechen Interaktion Mit diesem Element wird das
Anzeigefenster geschlossen und der
Vorgang der Hashwert-Verifikation
abgebrochen.

4 Weiter Interaktion Mit diesem Element wird der Fortgang des
Verifikationsprozesses initiiert.
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5 Menufuhrung

Bedient sich die BKU eines eigenen Menls — bspw. erreichbar via Tray-lcon — so ist auch hier eine
einheitliches Bild, zumindest fiir die Standardfunktionalitaten der Burgerkartenumgebung, fir den
Anwender zu winschen. Aus diesem Grund wird in diesem Abschnitt eine Menustruktur definiert,
die zumindest bezgl. Standard-Birgerkartenfunktionen, wie Infobox- oder PIN-Management, von
BKU-Herstellern umgesetzt werden muf3.

Dartber hinaus werden fur produktspezifische Variationen und Funktionen in der Menistruktur
Raum gelassen. Lediglich die Standard-Burgerkartenfunktionen sollen in jeder BKU gleich bedient
werden konnen.

Die hier gezeigte Mendistruktur gliedert sich in drei Ebenen — Ebene 0 bis Ebene 2. Dabei stellt
Ebene 0 den Einstiegspunkt dar. In den nachfolgenden Abschnitten werden die einzelnen Menu-
Ebenen detailliert beschrieben:

Mendustruktur:
Ebene 0 Ebene 1 Ebene 2
Burgerkartenfunktionen > | Burgerkartenumgebung anhalten  » P v Port 3495 deaktivieren
Erweiterte Funktionen 13 Signaturerstellung mit Datei Port 3496 (TLS/SSL) deaktivieren
Konfiguration Signaturprifung mit Datei
Hilfe Hashwert Historie

Sicherheitseinstellungen
PIN Verwaltung » P PIN andern
Infobox Verwaltung

PIN entsperren
PIN aktivieren (E-Card)

5.1 Menueintrage des Einstiegsments — Ebene O:

Erweiterungen des hier skizzierten Einstiegsmenuis sollen nicht vorgenommen werden.

Ebene Mentieintrag erforderlich / Beschreibung / Funktion
optional /
empfohlen
0 Burgerkarten- erforderlich Dieser Eintrag fuhrt den Anwender zu
funktionen einem Sub-Meni der Standard-

Burgerkartenfunktionalitaten.
Details des Sub-Meniis — siehe 5.2.

0 Erweiterte optional Dieser Mendeintrag fuhrt den Anwender zu
Funktionen zusatzlichen, ggf. herstellerspezifischen
Funktionen der BKU. Hier kann der
Hersteller eigene Funktionen als
Erweiterung zu den
Standardfunktionalitdten vorsehen.
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Die Ausgestaltung des weiterfiihrenden
Dialogs/UI, d.h. ob der Anwender tber
Dialoge, Assistenten oder weitere Sub-
Menus weitergefuhrt wird, bleibt dem
Hersteller der BKU (liberlassen.

0 Konfiguration erforderlich

Dieser Menieintrag fiihrt zu den
Konfigurationsmoglichkeiten der BKU.

Die Ausgestaltung des weiterfiihrenden
Dialogs/UI, d.h. ob der Anwender Uber
Dialoge, Assistenten oder weitere Sub-
Menus weitergeftihrt wird, bleibt dem
Hersteller der BKU Uberlassen.

0 Hilfe erforderlich

Hier kann der Anwender Hilfestellungen,
Beschreibungen, Anwenderhandbiicher,
etc. abrufen.

Die Ausgestaltung des weiterfiihrenden
Dialogs/UI, d.h. ob der Anwender tGber
Dialoge, Assistenten oder weitere Sub-
Meniis weitergefiihrt wird, bleibt dem
Hersteller der BKU Uberlassen.

5.2 Menueintrage zu ,Burgerkartenfunktionalitdten’ — Ebene 1:
Erweiterungen des Meniis ,Birgerkartenfunktionalitdten’ diirfen nicht vorgenommen werden.

erforderlich /
optional /
empfohlen

Ebene MenUeintrag

1 Burgerkarten- erforderlich
umgebung

anhalten

Beschreibung / Funktion

Dieses Element ermdglicht die
Deaktivierung BKU.

In einem weiteren Sub-MenU sollen die
einzelnen, von der jeweiligen BKU
implementierten Bindungen — zum Beispiel
TCP/HTTP via Port 3495 oder TLS/HTTPS
via Port 3496 — unabhangig voneinander
deaktiviert werden kénnen.

Details des Sub-Menls — siehe 5.3.

1 Signaturerstellung
mit Datei

optional

Dieser Menlantrag ermdglicht die
Erstellung von Signaturen — nach XML-DSig
oder CMS — auf Basis der in einer Datei
Ubergebenen Daten.

Die Ausgestaltung des weiterfiihrenden
Dialogs/Ul, d.h. ob der Anwender tber

Dialoge, Assistenten oder weitere Sub-
Meniis weitergefiihrt wird, bleibt dem
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Hersteller der BKU iberlassen.

Beispielhaft konnte in einem nachfolgenden
Dialog der Anwender zur Auswahl einer
Datei aufgefordert werden, die letztlich die
zu signierenden Daten enthdlt. In einem
weiteren Schritt ist der Typ der Signatur zu
entscheiden, d.h. entweder Signatur nach
XML-DSig oder nach CMS.

Der Prozel3 und auch der Dialog zur
Signaturerstellung selbst muf3 alle bezgl.
Signaturerstellung getroffenen
Anforderungen erflllen. Hier ist besonders
die Darstellung des zu signierenden Inhalts
zu beachten — siehe Abschnitt 4.1.

1 Signaturprifung
mit Datei

optional

Dieser Menuantrag erméglicht die Prifung
einer Signatur — nach XML-DSig oder CMS
— auf Basis der in einer Datei Ubergebenen
Daten.

Die Ausgestaltung des weiterfiihrenden
Dialogs/Ul, d.h. ob der Anwender tber
Dialoge, Assistenten oder weitere Sub-
Menis weitergefiihrt wird, bleibt dem
Hersteller der BKU (Uberlassen.

Beispielhaft kdnnte in einem nachfolgenden
Dialog der Anwender zur Auswahl einer
Datei aufgefordert werden, die letztlich die
zu prufende Signatur enthalt. In weiterer
Folge wird die Signaturprifung eingeleitet.

Der Signaturprifprozefd und auch der
Dialog zur Anzeige des Prifergebnisses
selbst mul’ alle bezgl. Signaturprifung
getroffenen Anforderungen erfiillen. Hier
muf3 besonders die Darstellung und die
Anzeige des Priifergebnisses nach den
Vorgaben aus Abschnitt 4.2 erfolgen.

1 Hashwert Historie

erforderlich

Mit diesem Eintrag wird die Hashwert-
Historie — wie in Abschnitt 3.5 in [2] definiert
— zur Anzeige gebracht.

Die Ausgestaltung des weiterfiihrenden
Dialogs/UI bleibt dem Hersteller der BKU
uberlassen.

1 Sicherheits-
einstellungen

erforderlich

Mit diesem Eintrag wird der Anwender zu
sicherheitsrelevanten Einstellungen gefiihrt.
Hier sollen in weiteren Sub-Ments oder
Dialogen bspw. folgende Einstellungen
mdglich sein:

- Zertifikatsmanagement
(vertrauenswaurdige Zertifikate, etc.)
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- Widerrufsmanagement
(evt. Caching-Mechanismen, etc.)

- Konfiguration des Zugriffsschutz
- eftc.

Die Ausgestaltung des weiterfiihrenden
Dialogs/UI, bleibt dem Hersteller der BKU
Uberlassen, und hangt ganz von der
technischen Umsetzung der BKU ab.

1 PIN Verwaltung erforderlich Mit diesem Eintrag gelangt der Anwender
Zu einem weiteren Sub-Menu, durch das die
PIN-Codes verwaltet werden.
Details des Sub-Menis — siehe 5.4.
1 Infobox- erforderlich Dieser Eintrag fuhrt den Anwender zur
Verwaltung Infobox-Verwaltung. Hier muf3 dem

Anwender die Méglichkeit gegeben werden,
die Inhalte der Infoboxen seiner Blrgerkarte
— sowohl Software-Infoboxen als auch
physisch in der ,Birgerkarte’ gespeicherte
Infoboxen — zu administrieren, d.h. diese
einzusehen, deren Inhalte ggf. extern
abzuspeichern (je nach Typ von Infobox
bzw. je nach Inhalt zulassig), etc.

Auch soll der Anwender im Rahmen der
Infobox-Verwaltung neue Infoboxen anlegen
bzw. existierende Infoboxen l6schen
kénnen. Das Schiitzen vor Zugriffen —
sowohl lesend als auch schreibend — von
Infoboxen soll moglich sein.

Die Ausgestaltung des weiterfiihrenden
Dialogs/UI, d.h. ob der Anwender tber
Dialoge, Assistenten oder weitere Sub-
Menus weitergefuhrt wird, bleibt dem
Hersteller der BKU (liberlassen.

Auch bleibt die Funktionsvielfalt dem
Hersteller Uberlassen, sofern diese im
Einklang mit der Spezifikation der
Burgerkarte [3] steht.
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5.3 Menueintrage zu ,Burgerkartenumgebung anhalten’ — Ebene 2:

Sollte die BKU weitere Transportbindungen zur Verfiigung stellen, so soll fir jede Bindung ein
weiterer Menieintrag zur Deaktivierung vorgesehen werden, wie hier skizziert.

Ebene Menueintrag erforderlich / Beschreibung / Funktion
optional /

empfohlen

2 Port XXXX optional Deaktiviert die Standard-Bindung der BKU.

deaktivieren Deaktiviert die BKU am angegeben Port

XXXX, zum Beispiel 3495, Security-Layer-
Requests zu empfangen. Anstelle von
XXXX soll die in der Grundeinstellung der
BKU fir diese Art der Transport-Bindung
konfigurierte Port-Nummer angegeben

werden.
2 Port XXXX optional Deaktiviert die SSL/TLS-gesicherte Bindung
(TLS/SSL) der BKU.

deaktivieren Deaktiviert die BKU am angegeben Port

XXXX, zum Beispiel 3496, Security-Layer-
Requests zu empfangen. Anstelle von
XXXX soll die in der Grundeinstellung der
BKU fir diese Art der Transport-Bindung
(TLS/SSL) konfigurierte Port-Nummer
angegeben werden.

5.4 Menueintrage zu ,PIN Verwaltung’ — Ebene 2:
Erweiterungen des Menis ,PIN Verwaltung’ sollen nicht vorgenommen werden.

Ebene Menieintrag erforderlich / Beschreibung / Funktion
optional /

empfohlen

2 PIN &ndern erforderlich Eintrag 6ffnet Dialog zum Andern von PIN-
Codes. Je nach verwendetem
Signaturerstellungsgerat (Signaturkarte)
bzw. je nach dessen Auspragung kénnen
verschiedene PIN-Codes gedndert werden.

Die Ausgestaltung des weiterfiihrenden
Dialogs/UI, d.h. ob der Anwender tGber
Dialoge, Assistenten oder weitere Sub-
Menus weitergefuhrt wird, bleibt dem
Hersteller der BKU uberlassen. Auch sind
Abhdangigkeiten je nach verwendetem
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Kartenlesegeréat — mit oder ohne PIN-Pad —
und je nach verwendetem
Signaturerstellungsgerat (Signaturkarte)
gegeben und zu beachten.

2 PIN entsperren erforderlich

Eintrag 6ffnet Dialog zum Entsperren von
PIN-Codes mittels PUK. Je nach
verwendetem Signaturerstellungsgerat
(Signaturkarte) bzw. je nach dessen
Auspragung kénnen einzelne PIN-Codes
entsperrbar sein.

Die Ausgestaltung des weiterfiihrenden
Dialogs/UI, d.h. ob der Anwender tber
Dialoge, Assistenten oder weitere Sub-
Meniis weitergefiihrt wird, bleibt dem
Hersteller der BKU uberlassen. Auch sind
Abhangigkeiten je nach verwendetem
Kartenlesegerat— mit oder ohne PIN-Pad —
und je nach verwendetem
Signaturerstellungsgerat (Signaturkarte)
gegeben und zu beachten.

2 PIN aktivieren
(E-Card)

optional

Unterstuitzt die BKU auch die Aktivierung
der E-Card, so muf3 diese Funktionalitéat
unter diesem MenUpunkt angeboten
werden.

Die Ausgestaltung des weiterfihrenden
Dialogs/UI, d.h. ob der Anwender tber
Dialoge, Assistenten oder weitere Sub-
Menus weitergefuhrt wird, bleibt dem
Hersteller der BKU uberlassen. Auch sind
Abhangigkeiten je nach verwendetem
Kartenlesegerat— mit oder ohne PIN-Pad —
und je nach verwendetem
Signaturerstellungsgerat (Signaturkarte)
gegeben und zu beachten.
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