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Zusammenfassung:

Mit Office 2007 wird die Mdglichkeit geboten, SignaturProvider bzw. Plugins zu schreiben,
die den eigenen Anforderungen an eine digitale Signatur gerecht werden. Dies trifft auch auf
juristische Anforderungen wie das Signaturformat, die Signaturumgebung und die
Signaturerstellungseinheit zu.

Es wird nachfolgend die Installation des Plugins fir die Amtssignatur in Office 2007
dokumentiert.
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Anmerkung: Zur besseren Lesbarkeit wurde in diesem Dokument teilweise auf
geschlechtsspezifische Formulierungen verzichtet. Die verwendeten Formulierungen richten
sich jedoch ausdriicklich an beide Geschlechter.
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1 Allgemein

1.1

Einfihrung

Dieses Dokument beschreibt die Installation des Amtssignatur Plugins fiir Office 2007. Mit
Hilfe dieses Plugins kann ein Word Dokument, das im Office Open XML Format' gespeichert
wurde (Erweiterung .docx) mit der Amtssignatur versehen werden. D.h. das Dokument kann
entweder Uber eine lokale Blrgerkartenumgebung sicher signiert werden oder optional auch
iiber das Serversignaturmodul MOA-SS?. Die resultierende XML Signatur wird anschliessend
zusammen mit einer Bildmarke in das Word Dokument eingebettet. Die Signatur kann somit
jederzeit entweder (ber die lokale Burgerkartenumgebung oder optional Uber das
Signaturpriifmodul MOA-SP? verifiziert werden.

1.2

Voraussetzungen zur Nutzung der Anwendung

Office 2007: das Plugin arbeitet ausschliesslich unter Office 2007. Alle alteren Office
Versionen (XP, 2003, 2000) werden nicht unterstiitzt.

.NET Framework 2.0: das Plugin setzt die Runtime Umgebung des .NET Frameworks
der Version 2.0 voraus. Diese Komponente kann jedoch im Rahmen des
Installationsprozesses mitinstalliert werden.

Signaturerstellungseinheit: um eine Amtssignatur mit dem Plugin erstellen zu kdnnen,
bendtigen sie entweder eine Blrgerkartenumgebung oder einen Signaturserver (MOA-
SS). Bei Verwendung einer Blrgerkartenumgebung muss diese die Version 1.2 der
Security-Layer® Spezifikation unterstiitzen.

Bildmarke: fir die Einbettung der Signaturblocks wird eine behdrdenspezifische
Bildmarke benétigt. Wie eine Bildmarke erstellt oder erworben werden kann, ist hier®
nachzulesen.

! http://www.microsoft.com/office/preview/itpro/fileoverview.mspx

2 http://www.cio.gv.at/onlineservices/basicmodules/

3 http://www.cio.gv.at/onlineservices/basicmodules/

4 http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/

® http://www.cio.gv.at/it-infrastructure/image/
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2 Installationsschritte

Das Plugin fir die Amtssignatur in Office 2007 wird Uber einen Installationsassistenten
(Microsoft Installer) installiert und registriert. Dieses Programm Kkopiert alle notwendigen
Dateien auf die Festplatte und fiihrt die Anderungen fiir eine Regstrierung des Plugins in
Microsoft Word durch. D.h. es sind keine zuséatzlichen Installationsschritte notwendig.

2.1 Installationsordner wahlen

i Office 2007 Amtssignatur

Installationsordner wahlen ' .

REGIZ

Der Installer wird Office 2007 Amtssignatur in folgendem Ordner installieren.

Um in diesem Ordner zu installieren, klicken Sie auf "weiter''. Um in einem anderen vorhandenen
Ordner zu installieren, geben Sie diesen ein oder klicken Sie auf "Durchsuchen'.

Ordner:
C:\Program Filesh\EGIZ\Dffice 2007 Amtssignatur', Durchsuchen...

Speicherplatzbedarf...

Installieren Sie Office 2007 Amtssignatur nur fur den aktuellen Benutzer oder fur alle Benutzer
dieses Computers.

" Alle Benutzer
+ Aktueller Benutzer

Abbrechen < Zuriick i Weiter >

........................................

Der erste interaktive Dialog des Installationsassistenten erméglicht folgende Einstellungen:

2.1.1 Installationsordner

Wahlen Sie hier das Verzeichnis/Ordner auf lhrer Festplatte aus, wo Sie das Plugin
installieren mochten. Sie kodnnen ein beliebiges Verzeichnis wahlen, fir das Sie
Schreibrechte besitzen.

2.1.2 Installation fir akuteller Benutzer/alle Benutzer

Sie kbnnen zudem auswéhlen, ob Sie das Plugin nur fir lhre Benutzerkonto, oder fir alle
Benutzerkonten installieren moéchten. Falls Sie das Plugin fur alle Benutzer installieren
mochten, missen sie zumindest Administratorrechte am Rechner besitzen.
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3 Installation beendet
Nun erfolgt eine automatische Installation und anschliessend erscheint folgender Dialog.

i Office 2007 Amissignatur

Installation beendet

Office 2007 Amtssignatur wurde erfolgreich installiert.

Klicken Sie auf "Schliefen".

Priifen Sie mit Windows Update, ob wichtige Aktualisierungen fur NET Framework zur Yerfugung
stehen.

Damit ist die Installation des Plugins beendet. Sie kdnnen nun Microsoft Word 2007 starten.
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4 Installation erfolgreich

Falls die Installation erfolgreich war und sie Microsoft Word 2007 gestartet haben, erscheint
im Men¢, zus?tzlich der Punkt AGIlZiwie in folgender Abbildung dargestellt.

@
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j New.. Amtssignatur
- Versieht das Dokument mit der Amtssignatur
und fugt die entsprechende Bildmarke hinzu.
o~
./ Qpen. Elektronisch Zustellen
Stellt das Dokument mittels der

elektronischen Zustellung zu.

Einstellungen
Hier konnen Sie das Amtssignatur Plugin

Save As.. » individuell konfigurieren.

Save

BT

Informationen und Hilfe

EGIZ = Hier erhalten Sie Informationen uber das
Plugin sowie hilfreiche Anleitungen.
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