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Zusammenfassung: Anwendungen im Umfeld "E-Government” setzen im Allgemeinen eine
funktionsfahige Burgerkartenumgebung (kurz "BKU") voraus, die als Bindeglied zwischen der
Birgerkarte und der Anwendung fungiert. Ist diese BKU-Software nicht vorhanden oder nicht
gestartet, dann wird dem Anwender bei Nutzung einer E-Government-Anwendung eine
vollflachige Fehlerseite prasentiert. Diese system- und architekturbedingte Fehlerseite weist
jedoch nicht auf das eigentliche Problem — eine nicht funktionsfahige BKU — hin, sondern
verleitet den Benutzer dazu anzunehmen, es lage ein Fehler der E-Government-Anwendung
vor.

Dies ist im Zuge einer professionellen Software-Entwicklung keinesfalls wiinschenswert. Das
Projekt "Erkennung laufender BKU-Software" behandelt die Frage, ob bzw. wie die
Fehlermeldung verhindert werden kann. Dartber hinaus soll statt dessen ein problem-
spezifischer Hinweis in Form unterschiedlicher Symbole innerhalb der E-Government-
Anwendung angezeigt werden.

Inhaltsverzeichnis:

ADDIAUNGSVEIZEICNNIS......eieeiiee et e e e e e e e e s eeeeeeaanes 2
RSV IS (o] T 1] (] Y APPSR 3
O (W 74 o 1o 1 (=11 11 ] o 4
1.1 Motivation 4
1.2 Funktionsbeschreibung 5
1.3 Voraussetzungen zur Nutzung der Anwendung 8
2 AnwendungsbesChreibDUNG ..........oooo e 9
3 AUSHEIEIUNG ...ttt e et e e e e e e e e e 11
3.1 Struktur 11
N B =T o1 (0) Y 141 o | O PO P PP PP PPPPPPPPPRPP 12
4.1 Deploymentvariante ,iframe* 12
4.2 Deploymentvariante ,eingebettet" 13

Anmerkung: Zur besseren Lesbarkeit wurde in diesem Dokument teilweise auf
geschlechtsspezifische Formulierungen verzichtet. Die verwendeten Formulierungen richten
sich jedoch ausdricklich an beide Geschlechter.
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1 Kurzbeschreibung

1.1 Motivation

Anwendungen im Umfeld "E-Government” setzen im Allgemeinen eine Software voraus, die
Uber ein Kartenlesegerdt mit der Signaturkarte kommuniziert. Diese "Burgerkarten-
umgebung" (kurz "BKU") genannte Software' implementiert eine Schnittstelle (den so
genannten "Security-Layer"), die als Abstraktion der Signaturkarte gegeniber der Internet-
Anwendung die Nutzung unterschiedlichster Auspragungen von Blrgerkarten erméglicht.

Ist diese BKU-Software nicht aktiviert bzw. nicht installiert, dann bricht der Web-Browser
Ublicherweise mit "Server nicht gefunden” oder einer ahnlichen Meldung ab. Die vollflachig
dargestellte Fehlerseite (siehe Abb. 1.1) ist abhangig vom eingesetzten Web-Browser und ist
vielen Benutzern nur allzu gut im Zusammenhang mit ungultigen bzw. falschen URLs
bekannt. Dieser Umstand kann durchschnittliche Anwender falschlicherweise veranlassen
anzunehmen, es lage ein Fehler der E-Government-Anwendung vor.

; Server nicht gefunden - Microsoft Internet Explorer - IEIIZI

J Datei  Bearbeiten  Ansicht  Favoriten  Extras 2 | a'}'

JAdre;sE I@ http:ff127.0.0.1: 3495 /http-security-layer-request j
~

B Die Seite kann nicht angezeigt werden.

Die gewinschte Seite ist zurzeit nicht verfigbar, Moglicherweise
sind technische Schwierigkeiten aufgetreten oder Sie sollten die
Browsereinstellungen dberpriifen.

Versuchen Sie Folgendes:

* Klicken sie auf Aktualisieren oder wiederholen Sie den
“Yorgang spater,

* Falls Sie die Adresse der Seite manuell in der Adressleiste
eingegeben haben, stellen Sie sicher, dass die Adresse
lzeine Tippfehler enthalt,

» klicken Sie auf Extras und dann auf Internetoptionen,
um die Einstellungen fir die Verbindung zu Oberprifen,
wahlen Sie die Registerkarte ¥erbindungen, und klicken
Sie auf Einstellungen. Stellen Sie mit Hilfe Thres
Metzwerlkadministrators oder Internetdienstanbieters sicher,
dass die derzeitigen Einstellungen richtig sind.

s Stellen Sie fest, ob die Internetverbindungseinstellungen

[l Fertia [T T [ap mternet

S|

Abb. 1.1: Standard-Browser-Fehlermeldung

E-Government-Anwendungen setzen — bedingt durch ihre Einsatzbereiche (z.B. Erteilung
von Vollmachten, elektronische Rechnungslegung oder Anforderung eines Strafregister-
auszugs) — grolRes Vertrauen der Anwender voraus. Aus diesem Grund erscheint die
Vermittlung von Sicherheit und Stabilitdt als unverzichtbare Eigenschaft derartiger
Anwendungen.

Die Anzeige der "Server nicht gefunden"-Meldung wirkt in diesem Licht stark kontraproduktiv
und ist im Zuge einer professionellen Softwareentwicklung nicht wiinschenswert. Das Projekt
"Erkennung laufender BKU-Software" beschaftigt sich mit der Frage, ob bzw. wie die
Fehlermeldung im Falle einer nicht funktionstichtigen BKU-Software verhindert werden
kann. In weiterer Folge soll dem Benutzer innerhalb der E-Government-Anwendung ein
problemspezifischer Hinweis angezeigt werden, der ihn daran erinnert, eine BKU-Software
zu installieren respektive zu starten.

! z.B. "TrustDesk basic" 2.5.2, siehe http://iwww.buergerkarte.at/BKU/Index.html
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1.2 Funktionsbeschreibung

Die hier erlauterte BKU-Erkennung erfiillt zweierlei Aufgaben (siehe auch Abb. 1.3):
e Verbergen einer eventuellen browserspezifischen Fehlermeldung vor dem Anwender
o Feststellen des Status der Birgerkartenumgebung

Das Verbergen einer Fehlermeldung im Falle einer nicht vorhandenen oder nicht gestarteten
BKU erfolgt durch Verwendung eines versteckten eingebetteten Frames. Es wird ein
Request an den Security-Layer abgesendet, dessen Ausgabe in diesen Frame geleitet wird.
Kommt es zu einer Fehlermeldung erfolgt diese innerhalb des Frames und bleibt so dem
Benutzer verborgen.

Zur Feststellung des Status der Burgerkartenumgebung wird der Formular-Parameter
RedirectURL des Security-Layer-Requests Null l0perationRequest verwendet. Dieser
Request hat keine direkte Auswirkung, ermdglicht jedoch die Nutzung des Parameters
RedirectURL. Mit Hilfe dieses Parameters kann der Seitenablauf kontrolliert und zur
Erkennung vorhandener BKU-Software ausgenutzt werden. Als RedirectURL wird dazu
eine Hilfsseite der BKU-Erkennung angegeben, die ausschlie3lich die Aufgabe hat, ein
Status-Flag zu setzen.

Kann nun der geforderte Request mangels BKU-Software nicht durchgefiihrt werden, bleibt
in Folge dessen auch die Weiterleitung auf die Hilfsseite aus, sodass das Status-Flag nicht
gesetzt wird. Die Nutzung eines Requests der Security-Layer-Spezifikation gewahrleistet
nicht nur das Vorhandensein sondern auch die Security-Layer-konforme Funktionsfahigkeit
der Burgerkartenumgebung.

Das Setzen des Status-Flags (was das Umschalten eines Status-Bildes (siehe Abb. 2.2) zur
Folge hat) erfolgt tGiber JavaScript. Ist dieses deaktiviert kann das Flag nicht gesetzt werden.
Dieser Fall ist durch eine bereits bestehende HTML-Initialisierung des Status-Bildes
abgedeckt, das ein deaktiviertes JavaScript anzeigt.

Die folgende Abbildung zeigt den Ablauf der BKU-Erkennung:

= \ | E-Government JavaScript
Anwendung aktiv
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N / /
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o
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BKU
aktiv

Abb. 1.2: Ablaufdiagramm zur BKU-Erkennung
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Die folgende Abbildung zeigt die Funktionsweise der BKU-Erkennung wenn sie als separater
iframe (bku-erkennung_iframe_html) eingebunden wird:

Hilfsseite Fehlermeldung
/' JavaScript
///
BKU-Weiterleitung auf Hilfsseite //
oder /
Browser-Fehlermeldung / L y
bel Nichterreichbarkelt {bkurerkennung_helper. himl) Redirect-URL (bhu-erkennung_smpty.himl) iframe #2
Status- ’ "

durch Hilfsseite

: I <

- BKU-Status | __ ||

; q iframe #2
: Anze'ge (nicht sichtbar)
; et

NuilQperationRequest ‘*m\_\

f Aktualisierung
E
|

—

{blurerkennung_iframe. himl) iframe #1

iframe #1

E-Government
Anwendung

Abb. 1.3: Funktionsweise der BKU-Erkennung — Variante ,iframe"

Die BKU-Erkennung arbeitet eigenstandig innerhalb eines eingebetteten Frames und kann
dadurch auf einfache Weise in jede beliebige E-Government-Anwendung integriert werden,
wobei BKU-Erkennung und E-Government-Anwendung auf unterschiedlichen Servern laufen

darfen.
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Kurzbeschreibung

Abbildung 1.4 zeigt die Funktionsweise der BKU-Erkennung wenn sie direkt in die
E-Government Anwendung eingebettet wird (bku-erkennung . html):

7

Hilfsseite

JavaScript

Fehlermeldung

BKU-Weiterleitung auf Hilfsseite
oder /
Browser-Fehlermeldung / i
bel Nichterrelchbarkelt {bkurerkennung_helper. himl) Redirect-URL (blu-erkermung_empiy.himl ) iframe #2
| Status- ' &
¢ Aktualisierung |
I durch Hilfsseite ©
' . Is=~—5
.. I I." |
1 “iframe #2
{ (nicht sichtbar)

—~ | ;

(bku-erkennung_.himl) iffame #1

JavaScript

E-Government <g-=
Anwendung

iframe #1
BKU-Status
Anzeige

Starten Sie die
Biirgorkarten
Softwars

Software
st beroit!

Abb. 1.4: Funktionsweise der BKU-Erkennung — Variante ,eingebettet"

Diese Variante ist bei der Aufnahme der gesamten BKU-Erkennung in die eigene
E-Government-Anwendung verwendbar. Der Vorteil liegt in ihrer Unabhéngigkeit, also darin,
dass auf der Website immer ein Symbol sichtbar ist. Féllt bei der Variante ,iframe" die
Service-URL der BKU-Erkennung aus, so sieht man auch kein BKU-Symbol, wobei hingegen

bei der Variante ,eingebettet” zu jeder Zeit ein BKU-Symbol sichtbar ist
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1.3 Voraussetzungen zur Nutzung der Anwendung

Die Voraussetzungen sollten durch jeden aktuellen Browser abgedeckt sein und stellen
somit keine Hirde zur Nutzung der BKU-Erkennung dar:

¢ ein Web-Browser, der HTML 4.0 damit eingebettete Frames unterstitzt, beispielsweise
— Internet Explorer ab Version 3.0
— Netscape ab Version 6.0
— Opera ab Version 5.12
— Mozilla Firefox ab Version 1.0
— Konquerer ab Version 3.3
— Safari ab Version 1.2

¢ aktiviertes Javascript
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2 Anwendungsbeschreibung

Als Beispiel einer Integration in eine bestehende E-Government-Anwendung dient die Seite
des Remote-Zugangs zum ELAK im Bund (siehe Abb. 2.1).

Diese kann lber folgende URL aufgerufen werden

http://elak-ext2.cio.gv.at/moa-id-auth/index.html

/2 Remote-2ugang zum ELAK im Bund - Microsoft Internet Explorer =10l x|
Datei Bearbeiten  Ansicht  Eavoriten  Extras 2 | l','
Adresse [@1 hetpajelak-ext2.do. gv.atjmos-id-auth inde bl =l

=

Remote-Zugang zum ELAK im Bund

Bitte beachten Sie:  * Fa|d muss ausgefillt sein H infarmation und Hitfe zum Ausfullen £ Interaktive Ausfillhilie
! Hinweis auf Fehler ™ Zutreffiendes ankreuzen oder = auswihlen

Erstinformationen und
Hilfe zur Burgerkarte

Da es verschiedene Formen der Biirgerkarte gibt, miissen Sie entscheiden welche Sie bei der Anmeldung verwenden wollen.

Birgerkarten
Software
ist bereit 1

Chipkarte Al Signatur

Allgemeine Hinweise

= Bei der Auswahl Ihrer Biirgerkarte konnen Sie zwischen Chipkarte laut Konzept Biirgerkarte oder Mobiltelefon mit Verwaltungssignatur wihlen. Der Einsatz
der Verwaltungssignatur mit Mobiltelefon setzt eine Anmeldung bei dem Mobilfunkbetreiber voraus. Fur das Signieren mit Chipkarte miissen Sie ein
Signaturprogramm installiert und gestartet haben.

M M
. .
M M
M M
M M
. .
. .
M M
M M
M M

+ Wollen Sie eine A-Trust Biirgerkarte erwerben? Hier finden Sie Informationen dazu: A-Trust Biirgerkarte. Bei der Anmeldung mit der A-Trust Biirgerkarte
benitigen Sie eine funktionsfahige Biirgerkartensoftware sowie einen passenden Kartenleser. Sie kinnen sich auch an das Call Center der A-Trust wenden.

= Waollen Sie die Burgerkartenfunktion auf der e-card nutzen? Informationen dazu finden Sie auf der Homepage der e-card: Bei der Anmeldung mit der e-card
als Biirgerkarte benitigen Sie eine funktionsfihige Birgerkartensoftware sowie einen p len Kartenl . Die hiufigsten Fragen und Antworten finden
Sie unter Service auf der Homepage der e-card.

+ Wollen Sie ein Al-Signatur erwerben? Wenden Sie sich an 0800664 680 um Informationen zur Al-Signatur zu erhalten. Hier finden Sie ebenfalls
Informati dazu: Al-Signatur. Bei der A Idung mit der A1-Signatur wird keine Biirgerkartensoftware und kein Kartenleser benitigt.

.
.
M
M
.
.
M
M
M

ArErEEEa b EE S

M

@ I T
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Abb. 2.1: Beispiel-Anwendung mit Integration der BKU-Erkennung
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Die BKU-Erkennung beschréankt sich auf die Anzeige dreier transparenter Symbole (siehe
Abb. 2.2). Ein rotes Symbol deutet eine nicht vorhandene oder nicht funktionsfahige
Bilrgerkartenumgebung an, ein gelbes Symbol erscheint sofern JavaScript deaktiviert ist und
das griine Symbol wird gezeigt wenn die BKU vorhanden und funktionsbereit ist.

Die Blrgerkartenumgebung

Birgerkarten wurde gefunden und ist
Software betriebsbereit
ist bereit! '
Starten Sie die > pdor ko enmgenung
Burgerkarten '
Software
Lauft die Der Status der Burger-

- kartenumgebung konnte
Blirgerkarten .
Software nicht festgestellt werden, da
JavaScript nicht aktiviert ist.

Abb. 2.2: Mdgliche Stati der BKU-Erkennung

-10 -
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3 Auslieferung

Die vorliegende Applikation wird zusammen mit den Quelltexten und dieser Dokumentation

ausgeliefert.

3.1 Struktur

/BKU-Erkennung
img
sighw_green.png
sighw_red.png
sighw_yellow.png
blank.gif

Css
pngbehavior.htc

bku-erkennung
bku-erkennung.html

bku-erkennung_helper.html
bku-erkennung_empty

bku-erkennung_iframe.html
demo.html

index.html
/doc

enthalt die Anwendung "BKU-Erkennung"

enthalt die Status-Symbole der Anwendung
Symbol fur funktionsfahige BKU

Symbol fir nicht-funktionsfahige BKU

Symbol fir unbekannten BKU-Status

notwendige Hilfsdatei fur Transparenz der BKU-
Symbole

Hilfsdatei die die Fahigkeiten transparenter .png-
Grafiken fur bestimmte Browser nachristet

Die Anwendung "BKU-Erkennung" fir die
mehrstufige Einbettung

Die Hilfsseite der Anwendung "BKU-Erkennung"
Hilfs-iframe flr die Ausgabe von Fehlermeldungen

Die Anwendung
Einbettung als iframe
Demonstrator der Anwendung

Beispiel fur eine einfache Integration als iframe
Dokumentation

"BKU-Erkennung" fur die

- 11 -
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4 Deployment

Der nachfolgenden Beschreibung wird folgende Terminologie bzw. werden folgende
Parameter zu Grunde gelegt:

Parameter
Beispiel Beschreibung
%<BKU-ERKENNUNG-SERVICE-URL>% | https://demo.egiz.gv.at/ | URL zum Service "BKU-
bku- Erkennung"

erkennung/v1.1/bku-
erkennung_iframe.html

Die notwendigen Dateien sind fur ein Deployment, ihrer Verzeichnisstruktur aus dem
Installationspaket entsprechend, in die Zielstruktur auf dem Webserver zu kopieren.

Hinweis: Sollten die Symbolbilder ausgetauscht werden ist eventuell eine Anpassung der
Dimension der iframes (width und height) erforderlich.

Hinweis: Wird die BKU-Erkennung lokal (ohne Protokoll http bzw. https) aufgerufen, so kann
das Ergebnis der Birgerkartenumgebung nicht zuriick an das Helper-iframe gesendet
werden. Daher ist eine Testmdglichkeit nur nach einem Deployment auf einen Webserver
moglich

4.1 Deploymentvariante ,iframe*

Die Nutzung bzw. Integration der BKU-Erkennung erfolgt durch Einfliigen des folgenden
HTML-Codes in die E-Government-Anwendung:

<iframe src="%<BKU-ERKENNUNG-SERVICE-URL>%"
width="238" height="57" i1d="sep_iframe" scrolling="no"
marginheight="0" marginwidth="0" frameborder="0"
allowtransparency="true">

</iframe>

- 12 —
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4.2 Deploymentvariante ,eingebettet”

Die Nutzung bzw. Integration der BKU-Erkennung erfolgt durch Einfiigen einer JavaScript-
Passage und des BKU-Symbols sighw_yellow.png gefolgt von einem iframe in die
E-Government-Anwendung. Um transparante .png-Grafiken in allen Browsern zu
ermoglichen, sind zuséatzliche Styleangaben erforderlich.

Im <head> Element der E-Government-Anwendung

<style type="text/css'>
img { behavior: url('css/pngbehavior._htc™); }
</style>
<script language="javascript" type=""text/javascript'>
<l--
function setBKUAvailable(flag) {
if (document.getElementByld(*'statusimage'™) == null) return;
if (flag == true ) {
document.getElementByld(*'statusimage’™).src = "img/sighw_green.png";
} else {

document.getElementByld(*'statusimage'™).src "img/sighw_red.png";
¥

}

-—>
</script>

Platzierung des BKU-Symbols und des iframes:

<img id="statusimage"™ src="img/sighw_yellow.png"” style="width: 238px;
height: 57px;" alt="status'>

<iframe src=" bku-erkennung/bku-erkennung.html*
width="0" height="0" id="iframename" scrolling="no"
marginheight="0" marginwidth="0" frameborder="0"
allowtransparency="true">

</iframe>
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