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Monitoring-Problematik bel E-Government
Applikationen

¢ Applikationen bestehen aus vielen Komponenten welche zum
Tell nicht unter eigener Kontrolle stehen

¢ Komponenten flr den Betrieb von MOA-ID:
¢ Webserver fur den Betrieb von MOA-ID
¢ Webserver fur Burgerkartenauswahl (éltere Applikationen)
¢ MOA-ID & MOA-SP

¢ Signaturvalidierung:
® Webserver des Zertifikatsausstellers (Zertifikate & CRLS)
¢ LDAP-Verzeichnisdienst (Zertifikate & CRLS)
® OCSP-Server
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Monitoring-Problematik bel E-Government
Applikationen

¢ Realistische Szenarien bendtigen Burgerkarten-Interaktion

¢ Beispielsweise bendtigen Applikationen eine vorherige
Authentifizierung mittels MOA-ID

¢ Bdurgerkarten-Interaktionen sind schwierig zu simulieren
¢ BKU kann daflr nicht genutzt werden

¢ .Nachprogrammieren® der BKU-Funktionalitaten zum Teil sehr
komplex (z.B. Erstellen von XML-Signaturen)

¢ Es existieren keine Module fur bestehenden Monitoring-
Frameworks
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LOosungsansatz

¢ Kein separates Monitoring der Einzelkomponenten

¢ Monitoring von grof3eren Prozessen bzw. Teilprozessen
¢ Signaturerstellung (MOA-SS)
¢ Signaturpriufung (MOA-SP)
¢ Vollstandiger MOA-ID Login

¢ Komplexe E-Government Prozesse

¢ Vortell
¢ Alle Einzelkomponenten werden Uberwacht

¢ Zusammenspiel der Einzelkomponenten wird geprift
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LOosungsansatz

¢ Alle gangigen Monitoring-Frameworks unterstttzen selbst
geschriebene Plug-Ins

¢ Open Source: Nagios, Cacti, ...
¢ Kommerziell: HP, IBM, ...
¢ Fir jeden Prozess wird ein Kern-Plug-In entwickelt

¢ Aus kleinen Prozessen kdnnen grél3ere zusammengeflgt
werden

¢ Plug-Ins konnen mit wenig Aufwand in das verwendete
Monitoring-Framework integriert werden

¢ Adapter fur das jeweilige Framework
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Nagios Monitoring-Framework

¢ Nagios ist ein Framework fur System- und Netzwerk-
Monitoring

® Lizensiert unter GNU General Public License Version 2

¢ Monitoring von Netzwerk-Services (SMTP, POP3, HTTP,
NNTP, PING, usw.)

¢ Einfaches Plug-In Management

® Informiert Uber Service- oder Host-Probleme via E-Malil, SMS,
oder eine beliebige benutzerdefinierte Methode

¢ Web-Interface fur Visualisierung der Statusinformationen,
Fehler-Historie, Log-Dateien usw.
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Nagios Monitoring-Framework
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E-Gov-Monitoring als Open Source Projekt

¢ Plug-Ins werden auf http://egovlabs.gv.at/ zur Verfigung
gestellt

¢ Dienen als Basis flur Eigen- bzw. Weiterentwicklungen
¢ Die ersten Plug-Ins enthalten ,Nagios-Adapter”

¢ Entwickler kbnnen (sollten) weitere Plug-Ins bzw. Adapter
Uber diese Plattform austauschen
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Demonstration von Nagios & MOA-ID
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