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MOA-SP/SS - Neuerungen

¢ MOA-SS Signaturposition

CreateXMLSignatureRequest EIJ—[—"-— =

SingleSignaturelnfo [Th_ll]

Ermniglichung der
Stapelsignatur durch
wiederholte Angabe dieses

|
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| |
| 1. |
| |
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Auswahl: Entwedar explizite
Angabe des Signaturarts
sowie ggf. sinnwaller
Supplerments im Zshg. mit
der Signatururngebung, oder
“Yerweis auf ein benanntes
Profil |

ECrEﬂtEEigl‘lﬂturEEI'IHirDI'II'I'IEI'I‘tPr... |

. Peter Danner Wien, 05.12.2007 4




Pu
REGIZ Y

MOA-SP/SS - Neuerungen

¢ MOA-SS Signaturposition Croatesignata
| B attrivutes

| N
e smemanaine }JT .

CreateXMLSignatureRequest [ =

DataObjectinfo
1

|
|
|
| |
| = |
| Ermiglichung der 1 —| CreateSignatureEnvironment |
| Stapelsignatur durch
wiederholte Angabe dieses : — — — === |
| Elements ‘ CreatASignafureLocationType | |
0 [ attricgtes
| L Gyt (o s | H
| 'CreateSignatureEnuironmemPr... - il |
|
| . Supplement ) I
| s | 0 |
| ECreatBSignatunaEn||lironmen1Pr... |
| |
M ]

¢ Bisher: genaue Positionsangabe der Signatur notwendig

non-negative integer Index >=0
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MOA-SP/SS - Neuerungen

¢ MOA-SS Signaturposition

¢ Neu: Signatur am Ende des Dokuments
Index = -1

<moa:CreateSignatureEnvironmentProfile>
<moa:CreateSignatureLocation Index="-1" xmlns:md="http://refere
</moa:CreateSignatureEnvironmentProfile>
</moa:CreateSignatureInfo>
</moa:SingleSignaturelnfo>
</moa:CreateXMLSignatureRequest>

. Peter Danner Wien, 05.12.2007 6
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MOA-SP/SS - Neuerungen

¢ SOAP Messages with Attachments (SwA)
¢ SOAP 1.1 und SOAP 1.2
¢ MIME (Multipurpose Internet Mail Extension)

encoded attachments SOAP Heoder
¢ DIME (Direct Internet Message Encapsulation) -
encoded attachments * Header Block

¢ NICHT: MTOM (Message Transmission
Optimization Mechanism) [...Axis2]
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MOA-SP/SS - Neuerungen

¢ SOAP Messages with Attachments (SwA)
¢ SOAP 1.1 und SOAP 1.2

® MIME encoded attachments

SOAP Header

¢ DIME (Direct Internet Message Encapsulation)
encoded attachments

¢ Konform Spezifikation Security Layer 1.2
¢ Create(XML|CMS)Signature
¢ Verify(XML|CMS)Signature

¢ Multipart/Form-Data Content

¢ Axis ManagedMemoryDatasource

. Peter Danner Wien, 05.12.2007 8
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HTTP Transport SwA

POST /moa-spss/services/SignatureCreation HTTP/1.0

Content-Type: multipart/related; type="text/xml"; start="<332CBF6E2CDOEA58F77A9ABBAFB2F40B>,; boundary="----=_Part 0 8650214.1187696433"
Accept: application/soap+xml, application/dime, multipart/related, text/*

User-Agent: Axis/1.4

Host: localhost:8080

Cache-Control: no-cache

Pragma: no-cache

SOAPAction: "™

Content-Length: 1799

—————— = Part_0_8650214.1187693856433

Content-Type: text/xml; charset=UTF-8
Content-Transfer-Encoding: binary

Content-1d: <332CBF6E2CDOEAS8F77A9ABBAFB2F40B>

<?xml version="1.0" encoding="UTF-8"?><soapenv:Envelope xmIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" mins:xsd="http://www.w3.0r

<Keyldentifier>KG_allgemein</Keyldentifier>

<SingleSignaturelnfo SecurityLayerConformity="true">

<DataObjectInfo Structure="detached">

<DataObject Reference="urn:Document">
<LocRefContent>formdata:fileupload</LocRefContent>

</DataObject>

<CreateTransformsinfoProfile>

<CreateTransformsinfo>

<FinalDataMetalnfo>

<MimeType>application/pdf</MimeType>

</FinalDataMetalnfo>

</CreateTransformsinfo>

</CreateTransformsinfoProfile>

</DataObjectinfo>

</SingleSignaturelnfo>

</CreateXMLSignatureRequest></soapenv:Body></soapenv:Envelope>

Peter Danner Wien, 05.12.2007 9
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HTTP Transport SwA

------ = Part_0_8650214.1187693856433
Content-Type: multipart/form-data
Content-Transfer-Encoding: binary

Content-Id: <fileupload> ) )
=7xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http:/schemas.xmlsoap.org/soap/envelope/” xmins:xsd="ht
<goapenv:Body>
=CreateXMILSignatureR equest xmins="http://reference.e-government.gv. at/namespace/moa/
'''''' :—Part—0—8659214'1187693856433 <Keyldentifier=KG _allgemein</KeyIdentifier=
Content-Type: multlpart/form-Qata <SingleSignatureInfo SecurityLayerConformity="true">
Content-Transfer-Encoding: binary <DataObjectinfo Structure="detached">
Content-Id: <localreference> <DataObject Reference="urn:Document':=
<LocRefContent>=formdata:filenpload</LocRefContent>

... part 2 —text.... </DataObject>
------ :_Part_0_86502 14.1187693856433 < CreateTransformsInfoProfile=

<CreateTransformsInfo>

<FinalDataMetalnfo=
<MimeType=application/p df</MimeType=
</FinalDataMetalnfo>
<{CreateTransformsInfo=
</CreateTransformsInfoProfile>
</DataObjectInfo>
</SingleSignaturelnfo=
</CreateXMLSignatureRequest=
</soapenv:Body=

</soapenv:Envelope>

...binary file content 1...

. Peter Danner Wien, 05.12.2007 10
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MOA-SP/SS - Neuerungen

¢® Testzertifikate

MOA Test CA - Root hitpimaa-ddspss. egodabs. gu.ad!
2308 2007-Z23.08. 2015 el a- el oot ool
SerNo 00

Senver

29.08.2007- A T=ES G L ova TTMGCa- 05 5. SO
bl o Leat-ca a1l &3.08 2007- FaiFr a- el -aa rvar ol
29-‘”2?1113 22.10.2013
imr =ENqO Ue
Test , T Et.
— spnanhetens: - — Slanaulrdienst, _ SEACRIS —moa-ssl-server, , MQASS Kuode, MQA S Kunde.,
I _ 11 Kunde 2: DSA | | . | localhost 3 | 1 ] | 2
3 “;;%EE_ L:E?A I 23082007 ! -Ecg[’asg‘sfgguﬂf“1]' © 23082007- |- 28.082007- . 28082007- |
I 23fBAR- 1 99pg2p1z 11 23520 I z3ps2012 1! 2spszo1z 1! 2soB2012 |
l_._zﬂ-mzﬂ]z—._‘ I_._mﬂﬂﬂ_._l I_._23-ua-m:12_._ ‘_._EETNG-UE_._I ._-_SETMU-DD_-_I I_._m‘rﬂ.#._
SerMo 17 DSA 1024 SerMo 19
ECDSA 192
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MOA-SP/SS - Neuerungen

¢ Performance-Gewinn

¢ Einsparungen durch bindren Content

¢ Keine BASE64 Codierung notwendig (bei detached Signaturen)
¢ Codierungszeiten

¢ Geringeres Datenvolumen

¢ Beschleunigung von Streams
¢ http, ftp
¢® Dateisystem

¢ Auflosung von Referenzen

¢ Vermeiden von Mehrfachauflésungen

¢ Signieren von grof3en Dateien maglich

. Peter Danner Wien, 05.12.2007 13
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Inhalt

¢
¢ MOA-ID — Anderungen und Anpassungen

¢ Transformationsprofile bei der Signatur
der Anmeldedaten

¢® Anpassungen bei der
Uberprifung von
Personenbindungen
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MOA-ID — Anderungen und Anpassungen

=lE =

¢ Transformationsprofile 73 DIGITAL 1 AUSTRIA

Dokument signieren @solution
ZU signierendes Dakument

® Unterschiedliche Trusted Viewer

Signatur der Anmeldedaten

Mit meiner elektronischen Signatur beantrage ich, Peter Christian Danner, geboren am 28. 10.

¢ Dzt. Noch 2-fache Ausfiihrung e b s v

Datum und Uhrzeit: 04, 12, 2007, 10: 07: 02

¢ Unterscheidung in Transformationsvarianten

¢® Transformation fir bisheriges Viewer Format i [ e

</dsig: Transforms™
<s110:FinalDataMetalnto>
<sl10:MimeType ~text/html-/s110:MimeType >
</s110:FinalDataMetalInfo>
</s110: TranstormsInto™

¢® Strengere Prifung des Viewer Formats

</dsig: Transtorms™
<s110:FinalDataMetaInfo
s110:MimeType ~application/xhtml+xml</s110: MimeType
</s110:FmalDataMetalnfo-
</s110: TransformsInfo=

. Peter Danner Wien, 05.12.2007 15
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MOA-ID — Anderungen und Anpassungen

=lE =

¢ Transformationsprofile “J DIGITAL ¥ AUSTRIA

Dokument signieren @SOWNOH
ZU signierendes Dakument

¢ Strengere Prufung

Signatur der Anmeldedaten

‘ B iS h e r . LO - M e | d u n War n Mit meiner elektronischen Signatur beantrage ich, Peter Christian Danner, geboren am 28. 10.
. g g 1971, den Zugang zur gesicherten Anwendung.
Datum und Uhrzeit: 04, 12, 2007, 10: 07: 02

¢ Jetzt: Abbruch der Anmeldung mit Fehler

B+ stelige Signatur PIN Unterscl hreiben

¢ Anmeldungen testen bevor produktiv eingesetzt

¢ (De)Aktivierung tber MOA-ID Konfiguration
® Transformationen: conf\moa-id\transforms\TransformsInfoAuthBlockXZY.xml
¢ Profile missen auch in MOA-SP/SS konfiguriert sein

¢ Referenzierung tber Element TrustProfilelD

¢® Lage der Prufprofile: conf\moa-spss\profiles\MOAIDTransformAuthBlockXZY.xml

. Peter Danner Wien, 05.12.2007 16
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Konfiguration der Transfori

<SecurityLayer=

<l Transforminfe in Textform, bevorzugte VWariante im xhtm-Format —=
<Tranzformzinfo filename="transforms/TransformsinfoluthBlockText.xml"/=

<d— Transforminfe in Textform, akternative Variante fuer aettere BKU —=
=<Transformzinfo filename="transforms/Trans formsinfoAuthBlockText_deprecated.xml"/=
<l— Transforminfoe in Tabellenform, bevorzugte Variante im xhtm-Format —=

<l— =Transformsinfo filename="transforms/TransformsinfoAuthBlock.xmlf= —=

<l— Transforminfo in Tabellenform, aternative Wariante fuer aeltere BKU —=

<l— =Transformsinfo filename="transforms/TransformsinfoAuthBlock_deprecated xml = —=
</SecurityLayer=

Soococococoocoooogooooo

TransformslinfoType |

el

momomm

- 3
Mm@

2

[
or
[14]
&}
m
1}

TrustProfilelD

n

S

J-\.| Th ol

—___f=VerifyAuthBlock=

qd <=TrustProfilelD=MOAIDBuergerkartesuthentisierungsliz
< VerifyTransformsinfoProfile mit den
<MerifyTransformsinfoProfilelD=-MOAIDTrang
Ie=q <\erifyTransformsinfoProfielD=MOAID = for

=1 < \erifyTransformsinfoR
=MerifyAuthBlock=

Anmeldedaten im Secure
ansformsinfoProfilell:=

Transforg

’ nen fi h
& uth K
& E_ a

P aiDTrans N =nerifyTransformzinfoProfilelDe —=
applikation definierte

rmauthBlock="/erifyTransformzinfoProfiell—=

Viewer
precated="erifyTransformsinfoProfiell=

Dlock_deprecated=NerifyTransformsin foProfilelDe —=
Transformationverwendet wird.=—»>

. Peter Danner
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MOA-ID — Anderungen und Anpassungen

¢ Personenbindung
¢ Personenbindungs- und Zertifikatsprifung unverandert

¢ Prifung der Berechtigung von PB-Signatoren

® Bisher: Natirliche Person
e

AuthComponentType

................

¢ Hinterlegung in der Konfiguration durch Angabe von
Zertifikatsdaten: mittels Element <iIdentitylinkSigners/>

|
|
|

¢ Neu: Natirliche Person | ’
| SRl EO
| ;

¢ Zertifikatserweiterung im PB-Signaturzertifikat

¢ Eigenschaft zur Ausstellung von Personenbindungen - AuthComponent 5

¢ OID:1.2.40.0.10.1.7.1

¢ Bekannte Signatoren fest integriert
¢ Element <ldentitylinkSigners/> optional

® Nur mehr fur Testzwecke

. Peter Danner Wien, 05.12.2007 18
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MOA-ID — Innovationen

® Testen - XSelLaN

EGIZ Test CA - Root

[E=]=]
| SignatureRequest (SecureSignatureKeypair) 31.05.2007-01.01.2018
L — SerMo 01
[ RSA 2042
0Ok ‘ Ahbrechen | ‘ Anzeigen | EGIZ Ttlast CA -
‘ 231.05.2007-
01.01.2014
arble O
R3A2048
EGIZ Test CA - EGIZ Test CA -
I VErSToesselung Serschluesselung
EGIZ Test CA - EGIZ Test CA - Buerger 1 Buerger 2
Signatur Buerger 1 Signatur Buerger 2 31.05.2007- 31.05.2007-
01.01.2013 01.01.2013
IS IK A pwng o TN L
RSA 2042 RSA 2048
I I 1 I xx;.(rrnunz
EGIZ ' Maxmoriz || XXXKunz | ' Maxmonz | 100D Sea
Administrator | | Mustermann-Fall | | XXXKarin Stella ! | Mustermann-Fall | | 01.01.2013 I
b ! Lo _._ | _SeMaoL._!
RSA 2042

Identitylink Signe
|dentitylink Signe

Wien, 05.12.2007
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BEGIZ V.
Inhalt
¢
¢

® MOA-ID — Innovationen

¢ Uberprufung spezieller Infoboxen - der
,2Pushinfobox“-Parameter

... bei Vollmachten und GDA-Token
(Gesundheitsbereich)

¢® Berufsmaldige Parteienvertreter nach
E-GovG 2007

... Zugang in Stellvertretung durch
Organwalter oder andere Parteienvertreter

. Peter Danner Wien, 05.12.2007 20
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MOA-ID — Innovationen

¢ Uberprifung spezieller Infoboxen — der ,Pushinfobox"-
Parameter

¢ Arbeiten mit Infoboxen und der Birgerkartenumgebung
¢ Verwendung von Vollmachten

¢ Der Kompatibilitatsmodus flr Vollmachten

¢ GDA-Token - die Infobox flr den Gesundheitsbereich

. Peter Danner Wien, 05.12.2007 21
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Bisher: Uberprifung der Personenbindung
(IdentityLink-Infobox)

¢ Kunftig: Uberprifung weiterer Infoboxen
¢ Vollmachten (Mandates-Infobox)
¢ GDAToken (EHSPToken-Infobox)
¢ ..

. Peter Danner Wien, 05.12.2007
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Definition: Prufapplikation:

Eine Applikation zum Uberprifen genau einer speziellen
Infobox.

. Peter Danner Wien, 05.12.2007
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Anwendungsprogrammierer
¢ Schnittstellen flr Infobox-Prufapplikationen

¢® Generisch fur beliebige Infoboxen

¢® MOA-Administratoren

¢ Konfiguration fur spezielle Infoboxen

¢® Generisch fur beliebige Infoboxen

. Peter Danner Wien, 05.12.2007
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Das Verifylnfoboxes-Element

¢® Zwei Moglichkeiten der Konfiguration
¢ Innerhalb der globalen MOA-ID Konfiguration (AuthComponent)

¢ Innerhalb der anwendungsspezifischen Konfiguration (OnlineApplication)

|\ ---"-"-"—-—"=-"-">"~"-"="="="="="=~"="-""="—"="—="”""/"= 1

--' DefaultTrustProfile

. ' Optionales DefaultTrustprofil fir die
VerlfYInfObOXESTYPe — .= 4' Uberpriifung aller weiteren Infoboxen
|
|

|
- Infobox E
________________ 'LI__J]
0..o0
Parameter fiir Uberpriifung
weiterer Infoboxen

Verifikation zusatzlicher Infoboxen

. Peter Danner Wien, 05.12.2007 25
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Was braucht MOA von der Prifapplikation?

¢ Name der Infobox
¢® Zuordnung zur Prufapplikation

¢® Zuordnung zur Infobox in der BKU

¢ Ergebnis der Infoboxuberprifung

Zusatzliche SAML Attribute fur Auth-Block

Zusatzliche SAML Attribute fur Online Applikation

. Peter Danner Wien, 05.12.2007
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

® Name der Infobox

¢ <Infobox>-Element
¢ “Attribut ,| d e n t(neduire@)r i
¢® Entspricht exakt dem Namen der tatsachlichen Infobox in BKU
¢ Beispiel: <Infobox ldentifier=,Mandates">...</Infobox>

¢® Beispiel: <Infobox ldentifier=,EHSPToken“>...</Infobox>

. Peter Danner Wien, 05.12.2007 27
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

® Name der Infobox

¢ <Infobox>-Element

¢ <FriendlyName>-Kindelement (optional)

¢ Fur alle Meldungen (Log, Fehler ...)
¢® Beispiel:

<Infobox Identifier=,Mandates">
<FriendlyName>Stellvertretungen</FriendlyName>

</Infobox>
¢ Beispiel:
<Infobox Identifier=,EHSPToken“>
<FriendlyName>GDA-Token</FriendlyName>

</Infobox>

. Peter Danner Wien, 05.12.2007 28
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Name der Infobox — Zuordnung zur Prifapplikation

¢ Name der implementierenden Klasse
¢ Default:

at.gv.egovernment.moa.id.auth.validator.[lowercase(Infobox-Bezeichner)].[InfoboxBezeichner]Validator
¢ Beispiel:
<Infobox Identifier=,Mandates“>

Java-Klasse:

at.gv.egovernment.moa.id.auth.validator.mandates.MandatesValidator

. Peter Danner Wien, 05.12.2007 29
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Name der Infobox — Zuordnung zur Prifapplikation

¢ Optional: Angabe der implementierenden Klasse tber die Konfiguration

¢® <Infobox>-Element
¢® <ValidatorClass>-Kindelement (optional)

¢ Beispiel:
<Infobox Identifier=,Mandates“>
<FriendlyName>Stellvertretungen</FriendlyName>
<ValidatorClass>moaid.mandates.MandatesValidator</ValidatorClass>

</Infobox>

. Peter Danner Wien, 05.12.2007 30
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Name der Infobox — Zuordnung zur Infobox in BKU

® Pushinfobox Parameter
¢® Auslesen der Personenbindung
® MOA-ID teilt der BKU mit, welche Infoboxen bearbeitet werden kénnen

® BKU schickt vorselektierte Infoboxen zurtick (zuséatzlich zur
Personenbindung)

. Peter Danner Wien, 05.12.2007 31
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Name der Infobox — Zuordnung zur Infobox in BKU

¢ Anderungen in den Templates

<input type="hidden" name="XMLRequest" value="<XMLRequest="/>
<input type="hidden" name="DataURL" value="<DataURL>"/>
<input type="hidden" name=""PushInfobox" value="<PushInfobox='/>

<input type="hidden" name="XMLRequest" value="&It;?xml version=&quot;1.0&quot;
encoding=&quot;UTF-8&quot; 7&gt;&lt;sl:InfoboxReadRequest..."

<input type="hidden" name="DataURL" value="https://demo.egiz.gv.at/moa-id-auth/
VerifyldentityLink?MOA SessionID=-2861056872565872437"/>

<input type="hidden'' name=""PushInfobox" value="Mandates, EHSPToken' />

. Peter Danner Wien, 05.12.2007 32
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Name der Infobox — Zuordnung zur Infobox in BKU

¢ Pushinfobox Parameter — Beispiel 1.:

MOA-ID

<Verifylnfoboxes>
<Infobox Identifier=,Mandates">

PushInfobox=, Auslesen der

Mandates,
EHSPToken“

</Infobox>
<Infobox Identifier=,EHSPToken“>

. Mandates-
Personenbindung ﬁ?ogois

<) iﬁfobox>
</Verifylnfoboxes>

BKU
Auswahl bei Anfrage = ,Stellvertretungen®

. Peter Danner Wien, 05.12.2007 £
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung
¢ Name der Infobox — Zuordnung zur Infobox in BKU

¢ Pushinfobox Parameter — Beispiel 2:
MOA-ID

<Verifylnfoboxes>

<Infobox Identifier=,Mandates“>

<)I'r.1fobox> 3 Pushinfobox=, Auslesen dr Mﬁ?ﬂ@;is

<Infobox Identifier=,EHSPToken“> prjanaates. Personenbindung ——

<}I'r.1fobox> infobox
</Verifylnfoboxes>

BKU
Auswahl bei Anfrage = Stellvertretungen, GDA-Token

Peter Danner Wien, 05.12.2007 34
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Arbeiten mit Infoboxen und der
BlUrgerkartenumgebung

¢ Name der Infobox — Zuordnung zur Infobox in BKU

¢ Pushinfobox Parameter — Beispiel 3:

MOA-ID
<Verifylnfoboxes>
<Infobox Identifier=,Mandates"> — — S
</Infobox> Pushinfobox= Auslesen der
. .Mandates . Mandates-
</VerifyInfoboxes> Personenbindung Infobox

BKU
Auswabhl bei Anfrage = Stellvertretungen, GDA-Token

. Peter Danner Wien, 05.12.2007 35
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[ attributes

Infoboxen —
komplette Konfiguration

InfoboxType [

. Peter Danner Wien, 05.12.2007 36
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& sttributes

]
e Vollmachten

¢® Vertretung juristischer und natirlicher Personen

______________________________

i et Signiertes XML, das in Burgerkartenumgebung
gespeichert ist

¢ Identifikation Uber Stammzahl in mandator und
representative

¢ Inhalt tber Freitext praktisch beliebig, jedoch
___' _'.'.'Z ............ Standardfalle

ﬂr ¢ Widerruf, OMSP Online Mandate Status
' Protocol

- ma:Properties [ ¢ Unterschiedlicher Ansatz fur berufliche
Parteienvertreter

—Ldsig:Signature

. Hebert Leitold Wien, 23.2.2007 37
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Verwendung von Vollmachten

¢ Prifung von Vollmachten

¢ ,mandate-validate” Modul
¢ Als Modul in MOA-ID eingebunden
¢ Kommuniziert mit MOA-VV
¢ Liefert Ergebnisse an MOA-ID

¢ Eigentliche Prifung in MOA-VV

. Peter Danner

Wien, 05.12.2007 38
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Verwendung von GDA-Token

® GDA-Token

¢ Bescheinigung von Rollen im Gesundheitsbereich

<xs:element name="'eHSP-Token"'>

¢ XML-Datenstruktur angelehnt an s annotations
Vollmachten <xs:documentation>electronic
health service provider to
‘ e nth é.lt attributes
) ) - =-hsp:Annotation |
¢ Eindeutige Token-ID (vs. MandatelD) | ‘;;Di;;;;;;ht;ggg"'
E :IO’TLaeiTQI?eans ort descrption
‘ Ident|f|kat|0n :—Ehsp:statuslnforma‘tionSeruil:e
location to reteve curent status
. infarmation
¢ Rolle als OID+Beschreibung

provider token parsonal data defining the

¢ Gultigkeitsdauer e
: : : ~fyhspintermediary ]
¢ Statusinformationsservice-URL e
intermediaryg
¢ Ggf. Einschrankungen =F

¢ Bestandgeber + Signatur gz

. Peter Danner Wien, 05.12.2007 — 39




pu
REGIZ

Verwendung von GDA-Token

® Gesundheitsdiensteanbieter GDA

¢ |dentitat und Rollen im dsterreichischen

Gesundheitswesen
¢ Identitat

¢® Gesundheitstelematikgesetz (GTelG)
¢® E-Government Gesetz (EGovG)

¢® Rollen

¢ Definiert in Verordnung zum GTelG

. Peter Danner Wien, 05.12.2007
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Verwendung von GDA-Token

¢ Prifung von GDA-Token

¢ MOA-GDA
¢ =Infobox-Validator flir die Infobox EHSPToken
¢ Prifung der XML Struktur
¢ Prifung ob zur Person gehdrig
¢ Priufung der Signaturzertifikatskette & Prifung der Tokenkette

¢ Vertrauen ¢ Vertrauen

¢ Widerruf ¢® Widerruf (statusinformationservice

e OTSP Online Token Status
¢ Glltigkeit
Protocol)

¢ Prifung der Einschrankungen im Token o Giiltigkeit
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@ trustview 2.1.1 @ IZIIEIFS__G

= DIGITAL AUSTRIA

Dokument signieren @ solution
ZU signierendes Dalkument

Signatur der Anmeldedaten

Mt meimmer elektromischen Signatur beantrage ich, Peter Chnistian Danner, geboren am 25.10.1971, n
der Rolle als PsychotherapentinPsychotherapent (OID*=1.2.0400.22.1.2.1.13), den Zugang zur

gesicherten Anwendung.

Datom und Ulazeit: 25.01.200 -., 07:15:33 SAML_Att”bute der Prufapp“ka“on

HPI(**): +eKOhLSRBZjWy+FEG LSziwXnts=

(*) DI Object Idenfifier sind standardisierte Objekt-Bezeichner und beschreiben eitndeutig die Rollen des GDA-T oken Inhabers.
(*#*) HPL: Der e Health Frofessional Idenfifier wird aus den jeweiligen Stanunzablen der Gesundheits diensteanbieterinnen f
Gesundheitsdiensteanbieter berechnet und ermdglicht eite eindeutize Zuordnung der Gesundheitsdiensteanbieterin f des

Geasundheitadiensteanhieters im Gesundheitshereich.
G+ ztelige Signatur PIM | QK. ‘
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BEGIZ V.
Inhalt
¢
¢

® MOA-ID — Innovationen

¢ Uberprufung spezieller Infoboxen - der
,Pushinfobox“-Parameter

... bei Vollmachten und GDA-Token
(Gesundheitsbereich)

¢ Berufsmalige Parteienvertreter nach
E-GovG 2007

... Zugang in Stellvertretung durch
Organwalter oder andere Parteienvertreter
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MOA-ID — Innovationen

¢ Berufsmallige Parteienvertretung nach 8 5 Abs.1 bis
Abs.4 E-GovG 2007

¢ Anmeldeprozess bei berufsmaldiger Parteienvertretung
¢ Einsatzbereich Organwalter

¢ Anwendungsbeispiele
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ Burgerkarte flr vertretungsweises Handeln: (s abs.1 E-Gove)

1. Bei Nachweis eines aufrechten Vollmachtsverhaltnisses

¢ Auf Blrgerkarte des Vertreters
¢ Zulassigkeit der Vertretung muss eingetragen sein

¢ Durch Nachweis bei der Stammzahlenregisterbehérde

2. Berufsmaliige Parteienvertretung (§ 5 Abs.2 E-GovG)
¢® Befugnis nach berufsrechtlichen Vorschriften
¢® Antrag bei der Stammzahlenregisterbehérde (im Zuge der Anwendung)

¢ Anmerkung der Berufsberechtigung

¢ Im Signaturzertifikat der Blrgerkarte
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ Object Identifier der offentlichen Verwaltung
¢ ISO/IEC 9834-1

¢ Waurzel-OID fir die Osterreichische Verwaltung: 1.2.40.0.10
¢ OID 1 International Standards Organisation (ISO)
¢ OID 1.2 ISO Member Body
¢ OID 1.2.40 Austria (ONorm-Institut)

Verwaltung AT
1.2.40.0.10

¢ OID 1.2.40.0.10 Osterreichische Verwaltung A
fff’/' —

—

.0 Experimental| | .1 Organisation = Dienste .3 Parteien-
< vertreter
.
\\
1 Allgemein -1 Verzeich- .3 Sicherheit 10 Organ-
nisdienst walter
. Andere .2  Kommuni- 1 Notar
¢ Parteienvertreter — 1.2.40.0.10.3 (2.B. BMI) kation
Andere (z.B.
Rechtsanwalt)
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ OID Parteienvertreter — 1.2.40.0.10.3

¢ erfasst die berufsmafRigen Parteienvertretungen

¢ Aufgliederung nach den Berufsgruppen

¢ Notarseigenschafti 1.2.40.0.10.3.1

¢® Rechtsanwaltseigenschafti 1.2.40.0.10.3.2
¢® Ziviltechnikereigenschaft i 1.2.40.0.10.3.3

¢ Organwaltereigenschaft i 1.2.40.0.10.3.10

Verwaltung AT
1.2.40.0.10

.,-—"‘7"‘\\

=9

Parteien-
vertreter

herheit

.10 Organ-
walter

.1 Notar

Andere (z.B.
Rechtsanwalt)

. Peter Danner Wien, 05.12.2007
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ Organwalter — 1.2.40.0.10.3.10

¢ Befugnis zur Antragstellung fur Betroffene...

¢® Fur Dienstleistungen bei Behdrden

¢ Setzen von Verfahrenshandlungen in burgerkartentauglichen Verfahren
¢ Nachweis im Signaturzertifikat seiner Blrgerkarte
¢ Im Sinne E-GovG § 5 Abs. 3
¢ Darf nur natlrliche Personen vertreten
¢ Auf Verlangen der Blrgerin

¢® Auftrag ist bei der Behorde zu dokumentieren
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ Priufung Gber konfigurierte Vollmachten Infobox

® Andere Infobox denkbar
¢ Durch flexibles Validator-Konzept
® GUI durch BKU zu unterstiutzen

¢ Eigene Templates fur integriertes Layout konfigurierbar

¢ Prozess-Initiierung durch spezielle Vollmacht
® Standardisierte Vollmacht
® Standardisierte Vollmacht fur bestimmte Parteienvertreter

¢ Vorausgefillte Vollmachten

¢® Prozess-Terminierung mit ,echter” Volimacht
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MOA-ID u. Berufsmaldige Parteienvertretun

® Die Standardisierte Vollmacht

¢ Minimal:

¢ Vorausgefullt:

<7xml versiorn="1.0" encoding="UTF-8" 7>

<md:HMandate MandateII{*" xnlns :md="http: //reference e—
govermment.gv. at/namesp
govermeent_gv. &t/ namespa

fma - T01l§" xmlns:pr="http://reference.e-
rsondata/ 200202

xnlns:dsig="http: /v w3 oW Z2000,/05/xmldsigg" />

nm

<?2xml versicn="1 encoding="UTF:
<md:Mandate MandateID="+*" xmlns:md="http://refere
government.gv.at/namespace /mandates,/20040701#" xmln
government.gv.at/namespace/persondata/20020223¢"
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#™>
<md:3JtatualnformationService>»*</md: StatusInformationie
<md:Representative>
<pr:FhysicalPerson®>
<pr:Identification>
<pr:Value>*</pr:Value>
<pr:Type>*</pr:Type>
</pr:ldentificaticn>
<pr:Nams>
<pr:GivenName>*</pr:GivenName:>
<pr:FamilyName>*</pr:FamilyName>
</pr:Name>
<pr:DateQfBirth>1900-01-01</pr:Date0fBirth>
</pr:FPhysicalPerscn>
</md:Representative>
<md:Mandator>
<pr:Fhysical Person>
<pr:Identificaticn>
<pr:Value>*</pr:Value>
<pr:Type>*</pr:Type>
</pr:Identificaticn>
<pr:Nams>
<pr:GivenName>*</pr:GivenName:
<pr:FamilyName>*</pr:FamilyName>
</pr:Name>
<pr:DateQfBirth>»1900-01-01</pr:Date0fBirth>
</pr:FPhysicalPerscn>
</md:Mandator>
<md:Issued>
<md:Place>*</md: Place>
<md:Date>1900-01-01</md:Date>
</md:Issued>
<md:SimpleMandatelontent>
<md:TextualDescription>*</mi:Textuallescription>
</md:SimpleMandateContents>

*

1.2.40.0.10.3
1.2.40.0.10.3.1
1.2.40.0.10.3.2
1.2.40.0.10.3.3
1.2.40.0.10.3.10

. Peter Danner

~ Wien, 05.12.2007
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ Das Stammzahlenregister-Gateway

¢ Signiert Parteienvertretungsvollmachten
® Vollmachten im technischen Sinn

¢® Es signiert NICHT die Stammzahlenregisterbehérde (echte Vollmachten)

¢ (Von MOA-ID) erstellte Vollmachten enthalten bPK

® Enthalten keine Stammzahlen

¢ Jeder Anfrage muss extra signiert werden

¢® Vermeidung von Missbrauch
¢ SZR-Gateway pruft OID im Signaturzertifikat

¢ Verwendet Client-Authentifizierung
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MOA-ID u. Berufsmalige Parteienvertretung

¢ Das Stammzahlenregister-Gateway

1. Pseudo Vollmacht r/‘_‘\

erstellen I I

NI=

F\VF

4 Pu::rrt:ah.#erl:-unt:qz‘i\1

Stam mzahlenregistey

-

. Peter Danner Wien, 05.12.2007 52




Pu
REGIZ Y

MOA-ID u. Berufsmalflige Parteienvertretung

¢ Vollmachten Kompatibilitatsmodus
Standardmalfig deaktiviert
Element <CompatibilityMode/> unter <ParepSpecificParameters/>

Einfache Unterstitzung bestehender Anwendungen

® © o o

Austausch der Anmeldedaten in der SAML-Assertion
¢® Vertretung erkennbar an Vollmacht

¢ Protokollierte Anmeldung

¢ Achtung: eventuell mitgesendete Personenbindung bleibt, da als eigene
Assertion vorhanden

¢® Vorsicht bei Applikationen die die Personenbindung selbst parsen
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Berufsmaliige [l

Parteienvertretung

Konfiguration (1/2)

E——————————m

ConnectionParameterClientAuthType

[E attributes

URL

______________________ | éj|—

Le - ConnectionParameter
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Berufsmaliige
Parteienvertretung

Konfiguration (2/2)
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MOA-ID u. Berufsmalige Parteienvertretung

¢ Anmeldeprozess

Ferscnendaten des Vertretenen
>

Stammzahl des Verlretenen
-

SZR-Gateway SZR
i . ™
Behorde Stammzahl Organwalter! femporina

bPK berufsm. Pareienyerr. | Vollmacht l_«"_“‘w.l

+ |

Personendatan des Vertrfbenan S

T //—"\
Pseuda-vallmach:
Berufsm. Parteienvertr. f MOA-ID Verfahren

od. Organwalter . y.
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MOA-ID u. Berufsmalige Parteienvertretung

¢ Anmeldeprozess detailliert

cht Favoriten Extras

Datei Bearbeiten Ansi ?
@ Antragssteller
- Vornamen: Max Christian |
Familienname: | Mustermann |

Geburtsdatum: |01.01.1980

Berufsm. Parteienvertr. . .
od. Organwalter @ Wohnort: Mustergasse 1, 1010 Wien
8
2 @ Formular Datensatz Vertretende
Yy
s ™ -
? <—>> ? — Stammzahlen-
- :
1) register
% ® 9 @
SZR-GW
L MOA-ID / \

[ Applikation j
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ Anmeldeprozess detailliert

1. Einstieg in Online Applikation, Senden von Personenbindung u.
Vollmacht

2. Redirect zu Eingabe der Vertretenen-Daten

3. Priufen der Vertretenen-Daten, Vorbereiten der SAML-Struktur zur
Anfrage und Signieren der Anfrage

4. Anfrage der Pseudo-Vollmacht beim SZR-Gateway

5. Abruf der Stammzahl bei der Stammzahlenregisterbehdrde falls Person
existent

6. Returnierung der kompletten Pseudo-Volimacht

7. Weiterverarbeitung der Vollmacht durch MOA-ID (bPK-Berechnung,
Kompatibilitatsmodus,...) und Fertigstellung Anmeldeprozess
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MOA-ID u. Berufsmalige Parteienvertretung

¢ Beispiel: Antrag auf verer

BerufsméaBige Parteienvertretung einer natiirlichenl/juristischen Person

Vorname * [1zx

Ausstellung einer

Geburtsurkunde

StartAuthentication/

Geburtsdatum * | 2272 - 08 | o220

Ich bin berufsmafig berechtigt fir die nachfolgend genannte Person in deren Namen mit der
Birgerkarte einzuschreiten.

Vertretene Person:
@ natirliche Person:

Vorname * Peter Christian i]
Name * Danner H
Geburtsdatum * 1971 _ 10 _ 28 [

optional:
Stralle H
Hausnummer H
Einh. Nr. i
Postleitzahl =04z H
Gemeinde i

© juristische Person:
Name x i
Firmenbuchnummer v ® ﬂ

Verifyld entityLin K Bitte halten Sie lhre Birgerkartenumgebung bereit.

[ Weiter ” Formular zuricksetzen

. Peter Danner

Wien, 05.12.2007
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MOA-ID u. Berufsmalflige Parteienvertretung

¢ Beispiel: Antrag auf Ausstellung einer Geburtsurkunde

(0 trustview 2.1.1 R9 [=[= =]

J DIGITAL - AUSTRIA

Dokument signieren @ solution
Zu signierendes Dakument

Signatur der Anmeldedaten

Mit meiner elektronischen Signatur beantrage ich, Max Notar, geboren am 21. 08. 1979, den Zugang zur
gesicherten Anwendung.

Datum und Uhrzeit: 05. 12. 2007, 00: 19: 05

Ich bin weiters ermiichtigt als berufsmiiBige(r) Parteienvertreter(in) mit Notariatseigenschaft von Peter
Christian Danner, geboren am 28. 10. 1971, in deren Auftrag zu handeln.

SAML-Attribute der Prufapplikation

E ‘ B+ gtellige Signatur FIM |drterzchreiben

Zetifik.at

ﬂ Beenden
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MOA-ID u. Berufsmalige Parteienvertretung

¢ Beispiel: Antrag auf Ausstellung einer Geburtsurkunde

Demo Mustergemeinde Ausstellung von

Gemeinde mﬂggggg@;jm Geburtsurkunden

1234 Musterdorf

FE-Government

Bitte beachten Sie: * Feld muss ausgefillt sein H information und Hilfe zum Ausfiillen 4 Interaktive Ausfiillhilfe

‘I ! Hinweis auf Fehler ™ Zutreffendes ankreuzen oder ™ auswahlen
Peter Christian Danner | Antragsteller | Geburtswrkunds v1.24

CT—Lbianganemesbkt—

Bitte gewiinschte Funktion auswahlen

Antrag auf Ausstellung einer Geburtsurkunde stellen

L ogout
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Zusammenfassung MOA-ID/SP/SS v1.4.2

¢ MOA-SP/SS
¢ Signaturposition -1

¢® Soap Reguests with Attachments

¢ MOA-ID

¢ Strengere Transformationsprifung
¢ Uberprifung weiterer Infoboxen
¢ Integration Vollmachten

¢ Integration berufsmallige Parteienvertretung
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