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MOA-SP/SS - Neuerungen
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MOA-SP/SS - Neuerungen

MOA-SS Signaturposition

Bisher:  genaue Positionsangabe der Signatur notwendig

non-negative integer      Index >= 0
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MOA-SP/SS - Neuerungen

MOA-SS Signaturposition

Neu: Signatur am Ende des Dokuments

Index = -1
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MOA-SP/SS - Neuerungen

SOAP Messages with Attachments (SwA)

SOAP 1.1 und SOAP 1.2

MIME (Multipurpose Internet Mail Extension)

encoded attachments

DIME (Direct Internet Message Encapsulation) 

encoded attachments

NICHT: MTOM (Message Transmission 

Optimization Mechanism) […Axis2]
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MOA-SP/SS - Neuerungen

SOAP Messages with Attachments (SwA)

SOAP 1.1 und SOAP 1.2

MIME encoded attachments

DIME (Direct Internet Message Encapsulation) 

encoded attachments

Konform Spezifikation Security Layer 1.2

Create(XML|CMS)Signature

Verify(XML|CMS)Signature

Multipart/Form-Data Content

Axis ManagedMemoryDatasource
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HTTP Transport SwA
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POST /moa-spss/services/SignatureCreation HTTP/1.0

Content-Type: multipart/related; type="text/xml"; start="<332CBF6E2CD0EA58F77A9ABBAFB2F40B>„;  boundary="----=_Part_0_8650214.1187696433"

Accept: application/soap+xml, application/dime, multipart/related, text/*

User-Agent: Axis/1.4

Host: localhost:8080

Cache-Control: no-cache

Pragma: no-cache

SOAPAction: ""

Content-Length: 1799

------=_Part_0_8650214.1187693856433

Content-Type: text/xml; charset=UTF-8

Content-Transfer-Encoding: binary

Content-Id: <332CBF6E2CD0EA58F77A9ABBAFB2F40B>

<?xml version="1.0" encoding="UTF-8"?><soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" mlns:xsd="http://www.w3.or 

<KeyIdentifier>KG_allgemein</KeyIdentifier>

<SingleSignatureInfo SecurityLayerConformity="true">

<DataObjectInfo Structure="detached">

<DataObject Reference="urn:Document">

<LocRefContent>formdata:fileupload</LocRefContent>

</DataObject>

<CreateTransformsInfoProfile>  

<CreateTransformsInfo>

<FinalDataMetaInfo>

<MimeType>application/pdf</MimeType>

</FinalDataMetaInfo>

</CreateTransformsInfo>

</CreateTransformsInfoProfile>

</DataObjectInfo>

</SingleSignatureInfo>

</CreateXMLSignatureRequest></soapenv:Body></soapenv:Envelope>



HTTP Transport SwA
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------=_Part_0_8650214.1187693856433

Content-Type: multipart/form-data

Content-Transfer-Encoding: binary

Content-Id: <fileupload>

…binary file content 1…

------=_Part_0_8650214.1187693856433

Content-Type: multipart/form-data

Content-Transfer-Encoding: binary

Content-Id: <localreference>

… part 2 – text….

------=_Part_0_8650214.1187693856433--
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MOA-SP/SS - Neuerungen

Testzertifikate
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MOA-SP/SS - Neuerungen

Performance-Gewinn

Einsparungen durch binären Content

Keine BASE64 Codierung notwendig (bei detached Signaturen)

Codierungszeiten

Geringeres Datenvolumen

Beschleunigung von Streams

http, ftp

Dateisystem

Auflösung von Referenzen

Vermeiden von Mehrfachauflösungen

Signieren von großen Dateien möglich
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MOA-SP/SS – Neuerungen

MOA-ID – Änderungen und Anpassungen

Transformationsprofile bei der Signatur

der Anmeldedaten

Anpassungen bei der

Überprüfung von 

Personenbindungen

MOA-ID – Innovationen

Inhalt
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MOA-ID – Änderungen und Anpassungen

Transformationsprofile

Unterschiedliche Trusted Viewer 

Dzt. Noch 2-fache Ausführung

Unterscheidung in Transformationsvarianten

Transformation für bisheriges Viewer Format

Strengere Prüfung des Viewer Formats
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MOA-ID – Änderungen und Anpassungen

Transformationsprofile

Strengere Prüfung

Bisher: Log-Meldung (Warn)

Jetzt: Abbruch der Anmeldung mit Fehler

Anmeldungen testen bevor produktiv eingesetzt

(De)Aktivierung über MOA-ID Konfiguration

Transformationen: conf\moa-id\transforms\TransformsInfoAuthBlockXZY.xml

Profile müssen auch in MOA-SP/SS konfiguriert sein

Referenzierung über Element TrustProfileID

Lage der Prüfprofile: conf\moa-spss\profiles\MOAIDTransformAuthBlockXZY.xml
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Konfiguration der Transformationsprofile
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MOA-ID – Änderungen und Anpassungen

Personenbindung

Personenbindungs- und Zertifikatsprüfung unverändert

Prüfung der Berechtigung von PB-Signatoren

Bisher: Natürliche Person

Hinterlegung in der Konfiguration durch Angabe von 
Zertifikatsdaten: mittels Element <IdentitylinkSigners/>

Neu: Natürliche Person

Zertifikatserweiterung  im PB-Signaturzertifikat 

Eigenschaft zur Ausstellung von Personenbindungen

OID: 1.2.40.0.10.1.7.1

Bekannte Signatoren fest integriert

Element <IdentitylinkSigners/> optional

Nur mehr für Testzwecke
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MOA-ID – Innovationen

Testen - XSeLaN
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MOA-SP/SS – Neuerungen

MOA-ID – Änderungen und Anpassungen

MOA-ID – Innovationen

Überprüfung spezieller Infoboxen - der 

„Pushinfobox“-Parameter

… bei Vollmachten und GDA-Token 

(Gesundheitsbereich)

Berufsmäßige Parteienvertreter nach 

E-GovG 2007

… Zugang in Stellvertretung durch 

Organwalter oder andere Parteienvertreter

Inhalt
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MOA-ID – Innovationen

Überprüfung spezieller Infoboxen – der „PushInfobox“-

Parameter

Arbeiten mit Infoboxen und der Bürgerkartenumgebung

Verwendung von Vollmachten

Der Kompatibilitätsmodus für Vollmachten

GDA-Token - die Infobox für den Gesundheitsbereich
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Bisher: Überprüfung der Personenbindung

(IdentityLink-Infobox)

Künftig: Überprüfung weiterer Infoboxen

Vollmachten (Mandates-Infobox)

GDAToken (EHSPToken-Infobox)

… 
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Definition: Prüfapplikation: 

Eine Applikation zum Überprüfen genau einer speziellen 

Infobox.
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Anwendungsprogrammierer

Schnittstellen für Infobox-Prüfapplikationen

Generisch für beliebige Infoboxen

MOA-Administratoren

Konfiguration für spezielle Infoboxen

Generisch für beliebige Infoboxen
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Das VerifyInfoboxes-Element

Zwei Möglichkeiten der Konfiguration

Innerhalb der globalen MOA-ID Konfiguration (AuthComponent)

Innerhalb der anwendungsspezifischen Konfiguration (OnlineApplication)
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Was braucht MOA von der Prüfapplikation?

Name der Infobox

Zuordnung zur Prüfapplikation

Zuordnung zur Infobox in der BKU

Ergebnis der Infoboxüberprüfung
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox

<Infobox>-Element

“Attribut  „Identifierñ (required)

Entspricht exakt dem Namen der tatsächlichen Infobox in BKU

Beispiel: <Infobox Identifier=„Mandates“>…</Infobox>

Beispiel: <Infobox Identifier=„EHSPToken“>…</Infobox>
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox

<Infobox>-Element 

<FriendlyName>-Kindelement (optional)

Für alle Meldungen (Log, Fehler …)

Beispiel: 

<Infobox Identifier=„Mandates“>

<FriendlyName>Stellvertretungen</FriendlyName>

</Infobox>

Beispiel: 

<Infobox Identifier=„EHSPToken“>

<FriendlyName>GDA-Token</FriendlyName>

</Infobox>
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox – Zuordnung zur Prüfapplikation

Name der implementierenden Klasse

Default: 

at.gv.egovernment.moa.id.auth.validator.[lowercase(Infobox-Bezeichner)].[InfoboxBezeichner]Validator

Beispiel:

<Infobox Identifier=„Mandates“>

Java-Klasse:

at.gv.egovernment.moa.id.auth.validator.mandates.MandatesValidator
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox – Zuordnung zur Prüfapplikation

Optional: Angabe der implementierenden Klasse über die Konfiguration

<Infobox>-Element

<ValidatorClass>-Kindelement (optional)

Beispiel:

<Infobox Identifier=„Mandates“>

<FriendlyName>Stellvertretungen</FriendlyName>

<ValidatorClass>moaid.mandates.MandatesValidator</ValidatorClass>

</Infobox>
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox – Zuordnung zur Infobox in BKU

PushInfobox Parameter

Auslesen der Personenbindung

MOA-ID teilt der BKU mit, welche Infoboxen bearbeitet werden können

BKU schickt vorselektierte Infoboxen zurück (zusätzlich zur 

Personenbindung)
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox – Zuordnung zur Infobox in BKU

Änderungen in den Templates
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Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox – Zuordnung zur Infobox in BKU

PushInfobox Parameter – Beispiel 1:
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PushInfobox=„

Mandates, 

EHSPToken“

BKU
Auswahl bei Anfrage = „Stellvertretungen“

Mandates-

Infobox

MOA-ID
<VerifyInfoboxes>

<Infobox Identifier=„Mandates“>

…

</Infobox>

<Infobox Identifier=„EHSPToken“>

…

</Infobox>

</VerifyInfoboxes>

Auslesen der

Personenbindung



Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox – Zuordnung zur Infobox in BKU

PushInfobox Parameter – Beispiel 2:
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PushInfobox=„

Mandates, 

EHSPToken“

BKU
Auswahl bei Anfrage = Stellvertretungen, GDA-Token

Mandates-

Infobox

MOA-ID

EHSPToken-

Infobox

<VerifyInfoboxes>

<Infobox Identifier=„Mandates“>

…

</Infobox>

<Infobox Identifier=„EHSPToken“>

…

</Infobox>

</VerifyInfoboxes>

Auslesen der

Personenbindung



MOA-ID

Arbeiten mit Infoboxen und der 

Bürgerkartenumgebung

Name der Infobox – Zuordnung zur Infobox in BKU

PushInfobox Parameter – Beispiel 3:
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PushInfobox=

„Mandates“

BKU
Auswahl bei Anfrage = Stellvertretungen, GDA-Token

Mandates-

Infobox

<VerifyInfoboxes>

<Infobox Identifier=„Mandates“>

…

</Infobox>

</VerifyInfoboxes>
Auslesen der

Personenbindung
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Infoboxen –

komplette Konfiguration
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Vollmachten

Vertretung juristischer und natürlicher Personen

Signiertes XML, das in Bürgerkartenumgebung 
gespeichert ist

Identifikation über Stammzahl in mandator und 
representative

Inhalt über Freitext praktisch beliebig, jedoch 
Standardfälle

Widerruf, OMSP Online Mandate Status 
Protocol

Unterschiedlicher Ansatz für berufliche 
Parteienvertreter



Verwendung von Vollmachten

Prüfung von Vollmachten

„mandate-validate“  Modul

Als Modul in MOA-ID eingebunden

Kommuniziert mit MOA-VV

Liefert Ergebnisse an MOA-ID

Eigentliche Prüfung in MOA-VV
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<xs:element name="eHSP-Token">

<xs:annotation>

<xs:documentation>electronic 

health service provider to

Verwendung von GDA-Token

GDA-Token

Bescheinigung von Rollen im Gesundheitsbereich

XML-Datenstruktur angelehnt an 

Vollmachten

enthält

Eindeutige Token-ID (vs. MandateID)

Identifikation

Rolle als OID+Beschreibung

Gültigkeitsdauer 

Statusinformationsservice-URL

Ggf. Einschränkungen

Bestandgeber + Signatur
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Verwendung von GDA-Token

Gesundheitsdiensteanbieter GDA

Identität und Rollen im österreichischen 
Gesundheitswesen

Identität

Gesundheitstelematikgesetz (GTelG)

E-Government Gesetz (EGovG)

Rollen

Definiert in Verordnung zum GTelG
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Verwendung von GDA-Token

Prüfung von GDA-Token

MOA-GDA

=Infobox-Validator für die Infobox EHSPToken

Prüfung der XML Struktur

Prüfung ob zur Person gehörig

Prüfung der Signaturzertifikatskette

Vertrauen

Widerruf

Gültigkeit

Prüfung der Einschränkungen im Token 
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Prüfung der Tokenkette

Vertrauen

Widerruf (statusinformationservice

OTSP Online Token Status 

Protocol)

Gültigkeit



Verwendung von GDA-Token
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SAML-Attribute der Prüfapplikation
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„Pushinfobox“-Parameter
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MOA-ID – Innovationen

Berufsmäßige Parteienvertretung nach § 5 Abs.1 bis 

Abs.4 E-GovG 2007

Anmeldeprozess bei berufsmäßiger Parteienvertretung

Einsatzbereich Organwalter

Anwendungsbeispiele
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MOA-ID u. Berufsmäßige Parteienvertretung

Bürgerkarte für vertretungsweises Handeln: (§ 5 Abs.1 E-GovG)

1. Bei Nachweis eines aufrechten Vollmachtsverhältnisses

Auf Bürgerkarte des Vertreters

Zulässigkeit der Vertretung muss eingetragen sein

Durch Nachweis bei der Stammzahlenregisterbehörde

2. Berufsmäßige Parteienvertretung (§ 5 Abs.2 E-GovG)

Befugnis nach berufsrechtlichen Vorschriften

Antrag bei der Stammzahlenregisterbehörde (im Zuge der Anwendung)

Anmerkung der Berufsberechtigung

Im Signaturzertifikat der Bürgerkarte
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MOA-ID u. Berufsmäßige Parteienvertretung
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Object Identifier der öffentlichen Verwaltung

ISO/IEC 9834-1

Wurzel-OID für die österreichische Verwaltung: 1.2.40.0.10

OID 1 International Standards Organisation (ISO)

OID 1.2 ISO Member Body

OID 1.2.40 Austria (ÖNorm-Institut)

OID 1.2.40.0.10 Österreichische Verwaltung

Parteienvertreter – 1.2.40.0.10.3



MOA-ID u. Berufsmäßige Parteienvertretung
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OID Parteienvertreter – 1.2.40.0.10.3

erfasst die berufsmäßigen Parteienvertretungen

Aufgliederung nach den Berufsgruppen

Notarseigenschaft ï1.2.40.0.10.3.1

Rechtsanwaltseigenschaft ï1.2.40.0.10.3.2

Ziviltechnikereigenschaft ï1.2.40.0.10.3.3

Organwaltereigenschaft ï1.2.40.0.10.3.10



MOA-ID u. Berufsmäßige Parteienvertretung

Organwalter – 1.2.40.0.10.3.10 

Befugnis zur Antragstellung für Betroffene…

Für Dienstleistungen bei Behörden

Setzen von Verfahrenshandlungen in bürgerkartentauglichen Verfahren

Nachweis im Signaturzertifikat seiner Bürgerkarte

Im Sinne E-GovG § 5 Abs. 3

Darf nur natürliche Personen vertreten

Auf Verlangen der BürgerIn

Auftrag ist bei der Behörde zu dokumentieren
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MOA-ID u. Berufsmäßige Parteienvertretung

Prüfung über konfigurierte Vollmachten Infobox

Andere Infobox denkbar

Durch flexibles Validator-Konzept

GUI durch BKU zu unterstützen

Eigene Templates für integriertes Layout konfigurierbar

Prozess-Initiierung durch spezielle Vollmacht

Standardisierte Vollmacht

Standardisierte Vollmacht für bestimmte Parteienvertreter

Vorausgefüllte Vollmachten

Prozess-Terminierung mit „echter“ Vollmacht
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MOA-ID u. Berufsmäßige Parteienvertretung

Die Standardisierte Vollmacht

Minimal:

Vorausgefüllt:
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*

1.2.40.0.10.3

1.2.40.0.10.3.1

1.2.40.0.10.3.2

1.2.40.0.10.3.3

1.2.40.0.10.3.10



MOA-ID u. Berufsmäßige Parteienvertretung

Das Stammzahlenregister-Gateway

Signiert Parteienvertretungsvollmachten 

Vollmachten im technischen Sinn

Es signiert NICHT die Stammzahlenregisterbehörde (echte Vollmachten)

(Von MOA-ID) erstellte Vollmachten enthalten bPK

Enthalten keine Stammzahlen

Jeder Anfrage muss extra signiert werden

Vermeidung von Missbrauch

SZR-Gateway prüft OID im Signaturzertifikat

Verwendet Client-Authentifizierung
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MOA-ID u. Berufsmäßige Parteienvertretung

Das Stammzahlenregister-Gateway
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MOA-ID u. Berufsmäßige Parteienvertretung

Vollmachten Kompatibilitätsmodus

Standardmäßig deaktiviert

Element <CompatibilityMode/> unter <ParepSpecificParameters/>

Einfache Unterstützung bestehender Anwendungen

Austausch der Anmeldedaten in der SAML-Assertion

Vertretung erkennbar an Vollmacht

Protokollierte Anmeldung

Achtung: eventuell mitgesendete Personenbindung bleibt, da als eigene 

Assertion vorhanden

Vorsicht bei Applikationen die die Personenbindung selbst parsen
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Berufsmäßige 

Parteienvertretung 

Konfiguration (1/2)
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Berufsmäßige 

Parteienvertretung 

Konfiguration (2/2)



MOA-ID u. Berufsmäßige Parteienvertretung

Anmeldeprozess
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MOA-ID u. Berufsmäßige Parteienvertretung

Anmeldeprozess detailliert
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MOA-ID u. Berufsmäßige Parteienvertretung

Anmeldeprozess detailliert

1. Einstieg in Online Applikation, Senden von Personenbindung u. 

Vollmacht

2. Redirect zu Eingabe der Vertretenen-Daten 

3. Prüfen der Vertretenen-Daten, Vorbereiten der SAML-Struktur zur 

Anfrage und Signieren der Anfrage

4. Anfrage der Pseudo-Vollmacht beim SZR-Gateway

5. Abruf der Stammzahl bei der Stammzahlenregisterbehörde falls Person 

existent

6. Returnierung der kompletten Pseudo-Vollmacht 

7. Weiterverarbeitung der Vollmacht durch MOA-ID (bPK-Berechnung, 

Kompatibilitätsmodus,…) und Fertigstellung Anmeldeprozess
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MOA-ID u. Berufsmäßige Parteienvertretung

Beispiel: Antrag auf 

Ausstellung einer 

Geburtsurkunde
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StartAuthentication VerifyIdentityLink



MOA-ID u. Berufsmäßige Parteienvertretung

Beispiel: Antrag auf Ausstellung einer Geburtsurkunde
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SAML-Attribute der Prüfapplikation



MOA-ID u. Berufsmäßige Parteienvertretung

Beispiel: Antrag auf Ausstellung einer Geburtsurkunde
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Zusammenfassung MOA-ID/SP/SS v1.4.2

MOA-SP/SS

Signaturposition -1

Soap Requests with Attachments

MOA-ID

Strengere Transformationsprüfung

Überprüfung weiterer Infoboxen

Integration Vollmachten

Integration berufsmäßige Parteienvertretung
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Peter Danner

Danke für Ihre Aufmerksamkeit !

Das E-Government Innovationszentrum ist eine gemeinsame 

Einrichtung des Bundeskanzleramtes und der TU Graz


