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Schliusselworter

Dieses Dokument verwendet die Schlisselworter MUSS, DARF NICHT, ERFORDERLICH,
SOLLTE, SOLLTE NICHT, EMPFOHLEN, DARF, und OPTIONAL zur Kategorisierung der
Anforderungen. Diese Schlisselworter sind analog zu ihren englischsprachigen
Entsprechungen MUST, MUST NOT, REQUIRED, SHOULD, SHOULD NOT,
RECOMMENDED, MAY, und OPTIONAL zu handhaben, deren Interpretation in RFC 2119
festgelegt ist.
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1 Begriffserklarungen

2  Binar e Signatur:

3 Eine binare Signatur signiert das gesamte Dokument in binéarer Reprasentation.

4  Detached Signatures :

5 Bei dem Detached-Modus wird kein Datenobjekt in die Signaturstruktur eingebunden

6 d.h. die Signatur referenziert das Datenobjekt. Das Datenobjekt wird Uber diese

7 Referenz erhalten. Vgl. dazu Definition aus [4]:

8 Signature, Detached

9 The signature is over content external to the Signature element, and can be
10 identified via a URI or transform. Consequently, the signature is "detached" from
11 the content it signs. This definition typically applies to separate data objects, but it
12 also includes the instance where the Signature and data object reside within the
13 same XML document but are sibling elements.

14  Enveloping Signatures

15
16

17
18
19

Das Datenobjekt wird in die Signaturstruktur eingebunden. Vgl. dazu Definition aus [4]:
Signature, Enveloping

The signature is over content found within an Object element of the signature
itself. The Object (or its content) is identified via a Reference (via a URI fragment
identifier or transform).

20  Mehrfachsignatur:

21
22
23
24
25
26
27
28

Ein Dokument ist mehrfach hintereinander signiert. Sofern nicht anders im Dokument
erwahnt, wird im Rahmen dieser Spezifikation von einer seriellen Mehrfachsignatur
ausgegangen. Das heif3t, durch mehrfaches Anwenden der hier spezifizierten
Signaturprozesse konnen mehrere Signaturen hintereinander auf ein Dokument
aufgebracht werden. Eine nachfolgende Signatur enthalt dabei alle zuvor auf das
Dokument aufgebrachten Signaturen und behandelt diese wie gewdhnliche Elemente
eines Dokuments. Bei der Verifikation von Mehrfachsignatur muss dies entsprechend
bertcksichtigt werden.

29  Portable Document Format (PDF):

30
31
32
33
34
35

Das Portable Document Format, kurz PDF, hat sich in der Vergangenheit als das
Standard Format zum Transport und zur Speicherung digitaler Inhalte etabliert. Fur die
Langzeitspeicherung digitaler Inhalte in Archiven wurde der auf PDF 1.4 aufsetzende
PDF/A Standard entwickelt. Immer mehr Behorden nutzen diese Standards um
Dokumente digital abzulegen. Daher ist es von vitalem Interesse diese digitalen PDF
Dokumente auch sicher signieren und verifizieren zu kénnen.

36  Prifvorgang:

37
38

Der Vorgang der Prifung (Verifikation) eines signierten PDF Dokuments wird als
Prufvorgang bezeichnet.

39  Signaturblock:

40
41

42

Der Signaturblock ist jener Teil des sichtbaren PDF Dokuments, welcher anzeigt, dass
ein Dokument signiert ist.
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43  Signaturvorgang:

44 Der Vorgang des Erstellens einer Signatur fur ein gegebenes PDF Dokument wird als
45 Signaturvorgang bezeichnet.

46  Textuelle Signatur:
a7 Eine textuelle Signatur signiert den textuellen Inhalt eines Dokuments.

48  Signaturattribut e:

49 Werte einer elektronischen Signatur, die diese charakterisieren, und die im Zuge des
50 Signaturvorgangs erstellt werden. Zum Beispiel: Signaturwert, Signaturzeitpunkt,
51 Signatureigenschaften (Signature-Properties), etc.

52
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53 1 Einleitung
54  Dokumente im PDF-Format sind breit in Verwendung und im Online-Verkehr besonders
55 etabliert - mehr als 200 Millionen PDF-Dokumente im Internet zeugen davon. Um auch im
56 E-Government auf dieses beliebte Dokumentenformat zurtickgreifen zu kénnen - bspw. zur
57  Kommunikation von der Behdrde hin zum Birger - missen PDF-Dokumente auch mit einer
58 elektronischen Signatur versehen werden kénnen. Gerade im Falle von offiziellen Dokumenten
59 der Behorde - wie etwa Bescheiden - werden durch das E-Government Gesetz (E-GovG) der
60 auf die Dokumente aufzubringenden (Amts-)Signatur besondere Formvorschriften auferlegt.
61 Im Rahmen dieses Spezifikation wird ein Verfahren definiert, mit dem PDF-Dokumente mit einer
62  elektronischen Signatur versehen werden kénnen, die bei Bedarf selbst vom Papierausdruck
63  rekonstruiert und verifiziert werden kann. Zum Aufbringen der Signatur kénnen dabei
64  verschiedene Signaturerstellungskomponenten verwendet werden, wie bspw. die Blrgerkarte
65  oder aber ein serverseitiges Signaturmodul (MOA-SS).
66  Es werden zwei Methoden definiert, wie PDF-Dokumente signiert werden kénnen:
67 - textuelle PDF-Signatur
68 - binare PDF-Signatur
69 Die textuelle Signatur extrahiert nur den Text aus einem gegebenen PDF-Dokument, ignoriert
70 jedoch Bilder und andere nicht textuelle Elemente, und signiert diesen Text in einer
71 normalisierten Weise. So ist gewahrleistet, dass textuell signierte PDF-Dokumente jederzeit
72  auch auf Basis eines Papierausdruckes rekonstruiert und letztlich auch deren Signatur gepruft
73  werden kann. Dieses Verfahren eignet sich besonders zur sicheren Signatur rein textueller
74  PDF-Dokumente ohne grafische oder bildhafte Komponenten.
75 Erganzend dazu wird die bindre PDF-Signatur spezifiziert, die zwar das gesamte PDF-
76  Dokument mit allen darin enthaltenen Elementen signiert, deren Signatur aber letztlich nicht
77  mehr von einem Ausdruck rekonstruiert werden kann.
78  Die Definition beider Signaturtypen, sowie deren theoretische Grundlagen, werden in diesem
79  Dokument definiert.
80  Anmerkung : Der im Rahmen dieser Spezifikation definierte Typ von PDF-Signaturen wird im
81 Verl auf di eses DoAkmtmesitgnaniutr AAFDEFZ ei chnet .
82 hingewiesen, dass trotz dieser Bezeichnung das Anwendungsfeld nicht auf
83  Behordenapplikationen beschrankt zu sehen ist, sondern dass diese Signaturen
84  selbstverstandlich auch in allen "amtsfremden” Anwendungsbereichen analog einsetzbar sind.
85
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2 Charakteristika von PDF -Amtssignaturen
PDF-Amtssignaturen werden durch zwei Identifikationsbegriffe charakterisiert:
- Signaturmethode (Methode)
- Signaturparameter (Parameter)

Die Signaturmethode legt fest, auf welche Art und Weise das zu signierende Dokument im Zuge
des Signaturprozesses behandelt wurde. Die Signaturmethode nimmt also Bezug auf die
Vorbehandlung des PDF-Dokuments und auf jenen Prozess, der letztlich zum von einer
Signaturerstellungskomponente zu signierenden Datenstrom fuhrt.

Der Signaturparameter gibt an, welche Rahmenbedingungen im Zuge der Signaturerstellung
vorlagen und unter welchen Bedingungen die Signatur technisch erzeugt wurde. Der
Signaturparameter berlcksichtigt demnach Spezifika der Signaturerstellungsprozedur sowie der
herangezogenen Signaturerstellungskomponenten.

Diese zwei Charakteristika der PDF-Amtssignatur ergeben sich aufgrund der beiden
ineinandergreifenden Prozesse, namlich der Aufbereitung des zu signierenden Dokuments und
des Signaturprozesses.

Die nachfolgenden Abschnitte spezifizieren diese beiden Charakteristika von PDF-
Amtssignaturen im Detalil.

2.1 Methode

Die Signaturmethode 7 im weiteren Verlauf nur als Methode bezeichnet i legt fest, auf welche
Art und Weise das zu signierende Dokument im Zuge des Signaturprozesses behandelt wurde.
Die Methode nimmt also Bezug auf die Vorbehandlung des PDF-Dokuments und auf jenen
Prozess, der letztlich zum von einer Signaturerstellungskomponente zu signierenden
Datenstrom fuhrt.

Eine Methode ist ein Verarbeitungsprozess, der als Eingangsobjekt (Input-Datenstrom) das zu
signierende PDF-Dokument heranzieht und am Ende den durch die
Signaturerstellungskomponente weiterzuverarbeitenden und zu signierenden Datenstrom
erzeugt.

Fur jede Methode MUSS der jeweilige Verarbeitungsprozess spezifiziert und veréffentlicht
werden. Als Input-Datenstrom fiir den Verarbeitungsprozess MUSS das zu signierende PDF-
Dokument in Form eines bindren Datenstroms herangezogen werden. Das Ergebnis des
Verarbeitungsprozesses MUSS ein binarer Datenstrom sein, dessen MIME-Type ebenfalls
durch die Spezifikation der Methode festgelegt werden MUSS.

Jeder spezifizierten Methode MUSS eine eindeutige Kennzeichnung vergeben werden, die in
der optischen Reprasentation der PDF-Amtssignatur sichtbar dargestellt werden MUSS. Zur
Kennzeichnung von Methoden MUSS folgende Notation herangezogen werden:

<MethodelD > = fiurn: 0 <NI D> fA:0 <NSS>
<NI D> = fApdfsigfiltero
<NSS> ::= <VENDMBRHODH :/0: < <VERSI ON>
<VENDOR> = fAbka&<URNchars>0 | 1
<METHODE> = fAtext 0*<URNcharsmaer o | 1
<VERSI ON> : *snéwmbed >1*ana mber > *&nhumbert
<URN chars> ::= siehe <URN chars>in RFC 2141
<number> ::=siehe <number>in RFC 2141
<MethodelD > Die Kennzeichnung der Methode.
<NID> Der Namespace Identifier der URN. Dieser wird konstant mit
Apdfsigfilterfi festgel egt.
<NSS> Der Informationsblock der URN.
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<VENDOR> Eindeutiger Identifikationsbegriff jener Organisation, die den
durch die vorliegende Kennzeichnung reprasentierte Methode
festgelegt und spezifiziert hat.
<METHODE Identifikationsbegriff der Methode bzw. Methodenklasse, welche
im Zuge der Signaturerstellung zur Anwendung gebracht wurde.
Im Zuge der vorliegenden Kernspezifikation wurden zwei
Methoden eingefihrt:

- textuelle Signatur (text)

- binare Signatur (binaer)
Weiter Methoden sind mdglich.

<VERSION> Die exakte Version der angewandten Methode.
129 Beispiele:
130 urn: pdfs idfilter:bka.gv.at :binaer:v1.0.0
131 urn: pdfs idfilter:bka.gv.at ‘text:vl. 1.0

132  Der Abschnitt 4 dieser Spezifikation definiert Signaturmethoden im Detail.

133 2.2 Parameter

134  Der Signaturparameter i im weiteren Verlauf nur als Parameter bezeichnet i gibt an, welche
135 Rahmenbedingungen im Zuge der Signaturerstellung vorlagen und unter welchen Bedingungen
136 die Signatur technisch erzeugt wurde. Der Parameter bericksichtigt demnach Spezifika der
137  Signaturerstellungsprozedur sowie der herangezogenen Signaturerstellungskomponenten.

138 Grundsatzlich sind Parameter fir die verschiedenen Signaturerstellungskomponenten
139 notwendig. Bezieht sich allerdings die Spezifikation einer Signaturmethode bereits auf eine
140  konkrete Standardsignaturkomponente, SO KANN fur Signaturen dieser
141  Standardsignaturkomponenten die Angabe von Signaturparametern entfallen. In anderen Féallen
142  SOLL Spezifika der Signaturerstellungskomponenten in Form eines Signaturparameters in der
143  optischen Reprasentation der PDF-Amtssignatur lesbar enthalten sein.

144  Zur Angabe des Signaturparameters MUSS die folgende Struktur angewendet werden:

145 <PARAMETER_I D> :: = <SI| GDEV_LPRO®> <H4RARANMAIRAM
146 <SIGDEV_PROF>:= 1*<CHAR>| @ 0
147 <PARAM_L%: = 1*<CHAR>
148 <PARAM_L2>: = 1*<CHAR>
149 <CHAR> :: = siehe <CHAR> in Abschnitt 6.1 in RFC 2234
<PARAMETER_ID Der Signaturparameter.
<SIGDEV_PROF Kennzeichnung des Signaturerstellungskomponente oder des
konkret angewandten Signaturparameter-Profils (optional, falls
notwendig).
<PARAMV_L1> Konkrete Parameter Teil 1 (Ebene 1). Diese werden konkret fur
eine Signaturerstellungskomponente festgelegt.
<PARAM_ L2 Konkrete Parameter Teil 2 (Ebene 2). Diese werden konkret fiir
eine Signaturerstellungskomponente festgelegt.
150 Beispiel:
151 etsi - bka-1.0@1155648477 - 25748375@3902- 22389 - 0- 16078 - 16384
152 moass- 1.0@1234ABC@

153  Parameter MUSSEN in fiir den Leser sichtbaren Feldern im Signaturblock stehen.

154  Der Abschnitt 5 dieser Spezifikation definiert sogenannte Signaturparameter-Profile im Detail.
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155 2.3 Anforderungen an PDF Dokumente

156 Ein zu signierendes PDF Dokument DARF NICHT verschlisselt sein und SOLL sich an die
157  Vorgaben der PDF-Spezifikation Version 1.4. [2] halten.

158  Samtliche durch die hier spezifizierten von der Signaturmethodik bedingten Anderungen am
159 und im zu signierenden PDF- MUSSEN ebenfalls dem PDF Standard Version 1.4 entsprechen.
160 Daher MUSS ein signiertes PDF-Dokument ebenfalls PDF-Standard Version 1.4 konform sein.

161 Im Zuge des Signaturvorganges DARF das zu signierende PDF-Dokument durch den
162  Signaturvorgang NICHT verandert werden. Dies kdnnte bereits vorhandene bindre Signaturen
163  zerstoren oder beschadigen. Deshalb MUSSEN Signaturen mittels eines PDF Incremental
164 Update (siehe PDF Reference 1.4 [2], Kapitel 3.4.5) dem zu signierenden PDF-Dokument
165 angeflugt werden, sofern dies im Rahmen der Definitionen einer Signaturmethode nicht
166 anderslautend festgelegt wird. Davon abweichende bzw. dartberhinausgehende Vorgaben
167  KONNEN in der Definition von Signaturmethoden getroffen werden.

168 3 Reprasentation einer PDF -Amtssignatur

169 Wesentliche Eigenschaft einer PDF-Amtssignatur ist die visuelle Reprasentation der
170  Signaturdaten im PDF-Dokument selbst. Anhand dieser soll nicht nur der Umstand eines
171  signierten Dokumentes eindeutig erkennbar sein, sondern in besonderen Fallen sogar die
172  Verifikation der Signatur auf Basis eines Papierausdrucks ermdglicht werden (Rekonstruktion).
173 Demnach missen alle zur Rekonstruktion einer elektronischen Signatur erforderlichen Werte
174  visuell in der Reprasentation vorkommen.

175 Das Layout der Darstellung von Signaturblécken in PDF-Dokumenten soll auch ein mdéglichst
176 einheitliches sein, um einerseits einen konsistenten Auftritt gegeniber den Birgerinnen zu
177  erreichen, und andererseits um die technische Rekonstruktion von Amtssignaturen zu
178 erleichtern. Abbildung 1 gibt einen Vorschlag fur das Layout einer rekonstruierbaren
179  Amtssignatur.

Signaturwert 1:9.9,0,9,9,0.9,0.9,.9.9.9.0.9,0.9,9.9.9,.0,9,0.9.9.9.9,0.9,9,.0.9.0.9,0.9.9,0.9,0.9,9.9.0,0.0,¢
va GSrE% Unterzeichner 1,:9,9,9.9.9,9,9,9.9.9.9,9,9,0.9,9,9,9,0.9,9:9,9,0.9,0,90,0,0,
;5‘ P’q_; Datum/Zeit -UTC 1,:9,:9,9.9,9.9,.9,0.9.0.9,0,9.9.9:9,9.9,0,.9,9,.0.9.0.9,9,0.0,0.
.BPD * Aussteller -Zertifikat | XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
UL | serien-Nr. XXXXXXXXXXXXHXXXKHXXXKHXXXKHXXXKXX
AMTSSIEGEL Methode 1,:9,:9,9.9,9.9,.9,0.9.0.9,0,9.9.9:9,9.9,0,.9,9,.0.9.0.9,9,0.0,0.
Parameter 1,:9,9,9.9.9,9,9,9.9.9.9,9.9,0.9.9,9,9,0.9,0.9,9,9.9,0.90,0,0,
Prifhinweis 1:9,9,9,9.9.9,9.9,0.9.9,9.9,0.9.9.9,9,0.9,0.9.9,.9.9,0.9,9,9,9,0.9.9,9.9,0.9.0.9.9.0.9,0.9.0 ¢
180 Abbildung 1: Muster einer visuellen Auspragung der Amtssignatur

181  Das Layout bzw. die Anordnung der einzelnen Felder sowie die Bezeichnung der Felder KANN
182 frei gewahlt werden. Semantisch MUSSEN die folgenden Vorgaben fir eine visuellen
183  Reprasentation eingehalten werden:

Feld-Bezeichnung Beschreibung
(Signaturattribut)
1 | Signaturwert MUSS Signaturwert; ist erforderlich.
2 | Unterzeichner KANN Name des Unterzeichners; ist ein optionales Feld

und kann zur Verdeutlichung des Unterzeichners
verwendet werden.

3 | Datum/Zeit -UTC MUSS Datum und Zeitpunkt der Signatur (im UTC-Format);
ist erforderlich.
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184
185
186
187

#

Feld-Bezeichnung

(Signaturattribut)

Aussteller -Zertifikat

MUSS

Beschreibung

Angaben zum Aussteller des Signaturzertifikates,
zumindest dessen Namen und Herkunftsland; ist
erforderlich.

Serien -Nr.

MUSS

Seriennummer des Signaturzertifikates; ist
erforderlich.

Methode

MUSS

Element zur ndheren Kennzeichnung des
verwendeten Signaturverfahrens (Signaturmethode).
Dieses Element kann verwendet werden, um bspw.
den angewandten Signaturstandard zu identifizieren.

Parameter

KANN

Optionales Element zur Formulierung von fir
das/den angewandte Signaturverfahren/-standard
notwendigen naheren Bestimmungsparametern.
Dieses Feld ist sozusagen eine detailliertere und
zusatzliche Maoglichkeit, weitere Signaturparameter
anzuftihren; diese sind vom angewandten
Signaturstandard bzw. von der verwendeten
Signaturtechnologie abhéangig.

Prifhinweis

SOLL

Ein einfach verstandlicher Hinweis fir Blrgerinnen,
wie man die gegenstandliche Amtssignatur
verifizieren kann. Hierin kann bspw. ein Verweis auf
ein Prifservice im Internet beschrieben werden.

Dieses Feld soll bei einem Signaturblock immer
verwendet werden, um den Birgerinnen eine
Unterstiitzung bei der Priifung zu bieten.

Hierin soll jedenfalls ein Hinweis stehen, ob und wie
die gegenstandliche Signatur auf Basis eines
Papierausdruckes rekonstruiert, rtckgefihrt und
geprift werden kann.

[Bildmarke]
keine textuelle
Bezeichnung

SOLL

Die Bildmarke ist das optische und bildhafte Pendant
zum Rundsiegel; ist erforderlich.

Konkrete weitere Feld-Bezeichner KONNEN bei Bedarf hinzugenommen werden. Es wird
EMPFOHLEN, sich bei der Wahl der Feld-Bezeichner sowie fir das Layout der Reprasentation
insgesamt an Mustervorlagen anzulehnen. Eine entsprechende Empfehlung fur den

Verwaltungsbereich ist mit [8] verd6ffentlicht.

10




PDF Signatur/Amtssignatur

Spezifikation

188 4 Definierte Signaturmethoden

189  Die vorliegende Spezifikation definiert eine Reihe von Signaturmethoden, die wie folgt in

190 Implementierungen unterstitzt werden MUSSEN:

In Implementierungen zu
unterstitzen bei
Sighaturmethode Status Verifikation Signatur
urn:pdfsidfilter:bka.gv.at:text:v1.0.0 DEPRECATED EMPFOHLEN NICHT
-paisighiter-bka.gv.attextvL.o. EMPFOHLEN
urn:pdfsigfilter:bka.gv.at:text:v1.1.0 EMPFOHLEN MUSS MUSS
urn:pdfsigfilter:bka.gv.at:binaer:v1.0.0 DEPRECATED EMPFOHLEN NICHT
‘paisig . -gv.at: VL EMPFOHLEN

urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0 EMPFOHLEN MUSS MUSS

191 Eine spezifikationskonforme Umsetzung MUSS die in der obigen Tabelle definierten

192  Signaturmethoden, gemaf den definierten Prioritaten, implementieren.

193 Jede Implementierung MUSS fur die damit erzeugbaren Signaturmethoden sowohl die

194  Signaturerstellung als auch die Signaturverifikation realisieren.

195 Nachfolgend werden die einzelnen Signaturmethoden im Detail definiert. Die Definition der

196  Signaturmethoden und der darin enthalten Verarbeitungsschritte erfolgt aus Sicht des

197  Signaturprozesses. Im Zuge einer Signaturverifikation ist daher grundsatzlich reziprok

198 vorzugehen. Zuséatzlich wird bei den spezifizierten Signaturmethoden jedoch i sofern sinnvoll

199 und notwendig i Hinweise und Anwendungsnotizen fir die Signaturverifikation angegeben.

200 4.1 Textuelle Signatur, Version 1.0.0

201 4.1.1 Charakteristik

202  Methoden-Kennzeichnung: urn:pdfsigfilter:bka.gv .atitext:v1.0.0

203  Input-Datenstrom: das zu signierende PDF-Dokument

204 (binarer Datenstrom, application/pdf)

205  Signierter Datenstrom: der aus dem PDF-Dokument extrahierte Text

206 (bin&rer Datenstrom, text/plain)

207  Art der Signatur: XML-Signatur, Enveloping Signature

208 Zulassige Signaturparameter: keine Einschrankung

209  Anwendbarkeit: NICHT EMPFOHLEN

210 deprecated, wurde ersetzt durch

211 urn:pdfsigfilter:bka.gv.at:text:v1.1.0
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212 4.1.2 Aufbereitung der zu signierenden Daten
213  Der Aufbereitungsprozess ist aus Sicht des Signaturerstellungsprozesses definiert. Bei der
214  Verifikation ist analog vorzugehen (siehe auch Hinweis in Abschnitt 4.1.5).
215  Der Input-Datenstrom MUSS wie folgt behandelt werden:
216 1. Der Input-Datenstrom (das PDF-Dokument) wird getffnet.
217 2. Es wird der Text des gegebenen Originaldokuments extrahiert. Dabei MUSSEN folgende
218 Vorgaben beachtet werden:
219 a. der extrahierte Text MUSS eine Zeichenfolge sein, die den auf dem PDF-
220 Dokument dargestellten Text entspricht.
221 b. die Zeichenfolge MUSS der Leserichtung folgend von links oben nach rechts
222 unten aufgeldst werden.
223 c. Besonderheiten der PDF-Reprasentation, wie etwa die Darstellung fett
224 gedruckter Text-Teile durch Uberlappung leicht versetzter Einzelzeichen,
225 MUSSEN ignoriert und auf den eigentliche Textinhalt reduziert werden.
226 3. Auf den extrahierten Text MUSSEN die folgenden NormalisierungsmalRnahmen in der
227 hier festgelegten Reihenfolge angewendet werden:
228 a. Alle NULL-Zeichen (\u0000) werden entfernt.
229 b. Alle Tabulatoren (\u0009) und Seitenumbriiche (\uOOOC) werden durch einzelne
230 Leerzeichen (\u0020) ersetzt.
231 Alle No-Break Spaces (\uOOAQ) werden durch Leerzeichen (\u0020) ersetzt.
232 d. Alle Vorkommnisse von Zeilenumbriichen (Newlines) i systemabhangig, zum
233 Beispiel bei Windows die Kombination der Zeichen Zeilenumbruch (\u0O00D) und
234 Zeilenvorschub (\uOOOA) bzw. bei MacOS nur das Zeichen Zeilenvorschub
235 (\uOOOA) i werden durch ein Zeichen Zeilenvorschub (\uOOOA) ersetzt.
236 e. Mehrfache Zeilenumbriiche, das heil3t zwei oder mehrere, werden auf zwei
237 Zeilenumbriche (zwei Zeichen \uO00A) reduziert.
238 f. Alle mehrfachen Leerzeichen (\u0020) werden durch ein einfaches Leerzeichen
239 (\u0020) ersetzt.
240 g. Leerzeichen (\u0020) am Zeilenanfang oder am Zeilenende werden entfernt.
241 h. Leerzeilen, das sind Zeilen ohne jeglichen Inhalt bzw. die nur mehr ein
242 Leerzeichen enthalten, am Anfang bzw. am Ende des gesamten Textes
243 (Dokuments) werden entfernt.
244 i. Alle Arten von Apostrophen (Zeichen wie \u0060, \uO0B4, \u2018, \u2019,
245 \u201A, \u201B) werden durch das Zeichen Apostroph (\u0027) ersetzt.
246 j-  Alle Arten von Anfuhrungsstriche (Zeichen wie \u201C, \u201D, \u201E, \u201F)
247 werden durch das Zeichen Anfilhrungszeichen (\u0022) ersetzt.
248 k. Alle Arten von Bindestriche (Zeichen wie \uOOAD, \u2013, \u2014) werden durch
249 das Zeichen Bindestrich (\u002D) ersetzt.
250 Der resultierende Datenstrom reprasentiert den aus dem PDF-Dokument (Input-Datenstrom)
251  extrahierten Text in Form von Unicode-Zeichen. Dieser Datenstrom wird signiert.
252  Der MIME-Type des zu signierenden Datenstroms MUSS im Rahmen der XML-Signatur auf
253  text/plain gesetzt werden. Dementsprechend MUSS in den erstellten XML-Signaturen,
254  sofern diese Angaben zu Eigenschaften des signierten Dokumentes beinhalten (z.B. durch das
255  Element etsi:SignedDataObjectProperties/etsi:DataObjectFormat ) enthalten, der
256  MIME-Type mit text/plain angegeben werden.
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257

258
259
260

261
262

263
264

265
266
267

268
269
270

271
272

273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
201
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311

4.1.3 XML-Signaturform at

Die resultierende Signatur ist eine XML Signatur nach [4]. Die zu signierenden Daten MUSSEN
nach Aufbereitung ohne weitere Veranderung als zu signierenden Daten fur die Bildung der
XML-Signatur herangezogen werden.

Der Transformationspfad MUSS die folgenden Transformationen in dieser Reihenfolge
enthalten:

1. Base-64 Transformation der zu signierenden Daten (Algorithmus-Identifier
http://www.w3.0rg/2000/09/xmldsig#base64)

Die zu erstellende XML-Signatur ist eine Enveloping Signature gem. [4], welche in Form eines
Datenobjekts die signierten Daten eingebettet enthélt. Diese MUSSEN Base-64 kodiert als
dsig:Object Element in die XML-Signatur eingebettet werden (ndheres dazu siehe [4] und [6]).

Die erstellte XML-Signatur folgt den Vorgaben des 6sterreichischen E-Governments bzw. den
Vorgaben fur XML-Signaturen aus der Spezifikation der 6sterreichischen Blrgerkarte (siehe

[6D).

Beispiel einer XML-Signatur nach diesen Vorgaben (erstellt mit der Blrgerkartensoftware IT-
Solutions trustDesk basic):

<dsig:Signatured="signature1l161003152657809324674
xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#
<dsig:Signedinfo
<dsig:CanonicalizationMethodligorithm="http://www.w3.0rg/TR/2001/RE&mI-c14n
20010315/~
<dsig:SignatureMethodlgorithm="http://www.w3.0rg/2001/04/xmldstighore#ecdsahal/>
<dsig:Referaceld="signeddatareference0-116100315265780935873 URI="#signeddata
object0-116100315265780938480'>
<dsig:Transforms
<dsig: TransformAlgorithm="http://www.w3.0rg/2002/06/xmldsifjlter2">
<xpf:XPathFilter="intersect xmIns:xp&"http://www.w3.0rg/2002/06/xmldsig
filter2">id(&apos;signeeataobject0-116100315265780938480&apos;)/nodefyxpf: X Patt>
</dsig:Transforrm
<dsig: TransformAlgorithm="http://www.w3.0rg/200/09/xmldsig#base64>
</dsig:Transforms
<dsig:DigestMethodlgorithm="http://www.w3.0rg/2000/09/xmldsig#sh&d2
<dsig:DigestValusHASH WERTDER 1. REFERENE/dsig:DigestValue
</dsig:Reference
<dsig:Referencéd="etstdatareference0-1161003152657809326221
Type="http://uri.etsi.org/01903/v1.1.1#SignedPropettieR |="#etstdataobject0-1161003152
2657809325255>
<dsig:Transforms
<dsig:TransformAlgorithm="http://www.w3.0rg/2002/06/xmldsifjlter2">
<xpf:XPathFilter="intersect xmins:xp&"http://www.w3.0rg/2002/06/xmldsig
filter2">id(&apos;etsidataobject0-1161003152657809325255&apos;)/nodef)xpf: X Path>
</dsig:Trarsform>
</dsig:Transforms
<dsig:DigestMethodhlgorithm="http://www.w3.0rg/2000/09/xmldsig#sh&d2
<dsig:DigestValusHASH WERTDER 2. REFERENE/dsig:DigestValug
</dsig:Reference
</dsig:Signethfo>
<dsig:SignatureValueSIGNATURWERJdsig: SignatureValue
<dsig:Keylnfo>
<dsig:X509Data
<dsig:X509CertificateZERTIFIKAT |</dsig:X509Certificate
</dsig:X509Datz
</dsig:Keylnfo>
<dsig:Objectid="signeddataobject0-116100315265780933480>
<sl:Base64ConteRSIGNIERTE DATEN (BASEG64) |</sl:Base64Content
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312 </dsig:Object
313 <dsig:Objectid="etsidataobject0-1161003152657809325255>
314 <etsi:QualifyingPropertie$arget"#signaturel 161003152657809324674
315 xmins:dsig"http://www.w3.0rg/2000/09/xmldsig#mIns:etsE"http://uri.etsi.org/01903/v1.1.1#
316 <etsi:SignedProperties
317 <etsi:SignedSignatureProperties
318 <etsi:SigningTime{SIGNATURZEITPUNK[R/etsi:SigningTime
319 <etsi:SigningCertificate
320 <etsi:Cert
321 <etsi:CertDigest
322 <etsi:DigestMethod\Igorithm="http://wwww3.0rg/2000/09/xmldsig#sh&/t
323 <etsi:DigestValueHASHWERDES SIGNATURZERTIFIKATES/etsi:DigestValue
324 </etsi:CertDigest
325 <etsi:IssuerSerial
326 <dsig:X5091ssuerNam$AUSSTELLER DES ZERTIFIKATS [</dsig:X509IssuerNanre
327 <dsig:X509Seria|Numbe{SERIENNUMMEFDES’P
328 ZERTIFIKA TS</dsig:X509SerialNumber
329 </etsi:lssuerSerial
330 <letsi:Cert
331 </etsi:Signing@rtificate>
332 <etsi:SignaturePolicyldentifier
333 <etsi:SignaturePolicylmpligd
334 </etsi:SignaturePolicyldentifier
335 </etsi:SignedSignatureProperties
336 <etsi:SignedDataObject®perties
337 <etsi:DataObjectFormadbjectReference'#signeddatareferenced-11610031526578093
338 5873>
339 <etsi:MimeTypetext/plain</etsi:MimeType
340 </etsi:DataObjectFormat
341 </etsi:SignedD@mObjectProperties
342 </etsi:SignedProperties
343 </etsi:QualifyingProperties
344 </dsig:Object
345 </dsig:Signature
346  Dieses Beispiel enthdlt einige Besonderheiten der Signaturerstellungskomponente
347  (Burgerkartensoftware und Signaturerstellungseinheit), auf die in Verbindung mit
348 Signaturparametern noch eingegangen wird. Aus Griinden der Ubersichtlichkeit wurden
349 variable Inhalte gréftenteils durch verbale Umschreibungen ersetzt (eingerahmter Text).
350 4.1.4 Einbettung der Signatur in da s PDF-Dokument
351 Die resultierende XML-Signatur MUSS in Form der in Abschnitt 3 definierten Repréasentation in
352 das PDF-Dokument integriert werden. Die eingebrachte Signatur-Repréasentation DARF KEINE
353 Zeichen und Elemente enthalten, die im Zuge der Verifikation nicht wieder entfernt werden
354  kénnen und so die Verifikation verhindern.
355 Die Einbettung der Signatur-Reprasentation im PDF-Dokument KANN mit Hilfe eines
356 Inkrementellen Update Blocks (Incremental Update Block, Abschnitt 3.4.5 in [2]) realisiert
357 werden. Der Text der eingebetteten Signatur-Reprasentation MUSS im vom signierten PDF-
358 Dokument extrahierten Text enthalten sein.
359 Die Signatur-Reprasentation MUSS auch im extrahierten Text entsprechend der Leserichtung
360 an der korrespondierenden Stelle vorkommen.
361 4.1.5 Anwendungshinweis zur Verifikation
362  Zur Verifikation von derart signierten Dokumenten MUSS reziprok zu der in dieser Spezifikation
363 festgelegten Vorgehensweise verfahren werden. Zusatzlich werden die folgenden
364  Anwendungshinweise gegeben.
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365  Gegeben sei ein unter Anwendung der hier spezifizierten Signaturmethode textuell signiertes
366 PDF-Dokument. Die Applikation MUSS aus der in der Signatur-Représentation enthaltenen
367 Methoden-Kennung das korrekte Signaturverfahren bestimmen und somit das adaquate
368  Verifikationsverfahren anwenden.

369 Die Vorgehensweise der Verifikation im Uberblick:

370
371
372

373
374
375

376
377
378
379
380

381
382
383

384

1. Der gesamte Dokumenttext des zu prufenden PDF-Dokuments wird extrahiert (analog

dem Vorgehen bei Signaturerstellung (vgl. die Vorschrift zur Aufbereitung der zu
signierenden Daten).

Im extrahierten Dokumenttext befindet sich die textuelle Reprasentation des
Signaturblocks. Dieser wird herausgeltst und aus dem Text entfernt. Dadurch wird der
ursprunglich signierte Text gewonnen. Dies entspricht dem signierten Datenstrom.

Entsprechend den Vorgaben dieser Art der textuellen Signatur werden die
Signaturattribute, wie Signaturwert, Datum etc., sowie gegebenenfalls angegebene
Signaturparameter (sowie die Kennzeichnung des Signaturparameter-Profils) aus der
herausgeldsten Textreprasentation des Signaturblocks extrahiert. Die so gewonnenen
Daten werden zur technischen Rekonstruktion der XML-Signatur bendtigt.

Die dem signierten PDF-Dokument hinterlegte XML-Signatur wird anhand der zuvor
gewonnenen Daten unter Berlcksichtigung des jeweiligen Signaturparameter-Profils,
bzw. unter Anwendung des damit festgelegten XML-Signaturlayouts, rekonstruiert.

5. Die rekonstruierte XML-Signatur wird verifiziert.

385 4.2 Textuelle Signatur, Version 1.1.0

386 4.2.1 Charakteristik

387  Methoden-Kennzeichnung: urn:pdfsigfilter:bka.gv.at:text:v1.1.0

388 Input-Datenstrom: das zu signierende PDF-Dokument

389 (binarer Datenstrom, application/pdf)

390 Signierte Datenstrom: der aus dem PDF-Dokument extrahierte Text
391 (binarer Datenstrom, text/plain)

392  Art der Signatur: XML-Signatur, Detached Signature

393  Zulassige Signaturparameter: keine Einschrankung

394  Anwendbarkeit: EMPFOHLEN

395 4.2.2 Aufbereitung der zu signierenden Daten

396 Der Aufbereitungsprozess ist aus Sicht des Signaturerstellungsprozesses definiert. Bei der
397  Verifikation ist analog vorzugehen (siehe auch Hinweis in Abschnitt 4.2.5).

398  Der Input-Datenstrom MUSS wie folgt behandelt werden:

399

400
401

402
403

404
405

1. Der Input-Datenstrom (das PDF-Dokument) wird gedffnet.
2. Es wird der Text des gegebenen Originaldokuments extrahiert. Dabei MUSSEN folgende

Vorgaben beachtet werden:

a. der extrahierte Text MUSS eine Zeichenfolge sein, die den auf dem PDF-
Dokument dargestellten Text entspricht.

b. die Zeichenfolge MUSS der Leserichtung folgend von links oben nach rechts
unten aufgeldst werden.
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406 c. Besonderheiten der PDF-Reprasentation, wie etwa die Darstellung fett
407 gedruckter Text-Teile durch Uberlappung leicht versetzter Einzelzeichen,
408 MUSSEN ignoriert und auf den eigentliche Textinhalt reduziert werden.
409 3. Auf den extrahierten Text MUSSEN die folgenden NormalisierungsmaRnahmen in der
410 hier festgelegten Reihenfolge angewendet werden:
411 a. Alle NULL-Zeichen (\u0O000) werden entfernt.
412 b. Alle Tabulatoren (\u0009) und Seitenumbrtiche (\uO0O0C) werden durch einzelne
413 Leerzeichen (\u0020) ersetzt.
414 Alle No-Break Spaces (\uOOAQ) werden durch Leerzeichen (\u0020) ersetzt.
415 Alle Vorkommnisse von Zeilenumbrichen (Newlines) 7 systemabhangig, zum
416 Beispiel bei Windows die Kombination der Zeichen Zeilenumbruch (\u0O00D) und
417 Zeilenvorschub (\uOOOA) bzw. bei MacOS nur das Zeichen Zeilenvorschub
418 (\uOOOA) i werden durch ein Zeichen Zeilenvorschub (\uOOOA) ersetzt.
419 e. Mehrfache Zeilenumbriiche, das heil3t zwei oder mehrere, werden auf zwei
420 Zeilenumbriiche (zwei Zeichen \uO00A) reduziert.
421 f. Alle mehrfachen Leerzeichen (\u0020) werden durch ein einfaches Leerzeichen
422 (\u0020) ersetzt.
423 g. Leerzeichen (\u0020) am Zeilenanfang oder am Zeilenende werden entfernt.
424 h. Leerzeilen, das sind Zeilen ohne jeglichen Inhalt bzw. die nur mehr ein
425 Leerzeichen enthalten, am Anfang bzw. am Ende des gesamten Textes
426 (Dokuments) werden entfernt.
427 i. Alle Arten von Apostrophen (Zeichen wie \u0060, \uO0B4, \u2018, \u2019,
428 \u201A, \u201B) werden durch das Zeichen Apostroph (\u0027) ersetzt.
429 j- Alle Arten von Anflihrungsstriche (Zeichen wie \u201C, \u201D, \u201E, \u201F)
430 werden durch das Zeichen Anfiihrungszeichen (\u0022) ersetzt.
431 k. Alle Arten von Bindestriche (Zeichen wie \uOOAD, \u2013, \u2014) werden durch
432 das Zeichen Bindestrich (\u002D) ersetzt.
433  Der resultierende Datenstrom reprasentiert den aus dem PDF-Dokument (Input-Datenstrom)
434  extrahierten Text in Form von Unicode-Zeichen. Dieser Datenstrom wird signiert.
435 Der MIME-Type des zu signierenden Datenstroms MUSS im Rahmen der XML-Signatur auf
436  text/plain gesetzt werden. Dementsprechend MUSS in den erstellten XML-Signaturen,
437  sofern diese Angaben zu Eigenschaften des signierten Dokumentes beinhalten (z.B. durch das
438 Element etsi:SignedDataObjectProperties/etsi:DataObjectFormat ) enthalten, der
439  MIME-Type mit text/plain angegeben werden.
440 4.2.3 XML-Signaturformat
441  Die resultierende Signatur ist eine XML Signatur nach [4]. Die zu signierenden Daten MUSSEN
442  nach Aufbereitung ohne weitere Veranderung als zu signierenden Daten fur die Bildung der
443  XML-Signatur herangezogen werden.
444  Die zu erstellende XML-Signatur MUSS eine Detached Signature gem. [4] sein.
445  Die erstellte XML-Signatur folgt den Vorgaben des dsterreichischen E-Governments bzw. den
446  Vorgaben fur XML-Signaturen aus der Spezifikation der dsterreichischen Burgerkarte (siehe
447  [6]).
448  Beispiel einer XML-Signatur nach diesen Vorgaben (erstellt mit der Birgerkartensoftware IT-
449  Solutions trustDesk basic):
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450 <dsig:Signaturexmins:dsig"http://www.w3.0rg/2000/09/xmldsig#d="signature12010059383018328
451 13744>
452 <dsig:Signedinfo
453 <dsig:CanonicalizationMethoéligorithm="http://www.w3.0rg/TR/2001/RE&mI-c14n20010315/>
454 <dsig:SignatureMethodlgorithm="http://www.w3.0rg/2001/04/xmldsignore#ecdsashal/>
455 <dsig:Referencéd="signeddatareferance 0-120100593801832820478 URI="urn:Documerit>
456 <dsig:DigestMethodhlgorithm="http://www.w3.0rg/2000/09/xmldsig#sh&d:
457 <dsig:DigestValueHASH WERTDER 1. REFERENE/dsig:DigestValue
458 </dsig:Reference
459 <dsig:Referencéd="etsidatareferenced-12010059383018328327"
460 Type="http://uri.etsi.org/01903/v1.1.1#SignedPropetties
461 URI="#xmins(etsi=http://uri.etsi.org/01903/v1.1.1%23)%20xpointer(id (@asobject0-1201005938
462 301832818413"/child::etsi:QualifyingProperties/child::etsi: SegifPropertiesy
463 <dsig:DigestMethodhlgorithm="http://www.w3.0rg/2000/09/xmldsig#sh&d:
464 <dsig:DigestValueHASH WERTDER 2. REFERENR/dsig:DigestValue
465 </dsig:Reference
466 </dsig:SignedInfo
467 <dsig:SignatureValugSIGNATURWERJdsig: SignatueValue>
468 <dsig:Keylnfo>
469 <dsig:X509Data
470 <dsig:X509CertificateZERTIFIKAT |</dsig:X509Certificate
471 </dsig:X509Data
472 </dsig:KeyInfo>
473 <dsig:Objectid="etsidataobject0-1201005938301832818413>
474 <etsi:QualifyingPropertiegmins:etst"http://uri.etsi.org/01903/v1.1.1# arget"#signature
475 1201005938301832813744>
476 <etsi:SignedProperties
477 <etsi:SignedSignatureProperties
478 <etsi:SigningTime|SIGNATURZEITPUNKJ/etsi:SigningTime
479 <etsi:SigningCertificate
480 <etsi:Cert
481 <etsi:CertDigest
482 <etsi:DigestMethodhIgorithm="http://www.w3.0rg/2000/09/xmldsig#shd:
483 <etsi:DigestValugHASH WERTDES ZERTIFIKATS [</etsi:DigestValug
484 </etsi:CertDigest
485 <etsi:IssuerSerial
486 <dsig:X5091IssuerNan$AUSSTELLERDES ZERTIFIKATS[</dsig:X509IssuerName
487 <dSig:X50936ria|Numbe¢SERlENNUMMEFDES ZERTIFIKATS |</dsig:X509SeriaINumber
488 </etsi:lssuerSerial
489 </etsi:Cerp
490 </etsi:SigningCertificate
491 <etsi:SignaturePolicyldentifier
492 <etsi:SignaturePolicylmpligt
493 </etsi:SignaturePolicyldentifier
494 </etsi:SignedSignatureProperties
495 <etsi:SignedDataObjectPropies>
496 <etsi:DataObjectFormddbjectReference'#signeddatareferenced-120100593801832820478 >
497 <etsi:MimeTypertext/plain/etsi:MimeType
498 </etsi:DataObjectFormat
499 </etsi:SignedDataObjectProperties
500 </etsi:SignedProperties
501 </etsi:QualifyingProperties
502 </dsig:Object
503 </dsig:Signature
504 Dieses Beispiel enthélt einige Besonderheiten der Signaturerstellungskomponente
505 (Burgerkartensoftware und Signaturerstellungseinheit), auf die in Verbindung mit
506  Signaturparametern noch eingegangen wird. Aus Griinden der Ubersichtlichkeit wurden
507 variable Inhalte grof3tenteils durch verbale Umschreibungen ersetzt (eingerahmter Text).

17



PDF Signatur/Amtssignatur

Spezifikation
508 4.2.4 Einbettung der Signatur in das PDF -Dokument
509 Die resultierende XML-Signatur MUSS in Form der in Abschnitt 3 definierten Reprasentation in
510 das PDF-Dokument integriert werden. Die eingebrachte Signatur-Reprasentation DARF KEINE
511 Zeichen und Elemente enthalten, die im Zuge der Verifikation nicht wieder entfernt werden
512  koénnen und so die Verifikation verhindern.
513 Die Einbettung der Signatur-Reprasentation im PDF-Dokument KANN mit Hilfe eines
514  Inkrementellen Update Blocks (Incremental Update Block, Abschnitt 3.4.5 in [2]) realisiert
515 werden. Der Text der eingebetteten Signatur-Repréasentation MUSS im vom signierten PDF-
516  Dokument extrahierten Text enthalten sein.
517  Die Signatur-Reprasentation MUSS auch im extrahierten Text entsprechend der Leserichtung
518 an der korrespondierenden Stelle vorkommen.
519 4.2.5 Anwendungshinwe is zur Verifikation
520  Zur Verifikation von derart signierten Dokumenten MUSS reziprok zu der in dieser Spezifikation
521 festgelegten Vorgehensweise verfahren werden. Zusétzlich werden die folgenden
522  Anwendungshinweise gegeben.
523  Gegeben sei ein unter Anwendung der hier spezifizierten Signaturmethode textuell signiertes
524  PDF-Dokument. Die Applikation MUSS aus der in der Signatur-Reprasentation enthaltenen
525 Methoden-Kennung das korrekte Signaturverfahren bestimmen und somit das adaquate
526  Verifikationsverfahren anwenden.
527 Die Vorgehensweise der Verifikation im Uberblick:
528 1. Der gesamte Dokumenttext des zu prifenden PDF-Dokuments wird extrahiert (analog
529 dem Vorgehen bei Signaturerstellung (vgl. die Vorschrift zur Aufbereitung der zu
530 signierenden Daten).
531 2. Im extrahierten Dokumenttext befindet sich die textuelle Reprasentation des
532 Signaturblocks. Dieser wird herausgeldst und aus dem Text entfernt. Dadurch wird der
533 urspringlich signierte Text gewonnen. Dies entspricht dem signierten Datenstrom.
534 3. Entsprechend den Vorgaben dieser Art der textuellen Signatur werden die
535 Signaturattribute, wie Signaturwert, Datum etc., sowie gegebenenfalls angegebene
536 Signaturparameter (sowie die Kennzeichnung des Signaturparameter-Profils) aus der
537 herausgeltsten Textreprasentation des Signaturblocks extrahiert. Die so gewonnenen
538 Daten werden zur technischen Rekonstruktion der XML-Signatur benétigt.
539 4. Die dem signierten PDF-Dokument hinterlegte XML-Signatur wird anhand der zuvor
540 gewonnenen Daten unter Berlcksichtigung des jeweiligen Signaturparameter-Profils,
541 bzw. unter Anwendung des damit festgelegten XML-Signaturlayouts, rekonstruiert.
542 5. Die rekonstruierte XML-Signatur wird verifiziert.
543 4.3 Binare Signatur, Version 1.0.0
544 4.3.1 Charakteristik
545  Methoden-Kennzeichnung: urn:pdfsigfilter:bka.gv.at:binaer:v1.0.0
546  Input-Datenstrom: das zu signierende PDF-Dokument
547 (binarer Datenstrom, application/pdf)
548  Signierte Datenstrom: das aufbereitet PDF-Dokument
549 (binarer Datenstrom, application/pdf)
550  Art der Signatur: XML-Signatur, Enveloping Signature
551  Zulassige Signaturparameter: keine Einschrankung
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552  Anwendbarkeit: NICHT EMPFOHLEN
553 deprecated, wurde ersetzt durch
554 urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0
555 4.3.2 Aufbereitung der zu signierenden Daten
556  Der Aufbereitungsprozess ist aus Sicht des Signaturerstellungsprozesses definiert. Bei der
557  Verifikation ist analog vorzugehen (siehe auch Hinweis in Abschnitt 4.3.5).
558 Die Bindre Signatur sieht vor, dass das gesamte PDF-Dokument binar signiert wird.
559  Um Manipulationen an einer Binaren Signatur auszuschlieRen, MUSS das Dokument selbst mit
560 samt der vorbereiteten Signatur-Reprasentation (gemafR Vorgaben aus Abschnitt 3) signiert
561 werden. Lediglich die im Zuge der Signaturerstellung gewonnenen Informationen 1
562  Signaturwert, Signaturzeitpunkt, Angaben zum Signaturzertifikat bzw. die Signaturattribute der
563 erstellten XML-Signatur im Allgemeinen i MUSSEN nach der Signaturprozedur in das signierte
564  und vorbereitete PDF-Dokument eingefligt werden. Im Zuge der Signaturprifung MUSSEN die
565 nach der Signaturerstellung eingebetteten Werte wieder durch die zum Signaturzeitpunkt
566 verwendeten APl atzhalternh ersetzt wer den.
567  Dokument.
568 Das binére signierte PDF-Dokument MUSS zur Signatur vorbereitet werden; dazu MUSSEN die
569 folgenden Schritte angewendet werden:
570 1. Dem PDF-Dokument MUSS die Signatur-Représentation (Signaturblock) bereits vor der
571 Signaturerstellung eingebettet werden. Dazu ist gemaR den Vorgaben aus Abschnitt
572 4.3.4 der Signaturblock erstellt und in das Dokument eingebrachte werden. Anstelle der
573 zu diesem Zeitpunkt noch unbekannten Werte (Signaturattribute wie Signaturwert,
574 Signaturzeitpunkt, Angaben zum Signaturzertifikat, etc.) MUSSEN durch semantisch
575 wertfreie Fullzeichen ersetzt werden. Als Fillzeichen MUSS das NULL-Byte (numerisch
576 0) verwendet werden (dies ist das Default Fulllzeichen fir die in der Signatur-
577 Reprasentation vorgesehenen Wertebereiche zur Fassung der Signaturattribute; siehe
578 dazu auch die Vorgaben aus Abschnitt 4.3.4.1.6). Nach erfolgter Signatur werden
579 gemal den Vorgaben aus Abschnitt 4.3.4 die Sighaturattribute in den durch Fullzeichen
580 vorbereiteten Wertebereiche der Signatur-Reprasentation eingefuillt.
581 Das so vorbereitete PDF-Dokument wird als binarer Datenstrom (Octet Stream) interpretiert und
582 als Datenstrom fir die Signaturerstellung herangezogen. Dieser Datenstrom wird signiert.
583 Diese Signaturmethode wurde auch zur Verwendung mit einer frilhen Version der
584  Burgerkartensoftware definiert. Daher MUSS der zu signierende, bindre Datenstrom explizit
585 Base-64-kodiert und im Zuge der Signaturerstellung als Text interpretiert werden. Der MIME-
586 Type des zu signierenden Datenstroms MUSS daher im Rahmen der XML-Signatur auf
587 text/plain gesetzt werden. Dementsprechend MUSS in den erstellten XML-Signaturen,
588 sofern diese Angaben zu Eigenschaften des signierten Dokumentes beinhalten (z.B. durch das
589  Element etsi:SignedDataObjectProperties/etsi:DataObjectFormat ) enthalten, der
590 MIME-Type mit text/plain angegeben werden.
591 4.3.3 XML-Signaturformat
592 Die resultierende Signatur ist eine XML Signatur nach [4]. Die zu signierenden Daten MUSSEN
593 nach Aufbereitung ohne weitere Verédnderung als zu signierenden Daten fur die Bildung der
594  XML-Signatur herangezogen werden.
595 Der Transformationspfad MUSS die folgenden Transformationen in dieser Reihenfolge
596 enthalten:
597 1. Base-64 Transformation der zu signierenden Daten (Algorithmus-Identifier
598 http://www.w3.0rg/2000/09/xmldsig#base64)
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599 Die zu erstellende XML-Signatur ist eine Enveloping Signature gem. [4], welche in Form eines
600 Datenobjekts die signierten Daten eingebettet enthalt. Diese MUSSEN Base-64 kodiert als
601 dsig:Object Element in die XML-Signatur eingebettet werden (ndheres dazu siehe [4] und [6]).
602 Durch diese explizite Base-64-Transformation kann der zu signierende binare Datenstrom als

603  Textinterpretiert werden.

604 Die erstellte XML-Signatur folgt den Vorgaben des 6sterreichischen E-Governments bzw. den
605 Vorgaben fir XML-Signaturen aus der Spezifikation der 6sterreichischen Bulrgerkarte (siehe
606  [6]).

607  Beispiel einer XML-Signatur nach diesen Vorgaben (erstellt mit der Buirgerkartensoftware IT-

608  Solutions trustDesk basic):

609
610
611
612
613
614
615
616
617
618
619
620
621
622
623
624
625
626
627
628
629
630
631
632
633
634
635
636
637
638
639
640
641
642
643
644
645
646
647
648
649
650
651
652
653
654
655
656

<dsig:Signatureéd="signature1l161003152657809324674
xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#
<dsig:Signedinfo
<dsig:CanonicalizationMethodigorithm="http://www.w3.0rg/TR/2001/EC-xml-c14n
20010315/~
<dsig:SignatureMethodlgorithm="http://www.w3.0rg/2001/04/xmldsighore#ecdsahal/>

<dsig:Referencéd="signeddatareference0-116100315265780935873 URI="#signeddata

object0-116100315265780938480'>
<dsig:Transforms
<dsig:TransformAlgorithm="http://www.w3.0rg/2002/06/xmldsifjlter2">
<xpf:XPathFilter="intersect xmIns:xpE&"http://www.w3.0rg/2002/06/xmldsig
filter2">id(&apos;signeelataobject0-1161003152265780938480&apos;)/nodef/xpf: X Path>
</dsig:Transforrm
<dsig: TransformAlgorithm="http://www.w3.0rg/2000/09/xmldsig#baset4
</dsig:Transforms
<dsig:DigestMethodhlgorithm="http://www.w3.0rg/2000/09/xmldsig#sh&
<dsig:DigestValusHASH WERTDER 1. REFERENE/dsig:DigestValue
</dsig:Reference
<dsig:Referencéd="etsidatareference0-1161003152657809326221
Type="http://uri.etsi.org/01903/v1.1#SignedPropertiedJRI="#etsidataobject0-1161003152
2657809325255>
<dsig:Transforms
<dsig:TransformAlgorithm="http://www.w3.0rg/2002/06/xmldsifjlter2">
<xpf:XPathFilter="intersect xmins:xp&"http://www.w3.0rg/2002/06/xmldsig
filter2">id(&apos;etsidataobject0-1161003152657809325255&apos;)/node€)xpf: X Path>
</dsig:Transforrm
</dsig:Transforms
<dsig:DigestMethodhlgorithm="http://www.w3.0rg/2000/0%mldsig#shal/>
<dsig:DigestValusHASH WERTDER 2. REFERENE/dsig:DigestValug
</dsig:Reference
</dsig:SignedInfe
<dsig:SignatureValueSIGNATURWERJdsig: SignatureValue
<dsig:KeylInfo>
<dsig:X509Data
<dsig:X509CertificateZERTIFIKAT |</dsig:X509Certificate
</dsig:X509Data
</dsig:Keylnfo>
<dsig:Objectid="signeddataobject0-116100315265780933480'>
<sl:Base64ConteRSIGNIERTE DATEN (BASE64) |</sl:Base64Content
</dsig:Object
<dsig:Objectd="etsidataobject0-1161003152657809325255>
<etsi:QualifyingPropertieSarget"#signaturel161003152657809324674
xmins:dsig="http://www.w3.0rg/200@9/xmldsig# xmins:ets"http://uri.etsi.org/01903/v1.1.1#
<etsi:SignedProperties
<etsi:SignedSignatureProperties
<etsi:SigningTime[SIGNATURZEITPUNKJk/etsi:SigningTime
<etsi:SigningCeificate>
<etsi:Cerp
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657 <etsi:CertDigest
658 <etsi:DigestMethodhlgorithm="http://www.w3.0rg/2000/09/xmldsig#shd:
659 <etsi:DigestValueHASH WERTDES SIGNATURZERTIFIKATS</etsi:DigestValue
660 </etsi:CertDigest
661 <etsi:IssuerSerial
662 <dsig:X5091ssuerNam$AUSSTELLERDES ZERTIFIKATS [</dsig:X509IssuerNanre
663 <dsig:X509SerialNumbe{SERIENNUMMERES
664 ZERTIFIKATS [</dsig:X509SerialNumber
665 </etsi:IssuerSerial
666 </etsi:Cert
667 </etsi:SigningCertificate
668 <etsi:SignaturePolicyldentifier
669 <etsi:SignaturePolicylmplid#>
670 </etsi:SignaturePolicyldentifier
671 </etsi:SignedSignatureProperties
672 <etsi:SignedDataObjectPropertes
673 <etsi:DataObjectFormdbbjectReference'#signeddatareferenced-11610031526578®@3
674 5873>
675 <etsi:MimeTypetext/plain</etsi:MimeType
676 </etsi:DataObjectFormat
677 </etsi:SignedDataObjectProperties
678 </etsi:SignedProperties
679 </etsi:QualifyingProperties
680 </dsig:Object
681 </dsig:Signature
682 Dieses Beispiel enthédlt einige Besonderheiten der Signaturerstellungskomponente
683  (Burgerkartensoftware und Signaturerstellungseinheit), auf die in Verbindung mit
684  Signaturparametern noch eingegangen wird. Aus Griinden der Ubersichtlichkeit wurden
685 variable Inhalte gréf3tenteils durch verbale Umschreibungen ersetzt (eingerahmter Text).
686 4.3.4 Einbettung der Signatur in das PDF -Dokument
687 Die resultierende XML-Signatur MUSS letztlich in Form der in Abschnitt 3 definierten
688 Reprasentation in das PDF-Dokument integriert werden.
689 Die Einbettung der Signatur-Représentation (Signaturblock) im PDF-Dokument MUSS mit Hilfe
690 eines Inkrementellen Update Blocks (Incremental Update Block, Abschnitt 3.4.5 in [2]) realisiert
691  werden. Dieser Block MUSS folgende Struktur aufweisen:
692 1. Dieser Incremental Update Block MUSS ein eigenes Dictionary, das EGIZ-Dictionary
693 (siehe 4.3.4.1), enthalten. Dieses MUSS ein indirektes Objekt sein.
694 2. Der gesamte Signaturblock MUSS in ein XObject Form eingebettet sein. (siehe
695 /SigXObject Key des EGIZ Dictionaries, Abschnitt 4.3.4.1)
696 3. Das trailer-Dictionary des Incremental Update Blocks MUSS einen Key /EGIZSigDict
697 enthalten. Wert dieses Keys MUSS eine indirekte Referenz auf das EGIZ-Dictionary
698 sein.
699  Der nachfolgende Abschnitt beschreibt das EGIZ-Dictionary im Detail.
700 Als Spezifikum dieses Algorithmus MUSS die Signatur-Repréasentation bereits vor dem
701  Signaturvorgang, im Zuge der Aufbereitung der zu signierenden Daten, in das PDF-Dokument
702  eingebracht werden. Anstelle der zu diesem Zeitpunkt noch unbekannten Werte, wie bspw.
703  Signaturattribute (das sind zum Beispiel Signaturwert, Signaturzeitpunkt, Angaben zum
704  Signaturzertifikat, etc.), MUSSEN die dafiir vorgesehenen Wertebereiche mit semantisch
705  wertfreien Fillzeichen aufgefullt werden.
706 Das mit diesem vorbereiteten aber leeren Signaturblock versehene PDF-Dokument wird in
707  seiner bindren Repréasentation elektronisch signiert. Nach dem Signaturprozess MUSSEN die
708 dabei ermittelten Werte (Signaturattribute) in die dafir vorgesehenen Wertebereiche der
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709 Signatur-Repr 2sentation (in den nachfolgenden Abschni
710  eingeflllt werden.

711 4.3.4.1 EGIZ-Dictionary

712  Die Keys des EGIZ Dictionaries MUSSEN, falls verwendet, in folgender Reihenfolge vorhanden
713  sein:

Key Kardinalitat Beschreibung

IType MUSS Bezeichnet den Typ des Dictionaries. Es MUSS
/IEGIZSigDict lauten.

/0ODS MUSS Enthalt die GroBe des gesamten Dokuments
(Originaldokument inklusive Incremental Update Block
fur die Signatur-Reprasentation).

Alle Byte-Ranges MUSSEN innerhalb dieses Werts

liegen.

D MUSS Enthalt die Byte-Range der Zeichenkette (String), die
die angewendete  Signhaturmethode  (Methode)
identifiziert.

Siehe Abschnitt 4.3.4.1.1.

/SigXObject MUSS Enthalt die indirekte Referenz auf das XObject Form
der Signatur-Reprasentation. Diese MUSS eine
indirekte Referenz sein.

/ByteRange MUSS Enthalt aufsteigend sortierte Byte-Ranges, wodurch die
signierten Bereiche des Dokumentes auf binarer Ebene
identifiziert werden.

Dieser Array ist analog zu den Byte-Range Arrays der
Adobe PDF Signaturen definiert (sieche PDF Reference
1.6 Fehler! Verweisquelle konnte nicht gefunden
werden., Kapitel 8.7, Tabelle 8.98). Die erste Byte-
Range MUSS an Position 0 beginnen und die letzte
Byte-Range dieses Arrays MUSS das Ende des
Dokumentes referenzieren.

Siehe Abschnitt 4.3.4.1.2.

Ireplaces MUSS Dieses Feld gibt an, welche Elemente der Signatur-
Reprasentation nach der Signaturerstellung durch
signaturspezifische Werte ersetzt werden mussen.

Das Feld stellt ein PDF Array von PDF-Names dar,
welche angeben, welches Signaturattribut in den
Aussparungen der binaren Signatur T  binar
reprdsentiert durch die inversen Byte-Ranges des
/ByteRange -Elementsi enthalten sind.

Gibt es in einem Dokument n Byte-Ranges, so enthalt
das /replaces -Array (n-1) Eintrdge fur die (n-1)
Bereiche.

Siehe Abschnitt 4.3.4.1.3.

22



PDF Signatur/Amtssignatur
Spezifikation

714
715

716

717
718

719
720
721

722

723
724
725
726

727

728
729
730

731
732

733
734

735
736

737
738
739
740
741

/encodings MUSS Das Feld stellt ein PDF Array von PDF-Names dar,

Kardinalitat Beschreibung

welche angeben, welches Encoding bei den Daten der
Signaturattribute angewendet wurde.

Die Reihenfolge der in diesem Array angegebenen
Encodings MUSS mit der Reihenfolge des
/replaces  -Arrays korrespondieren.

Siehe Abschnitt 4.3.4.1.4.

[Cert SOLL Dieses Array von PDF-Strings KANN zur Einbettung
von Zertifikatsdaten (X509-Zertifiakten) verwendet
werden. Es SOLL zumindest das Signaturzertifikat
selbst, es KANN jedoch auch die gesamte
Zertifikatskette im Rahmen dieses Arrays als PDF-
Strings eingebettet werden.

Siehe Abschnitt 4.3.4.1.5.

Samtliche Werte, falls nicht anders spezifiziert, MUSSEN direkte Objekte, also direkt im EGIZ-
Dictionary eingebettet sein.

4.3.4.1.1 /ID

Das /ID -Element beschreibt die Byte-Ranges (siehe Beschreibung /ByteRange ) der
Zeichenkette (String), die die angewendete Signaturmethode (Methode) identifiziert.

Der so identifizierte String ist jener Teil des Content Streams der Signatur-Reprasentation,
welcher den Text der Signaturmethode enthalt. Dieser String unterliegt genauso den PDF
Formatierungsregeln und wird daher im Allgemeinen in mehrere PDF-Strings gebrochen sein.

Die /ID Byte-Ranges beschreiben den Inhalt dieser PDF-Strings des Content Streams.

Zusammengefiigt MUSSEN die durch diese Byte-Ranges spezifizierten Strings wieder den
Signaturmethoden-String ergeben. Das Character Encoding des Kennzeichnungsstrings MUSS
8 bit WinAnsiEncoding sein. Zu beachten sind auch PDF String Escape Sequences (siehe
Kapitel AStrings in den L°cherni).

4.3.4.1.2 /ByteRange

Statische Bereiche werden durch Byte-Ranges beschrieben. Byte-Ranges sind in Analogie zu
Byte-Ranges in Adobe PDF-Signaturen definiert (siehe PDF Reference 1.6 Fehler!
Verweisquelle konnte nicht gefunden werden. , Kapitel 8.7):

i Eine Byte-Range MUSS aus dem Zahlentupel Startoffset und Lange (in Bytes)
bestehen.

Beide MUSSEN positive Ganzzahlen sein, wobei der Startoffset auch 0 sein DARF.
Der Startoffset MUSS vom Anfang der PDF-Datei an gemessen werden.

Die Lange MUSS die Anzahl an Bytes ab dem Startoffset angeben, welche zur Byte-
Range gehoren.

In einer binaren Signatur MUSSEN alle statischen Bereiche mittels Byte-Ranges identifiziert
werden. Die variablen Bereiche zwischen den Byte-Ranges werden als Aussparungen
bezeichnet, da die dadurch binar identifizierten Bereiche des PDF-Dokumentes nicht von der
Signatur abgedeckt werden. In die Bereiche dieser Aussparungen MUSSEN zum
Signierzeitpunkt sogenannte Platzhalter-Zeichen eingefligt sein. Nach erfolgter Signatur

23



PDF Signatur/Amtssignatur

Spezifikation
742  MUSSEN diese durch die resultierenden Werte der Signatur (zum Beispiel Signaturwert,
743  Signaturzeitpunkt, etc.) ersetzt werden.
744  Die Angaben von Byte-Ranges in den Elementen der binaren Signatur MUSSEN immer geman
745  ihrer Startoffsets aufsteigend sortiert sein.
746  Beispiel:
747 Die Byte-Range (10, 5) beschreibt die Bytes an den Positionen 10, 11, 12, 13 und 14.
748 Ein korrespondierendes /ByteRange -Array konnte folgendermal3en aussehen:
749 [ 010011090 ]
750 Dieses beschreibt zwei Byte-Ranges i von O bis 99 sowie von 110 bis 199 i und eine
751 Aussparung i von 100 bis 109.
752  Mit Hilfe dieser Byte-Range Angaben werden die signierten Bereiche des Dokuments auf Byte-
753  Ebene identifiziert. Umgekehrt werden damit jene, nichtsignierten Aussparungen identifiziert, in
754  die nach der Signatur die Signaturattribute eingebettet werden missen. Das nachfolgende
755  Beispiel soll dies illustrieren.
756  Beispiel:
757 [ €]
758 1001137.91207 Tm
759 /[F112 Tf
760 (1123456789a |)Tj
761 ET
762 BT
763 1001217.11225Tm
764 IF2 12 Tf
765 (|123bcdefgh |)Tj
766 100121 7.11213Tm
767 [ é]
768 Die nicht umrahmten Bereiche sind jene Bereiche, die Uber die Angabe von Byte-
769 Ranges als die /Asignierten Bytesi de s Dokument s i dent iDiei
770 umrahmten Bereiche stellen hingegen Aussparungen dar, welche im signierten
771 Dokument durch semantisch wertfreie Platzhalter ersetzt werden. Diese Struktur wird
772 durch das /ByteRange -Element auf Byte-Ebene beschrieben.
773  4.3.4.1.3 /replaces
774  Das Feld stellt ein PDF Array von PDF-Names dar, welche angeben, welches Signaturattribut in
775 den Aussparungen der bindren Signatur i binar reprasentiert durch die inversen Byte-Ranges
776  des /ByteRange -Elementsi enthalten sind.
777 Es MUSS so viele Elemente im /replaces Array geben wie es Aussparungen durch die
778  getroffene Definition der Byte-Ranges gibt. Gibt es in einem Dokument n Byte-Ranges, so
779  enthalt das /replaces -Array (n-1) Eintrage fur die (n-1) Aussparungen.
780 Jedes Element im /replaces Array MUSS ein gultiger PDF-Name sein, welcher den
781  semantischen Wert (Typ) des Inhalts der Aussparung festlegt.
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782

783
784

785
786
787
788
789

790
791
792
793
794
795
796

797
798

799

800
801
802
803

804
805
806

807

Folgende PDF-Namen sind zur Beschreibung der semantischen Werte definiert:

Semantischer Wert (Typ) / Signaturattribut

/nil Keine fir die Signatur relevante Information oder der Typ des Wertes wird auf
andere Art und Weise bestimmt, zum Beispiel durch eine explizite Referenz im
EGIZ-Dictionary (siehe Definition des /Cert -Array).

/dat Zeichenkette, die den Signaturzeitpunkt reprasentiert/beschreibt (oder
Teilfragment dessen).

fiss Zeichenkette, die den Aussteller des Signaturzertifikates
reprasentiert/beschreibt (oder Teilfragment dessen).

I/snr Zeichenkette, die den Seriennummer des Signaturzertifikates
reprasentiert/beschreibt (oder Teilfragment dessen).

Ival Zeichenkette, die den Signaturwert reprasentiert/beschreibt (oder Teilfragment
dessen).
/sid Zeichenkette, die die Signaturparameter reprasentiert/beschreibt (oder

Teilfragment dessen).

Unbekannte Typen MUSSEN im Zuge der Verifikation der Signatur als nicht
Spezifikationskonform zurtickgewiesen werden.

Signaturattribute, bzw. die sie reprasentierenden Zeichenketten, DURFEN aus Platzgriinden
auf mehrere, aufeinanderfolgende Aussparungen aufgeteilt werden. Der Inhalt von derart
aufeinander folgenden Aussparungen gleichen Typs stellt zusammengefasst den Gesamtwert
des betreffenden Signaturattributs dar. Um diesen Gesamtwert zu bilden MUSSEN die
Fragmente konkateniert werden.

Das folgende Beispiel zeigt die Beschreibung der semantischen Inhalte von Aussparungen,
wobei die erste Aussparung ein nicht naher spezifizierter Datenblock ist (Typ /nil ), die zweite
und die dritte Aussparung Fragmente der Zeichenkette des Signaturdatums enthalten (Typ
/dat ), die Aussparung vier bis sechs Fragmente der Zeichenkette des Signaturwertes
enthalten (Typ /val ), die siebte und achte Aussparung wiederum nicht naher spezifizierte
Datenblocke enthalten, die letzte Aussparung die die Signaturparameter beschreibende
Zeichenkette reprasentiert (Typ /sid ).

Beispiel:
[/nil /dat /dat /val /val /val /nil /nil /sid]

4.3.4.1.4 /encodings

Die Festlegung der Typen der in Aussparungen gefassten Werte durch das /replaces-Feld
werden durch die analoge Festlegung von Kodierungsarten (Encoding) ergénzt. Das
/encodings-Feld legt daher fest, auf welche Art die in den jeweiligen Aussparungen gefassten
Daten (vor allem Zeichenketten) kodiert worden sind.

Es MUSS fiur jeden Wert, der in einer Aussparung nach der Signatur eingebettet und im
/replaces-Feld entsprechend festgelegt wurde, spezifiziert werden, auf welche Art dieser Wert
kodiert ist.
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Es DURFEN die folgenden Encodings verwendet werden:

Name Bedeutung (Encodi ng)

/nil Die Zeichenkette ist unkodiert und als Bindrdaten zu interpretieren.

Iwin Die Zeichenkette ist mittels PDF WinAnsiEncoding  (8bit) codiert. (siehe PDF
Reference 1.4 [2], Appendix D).

lurl Die Zeichenkette wurde zuerst URL-kodiert (URL-encoded) danach mittels PDF
WinAnsiEncoding  (8bit) codiert. (siehe PDF Reference 1.4 [2], Appendix D)
kodiert.

/f16 Die Zeichenkette ist durch einen 16bit Font dargestellt und entsprechend kodiert.

Die Zeichenkette MUSS unter Anwendung der jeweiligen Font-Information
wiederhergestellt werden. Dazu MUSS das jeweilige ToUnicode CharacterMapping
des verwendeten Fonts im PDF-Dokument eingebettet sein.

Aus Grinden der Vereinfachung SOLL der angewendete Font-Zeichensatz auf die
im europaischen Sprachraum ublichen Zeichen eingeschrankt sein.

Unbekannte Encoding-Arten MUSSEN im Zuge der Verifikation der Signatur als nicht
spezifikationskonform zurlickgewiesen werden.

Wird eine Zeichenkette (Signaturattribut) aus Platzgrinden auf mehrere Aussparungen
aufgeteilt (siehe Abschnitt 4.3.4.1.3), so MUSS fir alle Fragmente dieser Zeichenkette das fur
das erste Fragment festgelegte Encoding (festgelegt durch das zur entsprechenden
Aussparung korrespondierende Element des /encoding-Feldes) angenommen werden. Sind fiir
die anderen Fragmente einer Zeichenkette davon abweichende Encodings festgelegt
(festgelegt durch das zur entsprechenden Aussparung korrespondierende Element des
/encoding-Feldes), so MUSSEN diese ignoriert werden.

Das nachfolgende Beispiel zeigt ein exemplarisches /encoding-Feld, im Einklang mit den zuvor,
im Beispiel des Abschnitts 4.3.4.1.3, definierten Aussparungen.

Beispiel:
[/ nil  /f16 /nil /nil /win /win furl ]

4.3.4.1.5 /Cert

Dieses Element wurde in Synergie mit dem /Cert Element von Adobe PDF Signaturen
definiert (siehe PDF Reference 1.6 Fehler! Verweisquelle konnte nicht gefunden werden. ,
Tabelle 8.98). Es gilt die Einschrankung, dass, falls vorhanden, der Wert immer ein Feld von
direkten Literal-String-Objekten sein MUSS. Jeder String MUSS ein Base64-codiertes Zertifikat
im PEM Format enthalten. Das erste Zertifikat MUSS das Signaturzertifikat sein. Die restlichen
Zertifikate stellen die Zertifikatskette zu einem vertrauenswirdigen Wurzelzertifikat dar und sind
OPTIONAL.

4.3.4.1.6 Zeichenkett en (Strings) als Wert

Layoutbedingt wird eine langere Zeichenkette der Signatur-Reprasentation auf mehrere
Aussparungen aufgeteilt. Umgekehrt muss in der visuellen Darstellung der Signatur-
Reprasentation (Signaturblock) im PDF selbst genligend Raum geschaffen werden, um den
gesamte Zeichenkette aufnehmen zu kénnen. Dies bedeutet, dass der theoretisch mdgliche
Platz in Aussparungen nicht voll ausgefiillt werden kann, da diese Zeichenkette visuell, im
gewahlten Layout des Signaturblocks keinen Platz mehr findet (Darstellung wirde bspw. Uber
den Papierrand reichen).
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838 Um die in einer Aussparung gefassten Zeichen/Werte vom ungenutzten Raum der
839  Aussparungen unterscheiden zu konnen, MUSSEN alle nicht genutzten Bereiche der
840  Aussparung mit dem NULL-Byte (numerisch 0) beflillt werden. Das NULL-Byte DARF NICHT in
841 einzusetzenden Werten vorkommen.
842 Vor dem Einsetzen der Werte (kodierte Zeichenketten) in die Bereiche der Aussparungen
843 MUSSEN, unabhangig der verwendeten und im Feld /encoding festgelegten Kodierung,
844  allfallige im einzusetzenden Wert (Zeichenkette) PDF-Steuerzeichen maskiert werden.
845  Die zu maskierenden PDF-Steuerzeichen sind der Backslash (Af) sowie die linke und rechte
846  Rundklammer (A ( A un s MUS8 jedes im einzusetzenden Wert (Zeichenkette)
847 vorkommende PDF-Steuerzeichen durch einen Backslash eingeleitet (escaped) werden. Es
848 MUSS daher vor dem Einsetzen der Zeichenkette/Werte folgende Ersetzung vorgenommen
849  werden:
850 1. A werdeni dersét At .
851 2. Affwerde n d u\( @&setzt.A
852 3. A)Ai werd9ri cumrseh zA .
853 Bei der Rekonstruktion der Werte im Zuge der Verifikation MUSS diese Transformation in
854  umgekehrter Reihenfolge durchgefiihrt und somit riickgangig gemacht werden.
855 Hinweis: Es MUSS weiters darauf geachtet Werden,vdass diese ein derart ersetztes PDF-
856  Steuerzeichen T di e S 0Qgenanmpsteeq u A A sreeingse geteilt wird. Ein alleine
857 st eheiiderorA de mBédiechseined Aussparung wirde den Abschluss des Bereichs
858 der Aussparung (End-Delimiter, im PDF mit A ) dargestellt) Anaskiereni und damit das
859  Dokument unbrauchbar machen.
860 4.3.5 Anwendungshinweis zur Verifikation
861  Zur Verifikation von derart signierten Dokumenten MUSS reziprok zu der in dieser Spezifikation
862  festgelegten Vorgehensweise verfahren werden. Zusétzlich werden die folgenden
863  Anwendungshinweise gegeben.
864  Gegeben sei ein unter Anwendung der hier spezifizierten Signaturmethode textuell signiertes
865 PDF-Dokument. Die Applikation MUSS aus der in der Signatur-Représentation enthaltenen
866 Methoden-Kennung das korrekte Signaturverfahren bestimmen und somit das adaquate
867  Verifikationsverfahren anwenden.
868 Die Vorgehensweise der Verifikation im Uberblick:
869 1. Aus dem zu verifizierenden PDF-Dokument muss der zur Signatur gehérende
870 Incremental Update Block 7 beinhaltet das relevante EGIZ-Dictionary i  extrahiert
871 werden.
872 2. Uber die im EGIZ-Dictionary eingetragenen Byte-Ranges werden die Aussparungen der
873 binaren PDF-Signatur ermittelt.
874 3. Aus den ermittelten Aussparung werden die Werte extrahiert und gemaf den Vorgaben
875 dieser Art (Methode) von binaren PDF-Signatur als Daten zur Rekonstruktion der XML-
876 Signatur interpretiert (d.h. Als Signaturattribute, wie Signaturwert, Signaturzeitpunkt,
877 etc., bzw. als Signaturparameter sowie Kennzeichnung des angewandten
878 Signaturparameter-Profils). Diese Daten werden gem. den Vorgaben dieser Art
879 (Methode) von bindren PDF-Signatur behandelt, d.h. zusammengefihrt und kodiert, und
880 interpretiert.
881 4. Der Wertebereich der Aussparungen wird gem. den Vorgaben dieser Art (Methode) von
882 bindren PDF-Signatur mit den definierten Fllzeichen (Default-Werten) aufgefillt
883 werden. Das danach resultierende PDF-Dokument reprasentiert das binar signierte
884 PDF-Dokument; dies entspricht dem signierten Datenstrom.
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885 5. Die dem signierten PDF-Dokument hinterlegte XML-Signatur wird anhand der aus dem
886 EGIZ-Dictionary gewonnenen Daten (siehe vorherigen Schritt) unter Bertcksichtigung
887 des jeweiligen Signaturparameter-Profils, bzw. unter Anwendung des damit festgelegten
888 XML-Signaturlayouts, rekonstruiert.
889 6. Die rekonstruierte XML-Signatur wird verifiziert.

890 4.4 Binare Signatur, Version 1.1.0

891 4.4.1 Charakter istik

892  Methoden-Kennzeichnung: urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0
893  Input-Datenstrom: das zu signierende PDF-Dokument
894 (binarer Datenstrom, application/pdf)
895  Signierte Datenstrom: das aufbereitet PDF-Dokument

896 (binarer Datenstrom, application/pdf)
897  Art der Signatur: XML-Signatur, Detached Signature
898  Zulassige Signaturparameter: keine Einschrankung

899  Anwendbarkeit: EMPFOHLEN

900 4.4.2 Aufbereitung der zu signierenden Daten

901 Der Aufbereitungsprozess ist aus Sicht des Signaturerstellungsprozesses definiert. Bei der
902  Verifikation ist analog vorzugehen (siehe auch Hinweis in Abschnitt 4.4.5).

903 Die Binare Signatur sieht vor, dass das gesamte PDF-Dokument binar signiert wird.

904 Um Manipulationen an einer Binaren Signatur auszuschliel3en, MUSS das Dokument selbst mit

905 samt der vorbereiteten Signatur-Reprasentation (gemafR Vorgaben aus Abschnitt 3) signiert

906 werden. Lediglich die im Zuge der Signaturerstellung gewonnenen Informationen 1

907  Signaturwert, Signaturzeitpunkt, Signator bzw. die Signaturattribute der erstellten XML-Signatur

908 im Allgemeinen sowie Angaben zum Signaturzertifikat i MUSSEN nach der Signaturprozedur

909 in das signierte und vorbereitete PDF-Dokument eingefligt werden. Im Zuge der

910  Signaturpriifung MUSSEN die nach der Signaturerstellung eingebetteten Werte wieder durch

911 die zum Signaturzeitpunkt verwendeten APl atzhal
912  wieder dem signierten Dokument.

913  Das binére signierte PDF-Dokument MUSS zur Signatur vorbereitet werden; dazu MUSSEN die
914  folgenden Schritte angewendet werden:

915 1. Dem PDF-Dokument MUSS die Signatur-Reprasentation (Signaturblock) bereits vor der
916 Signaturerstellung eingebettet werden. Dazu ist gemaR den Vorgaben aus Abschnitt
917 4.3.4 der Signaturblock erstellt und in das Dokument eingebrachte werden. Anstelle
918 der zu diesem Zeitpunkt noch unbekannten Werte (Signaturattribute wie
919 Signaturwert, Signaturzeitpunkt, Angaben zum Signaturzertifikat, etc.) MUSSEN
920 durch semantisch wertfreie Fullzeichen ersetzt werden. Als Fuillzeichen MUSS das
921 NULL-Byte (numerisch 0) verwendet werden (dies ist das Default Fillzeichen fur die
922 in der Signatur-Reprasentation vorgesehenen Wertebereiche zur Fassung der
923 Signaturattribute; siehe dazu auch die Vorgaben aus Abschnitt 4.3.4.1.6). Nach
924 erfolgter Signatur werden gem&R den Vorgaben aus Abschnitt 4.3.4 die
925 Signaturattribute in den durch Fillzeichen vorbereiteten Wertebereiche der Signatur-
926 Repréasentation eingefullt.

927  Das so vorbereitete PDF-Dokument wird als binarer Datenstrom (Octet Stream) interpretiert und
928 als Datenstrom fir die Signaturerstellung herangezogen. Dieser Datenstrom wird signiert.
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929 Der MIME-Type des zu signierenden Datenstroms MUSS daher im Rahmen der XML-Signatur
930 auf application /p df gesetzt werden. Dementsprechend MUSS in den erstellten XML-
931 Signaturen, sofern diese Angaben zu Eigenschaften des signierten Dokumentes beinhalten
932 (z.B. durch das Element etsi:SignedDataObjectProperties/
933 etsi:DataOb jectFormat ) enthalten, der MIME-Type mit application/pdf angegeben
934  werden.
935 4.4.3 XML-Signaturformat
936  Die resultierende Signatur ist eine XML Signatur nach [4]. Die zu signierenden Daten MUSSEN
937 nach Aufbereitung ohne weitere Veranderung als zu signierenden Daten fir die Bildung der
938 XML-Signatur herangezogen werden.
939 Die zu erstellende XML-Signatur MUSS eine Detached Signature sein (siehe [4]).
940 Die erstellte XML-Signatur folgt den Vorgaben des 6sterreichischen E-Governments bzw. den
941  Vorgaben fir XML-Signaturen aus der Spezifikation der 6sterreichischen Blrgerkarte (siehe
942  [6]).
943  Beispiel einer XML-Signatur nach diesen Vorgaben (erstellt mit der Blrgerkartensoftware IT-
944  Solutions trustDesk basic):
945 <dsig:Signaturexmins:dsig="http://www.w3.0rg/2000/09/xmldsig# d="signature120100603981187506
946 12731>
947 <dsig:Signedinfo
948 <dsig:CanonicalizationMethoéligorithm="http://www.w3.0rg/TR/2001/RE&mI-c14n20010315/>
949 <dsig:SignatureMétod Algorithm="http://www.w3.0rg/2001/04/xmldsignore#tecdszhal/>
950 <dsig:Referencéd="signeddatareferenced-120100603811875613501 URI="urn:Documerit>
951 <dsig:DigestMethodhIgorithm="http://www.w3.0rg/2000/09/xmldsig#sh&d:
952 <dsig:DigestValueHASH WERT1. REFERENE/dsig:DigestValug
953 </dsig:Reference
954 <dsig:Referencéd="etsidatareferenced-1201006032811875621710
955 Type="http://uri.etsi.org/01903/v1.1.1#SignedPropetties
956 URI="#xmlns(etsi=http://uri.etsi.org/01903/v1.1.1%23)%@0inter(id('etsidataobject0-1201006039
957 311875021127"/child::etsi:QualifyingProperties/child::etsi:SignedPropetties)
958 <dsig:DigestMethodhlgorithm="http://www.w3.0rg/2000/09/xmldsig#sh&dz
959 <dsig:DigestValueHASH WERT2. REFERENE/dsig:DigestValue
960 </dsig:Reference
961 </dsig:Signedinfo
962 <dsig:SignatureValugSIGNATURWERJdsig: SignatureValue
963 <dsig:Keylnfo>
964 <dsig:X509Data
965 <dsig:X509CertificateZERTIFIKAT |</dsig:X509Certificate
966 </dsig:X509Data
967 </dsig:KeyInfo>
968 <dsigObjectld="etsidataobject0-1201006032811875621127>
969 <etsi:QualifyingPropertiesmins:ets&"http://uri.etsi.org/01903/v1.1.1f arget"#signature
970 1201006032811875012731">
971 <etsi:SignedProperties
972 <etsi:SignedSignatureProperties
973 <etsi:SigningTime[SIGNATURZEITPUNKJ/etsi:SigningTime
974 <etsi:SigningCertificate
975 <etsi:Cert
976 <etsi:CertDigest
977 <etsi:DigestMethodhlgorithm="http://www.w3.0rg/2000/09/xmldsig#shd:
978 <etsi:DigestValugHASH WERTDES ZERTIFIKATS [</etsi:DigestValug
979 </etsi:CertDigest
980 <etsi:IssuerSerial
981 <dsig:X5091ssuerNam¥AUSSTELLERDES ZERTIFIKATS |</dsig:X509IssuerNamze
982 <dsig:X5098eriaINumbefSERlENNUMMEFDES ZERTIFIKATS |</dsig:X5098eria|Number
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983 </etsi:IssuerSerial

984 </etsi:Cerp

985 </etsi:SigningCertificate

986 <etsi:SignaturePolicyldentifier

987 <etsi:SignaturePolicylmplig

988 </etsi:SigraturePolicyldentifier

989 </etsi:SignedSignatureProperties

990 <etsi:SignedDataObjectProperties

991 <etsi:DataObjectFormddbjectReference'#signeddatareferenced-120100603811875613501'>

992 <etsi:MimeTypeapplication/pd&/etd:MimeType>

993 </etsi:DataObjectFormat

994 </etsi:SignedDataObjectProperties

995 </etsi:SignedProperties

996 </etsi:QualifyingProperties

997 </dsig:Object

998 </dsig:Signature

999 Dieses Beispiel enthdlt einige Besonderheiten der Signaturerstellungskomponente
1000  (Burgerkartensoftware und  Signaturerstellungseinheit), auf die in Verbindung mit
1001 Signaturparametern noch eingegangen wird. Aus Grunden der Ubersichtlichkeit wurden
1002  variable Inhalte grof3tenteils durch verbale Umschreibungen ersetzt (eingerahmter Text).

1003 4.4.4 Einbettung der Signatur in das PDF -Dokument

1004 Die resultierende XML-Signatur MUSS letztlich in Form der in Abschnitt 3 definierten
1005 Reprasentation in das PDF-Dokument integriert werden.

1006 Die Einbettung der Signatur-Reprasentation (Signaturblock) im PDF-Dokument MUSS mit Hilfe
1007 eines Inkrementellen Update Blocks (Incremental Update Block, Abschnitt 3.4.5 in [2]) realisiert
1008  werden. Dieser Block MUSS folgende Struktur aufweisen:

1009 1. Dieser Incremental Update Block MUSS ein eigenes Dictionary, das EGIZ-Dictionary,
1010 enthalten. Dieses MUSS ein indirektes Objekt sein.

1011 2. Der gesamte Signaturblock MUSS in ein XObject Form eingebettet sein. (siehe
1012 /SigXObject Key des EGIZ Dictionaries, Abschnitt 4.4.4.1)

1013 3. Das trailer-Dictionary des Incremental Update Blocks MUSS einen Key /EGIZSigDict
1014 enthalten. Wert dieses Keys MUSS eine indirekte Referenz auf das EGIZ-Dictionary sein.
1015 Der nachfolgende Abschnitt beschreibt das EGIZ-Dictionary im Detail.

1016 Als Spezifikum dieses Algorithmus MUSS die Signatur-Reprasentation bereits vor dem
1017  Signaturvorgang, im Zuge der Aufbereitung der zu signierenden Daten, in das PDF-Dokument
1018 eingebracht werden. Anstelle der zu diesem Zeitpunkt noch unbekannten Werte, wie bspw.
1019  Signaturattribute (das sind zum Beispiel Signaturwert, Signaturzeitpunkt, Angaben zum
1020  Signaturzertifikat, etc.), MUSSEN die dafiir vorgesehenen Wertebereiche mit semantisch
1021  wertfreien Fullzeichen aufgefillt werden.

1022 Das mit diesem vorbereiteten aber leeren Signaturblock versehene PDF-Dokument wird in
1023  seiner binaren Reprasentation elektronisch signiert. Nach dem Signaturprozess MUSSEN die
1024  dabei ermittelten Werte (Signaturattribute) in die dafir vorgesehenen Wertebereiche der
1025  Signatur-Représentation (inden nachf ol genden Abschnitten auch
1026  eingefillt werden.

1027
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1028 4.4.4.1 EGIZ-Dictionary

1029 Die Keys des EGIZ Dictionaries MUSSEN, falls verwendet, in folgender Reihenfolge vorhanden
1030 sein:

Kardinalitat Beschreibung

[Type MUSS Bezeichnet den Typ des Dictionaries. Es MUSS
/IEGIZSigDict lauten.

/ODS MUSS Enthalt die GroBe des gesamten Dokuments
(Originaldokument inklusive Incremental Update Block
fur die Signatur-Reprasentation).

Alle Byte-Ranges MUSSEN innerhalb dieses Werts

liegen.

/1D MUSS Enthalt die Byte-Range der Zeichenkette (String), die
die angewendete  Signhaturmethode  (Methode)
identifiziert.

Siehe Abschnitt 4.4.4.1.1.

/SigXObject MUSS Enthalt die indirekte Referenz auf das XObject Form
der Signatur-Reprasentation. Diese MUSS eine
indirekte Referenz sein.

/ByteRange MUSS Enthalt aufsteigend sortierte Byte-Ranges, wodurch die
signierten Bereiche des Dokumentes auf binérer Ebene
identifiziert werden.

Dieser Array ist analog zu den Byte-Range Arrays der
Adobe PDF Signaturen definiert (siehe PDF Reference
1.6 Fehler! Verweisquelle konnte nicht gefunden
werden., Kapitel 8.7, Tabelle 8.98). Die erste Byte-
Range MUSS an Position 0 beginnen und die letzte
Byte-Range dieses Arrays MUSS das Ende des
Dokumentes referenzieren.

Siehe Abschnitt 4.4.4.1.2.

/replaces MUSS Dieses Feld gibt an, welche Elemente der Signatur-
Reprasentation nach der Signaturerstellung durch
signaturspezifische Werte ersetzt werden mussen.

Das Feld stellt ein PDF Array von PDF-Names dar,
welche angeben, welches Signaturattribut in den
Aussparungen der binaren Signatur T  binar
reprdsentiert durch die inversen Byte-Ranges des
/ByteRange -Elementsi enthalten sind.

Gibt es in einem Dokument n Byte-Ranges, so enthalt
das /replaces -Array (n-1) Eintrage fur die (n-1)
Bereiche.

Siehe Abschnitt 4.4.4.1.3.

/encodings MUSS Das Feld stellt ein PDF Array von PDF-Names dar,
welche angeben, welches Encoding bei den Daten der
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1031
1032

1033

1034
1035

1036
1037
1038

1039

1040
1041
1042
1043

1044

1045
1046
1047

1048
1049

1050
1051

1052
1053

1054
1055
1056
1057
1058
1059
1060

Kardinalitat Beschreibung

Signaturattribute angewendet wurde.

Die Reihenfolge der in diesem Array angegebenen
Encodings MUSS mit der Reihenfolge des
/replaces  -Arrays korrespondieren.

Siehe Abschnitt 4.4.4.1.4.

ICert SOLL Dieses Array von PDF-Strings KANN zur Einbettung
von Zertifikatsdaten (X509-Zertifiakten) verwendet
werden. Es SOLL zumindest das Signaturzertifikat
selbst, es KANN jedoch auch die gesamte
Zertifikatskette im Rahmen dieses Arrays als PDF-
Strings eingebettet werden.

Siehe Abschnitt 4.4.4.1.5.

Samtliche Werte, falls nicht anders spezifiziert, MUSSEN direkte Objekte, also direkt im EGIZ-
Dictionary eingebettet sein.

444.1.1 /ID

Das /ID -Element beschreibt die Byte-Ranges (siehe Beschreibung /ByteRange ) der
Zeichenkette (String), die die angewendete Signaturmethode (Methode) identifiziert.

Der so identifizierte String ist jener Teil des Content Streams der Signatur-Reprasentation,
welcher den Text der Signaturmethode enthélt. Dieser String unterliegt genauso den PDF
Formatierungsregeln und wird daher im Allgemeinen in mehrere PDF-Strings gebrochen sein.

Die /ID Byte-Ranges beschreiben den Inhalt dieser PDF-Strings des Content Streams.

Zusammengefiigt MUSSEN die durch diese Byte-Ranges spezifizierten Strings wieder den
Signaturmethoden-String ergeben. Das Character Encoding des Kennzeichnungsstrings MUSS
8 bit WinAnsiEncoding sein. Zu beachten sind auch PDF String Escape Sequences (siehe
Kapitel AStrings in den L°cherni).

4.4.4.1.2 /ByteRange

Statische Bereiche werden durch Byte-Ranges beschrieben. Byte-Ranges sind in Analogie zu
Byte-Ranges in Adobe PDF-Signaturen definiert (siehe PDF Reference 1.6 Fehler!
Verweisquelle konnte nicht gefunden werden. , Kapitel 8.7):

i Eine Byte-Range MUSS aus dem Zahlentupel Startoffset und Lange (in Bytes)
bestehen.

Beide MUSSEN positive Ganzzahlen sein, wobei der Startoffset auch 0 sein DARF.
Der Startoffset MUSS vom Anfang der PDF-Datei an gemessen werden.

Die Lange MUSS die Anzahl an Bytes ab dem Startoffset angeben, welche zur Byte-
Range gehoren.

In einer binaren Signatur MUSSEN alle statischen Bereiche mittels Byte-Ranges identifiziert
werden. Die variablen Bereiche zwischen den Byte-Ranges werden als Aussparungen
bezeichnet, da die dadurch binar identifizierten Bereiche des PDF-Dokumentes nicht von der
Signatur abgedeckt werden. In die Bereiche dieser Aussparungen MUSSEN zum
Signierzeitpunkt sogenannte Platzhalter-Zeichen eingefligt sein. Nach erfolgter Signatur
MUSSEN diese durch die resultierenden Werte der Signatur (zum Beispiel Signaturwert,
Signhaturzeitpunkt, etc.) ersetzt werden.
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1061  Die Angaben von Byte-Ranges in den Elementen der binaren Signatur MUSSEN immer geman
1062 ihrer Startoffsets aufsteigend sortiert sein.

1063  Beispiel:

1064 Die Byte-Range (10, 5) beschreibt die Bytes an den Paositionen 10, 11, 12, 13 und 14.
1065 Ein korrespondierendes /ByteRange -Array konnte folgendermalRen aussehen:

1066 [ 0100 11090 ]

1067 Dieses beschreibt zwei Byte-Ranges i von O bis 99 sowie von 110 bis 199 i und eine
1068 Aussparung i von 100 bis 109.

1069  Mit Hilfe dieser Byte-Range Angaben werden die signierten Bereiche des Dokuments auf Byte-
1070 Ebene identifiziert. Umgekehrt werden damit jene, nichtsignierten Aussparungen identifiziert, in
1071 die nach der Signatur die Signaturattribute eingebettet werden missen. Das nachfolgende
1072  Beispiel soll dies illustrieren.

1073  Beispiel:

1074 [ ée]

1075 1001137.91207 Tm

1076 /[F112 Tf

1077 (1123456789a |)Tj

1078 ET

1079 BT

1080 1 001217.11225Tm

1081 IF2 12 Tf

1082 (|1123bcdefgh |)Tj

1083 1001217.11213Tm

1084 [ é]

1085 Die nicht umrahmten Bereiche sind jene Bereiche, die Uber die Angabe von Byte-
1086 Ranges als die Asignierten Bytesin des
1087 umrahmten Bereiche stellen hingegen Aussparungen dar, welche im signierten
1088 Dokument durch semantisch wertfreie Platzhalter ersetzt werden. Diese Struktur wird
1089 durch das /ByteRange -Element auf Byte-Ebene beschrieben.

1090 4.4.4.1.3 /replaces

1091 Das Feld stellt ein PDF Array von PDF-Names dar, welche angeben, welches Signaturattribut in
1092  den Aussparungen der binaren Signatur i binar repréasentiert durch die inversen Byte-Ranges
1093 des/ByteRange -Elementsi enthalten sind.

1094 Es MUSS so viele Elemente im /replaces Array geben wie es Aussparungen durch die
1095 getroffene Definition der Byte-Ranges gibt. Gibt es in einem Dokument n Byte-Ranges, so
1096 enthalt das /replaces -Array (n-1) Eintrage fir die (n-1) Aussparungen.

1097 Jedes Element im /replaces Array MUSS ein giltiger PDF-Name sein, welcher den
1098 semantischen Wert (Typ) des Inhalts der Aussparung festlegt.

1099 Folgende PDF-Namen sind zur Beschreibung der semantischen Werte definiert:

Semantischer Wert (Typ) / Signaturattribut

/nil Keine flr die Signatur relevante Information oder der Typ des Wertes wird auf
andere Art und Weise bestimmt, zum Beispiel durch eine explizite Referenz im
EGIZ-Dictionary (siehe Definition des /Cert -Array).

/dat Zeichenkette, die den Signaturzeitpunkt reprasentiert/beschreibt (oder
Teilfragment dessen).
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1100
1101

1102
1103
1104
1105
1106

1107
1108
1109
1110
1111
1112
1113

1114
1115

1116

1117
1118
1119
1120

1121
1122
1123

1124

Semantischer Wert (Typ) / Signaturattribut

fiss Zeichenkette, die den Aussteller des Signaturzertifikates
reprasentiert/beschreibt (oder Teilfragment dessen).

/snr Zeichenkette, die den Seriennummer des Signaturzertifikates
reprasentiert/beschreibt (oder Teilfragment dessen).

Ival Zeichenkette, die den Signaturwert reprasentiert/beschreibt (oder Teilfragment
dessen).
/sid Zeichenkette, die die Signaturparameter reprasentiert/beschreibt (oder

Teilfragment dessen).

Unbekannte Typen MUSSEN im Zuge der Verifikation der Signatur als nicht
Spezifikationskonform zuriickgewiesen werden.

Signaturattribute, bzw. die sie reprasentierenden Zeichenketten, DURFEN aus Platzgriinden
auf mehrere, aufeinanderfolgende Aussparungen aufgeteilt werden. Der Inhalt von derart
aufeinander folgenden Aussparungen gleichen Typs stellt zusammengefasst den Gesamtwert
des betreffenden Signaturattributs dar. Um diesen Gesamtwert zu bilden MUSSEN die
Fragmente konkateniert werden.

Das folgende Beispiel zeigt die Beschreibung der semantischen Inhalte von Aussparungen,
wobei die erste Aussparung ein nicht naher spezifizierte Datenblock ist (Typ /nil ), die zweite
und die dritte Aussparung Fragmente der Zeichenkette des Signaturdatums enthalten (Typ
/dat ), die Aussparung vier bis sechs Fragmente der Zeichenkette des Signaturwertes
enthalten (Typ /val ), die siebte und achte Aussparung wiederum nicht naher spezifizierte
Datenblocke enthalten, die letzte Aussparung die die Signaturparameter beschreibende
Zeichenkette reprasentiert (Typ /sid ).

Beispiel:
[/nil /dat /dat /val /val /val /nil /nil /sid]

4.4.4.1.4 /encodings

Die Festlegung der Typen der in Aussparungen gefassten Werte durch das /replaces-Feld
werden durch die analoge Festlegung von Kodierungsarten (Encoding) ergénzt. Das
/encodings-Feld legt daher fest, auf welche Art die in den jeweiligen Aussparungen gefassten
Daten (vor allem Zeichenketten) kodiert worden sind.

Es MUSS fiur jeden Wert, der in einer Aussparung nach der Signatur eingebettet und im
/replaces-Feld entsprechend festgelegt wurde, spezifiziert werden, auf welche Art dieser Wert
kodiert ist.

Es DURFEN die folgenden Encodings verwendet werden:

Name Bedeutung (Encoding)

/nil Die Zeichenkette ist unkodiert und als Bindrdaten zu interpretieren.

Iwin Die Zeichenkette ist mittels PDF WinAnsiEncoding  (8bit) codiert. (siehe PDF
Reference 1.4 [2], Appendix D).

lurl Die Zeichenkette wurde zuerst URL-kodiert (URL-encoded) danach mittels PDF
WinAnsiEncoding  (8bit) codiert. (siehe PDF Reference 1.4 [2], Appendix D)
kodiert.
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1125
1126

1127
1128
1129
1130
1131
1132
1133

1134
1135

1136
1137

1138

1139
1140
1141
1142
1143
1144
1145

1146

1147
1148
1149
1150
1151
1152
1153

1154
1155
1156
1157

1158
1159
1160

Name Bedeutung (Encoding)

/f16 Die Zeichenkette ist durch einen 16bit Font dargestellt und entsprechend kodiert.
Die Zeichenkette MUSS unter Anwendung der jeweiligen Font-Information
wiederhergestellt werden. Dazu MUSS das jeweilige ToUnicode CharacterMapping
des verwendeten Fonts im PDF-Dokument eingebettet sein.

Aus Grinden der Vereinfachung SOLL der angewendete Font-Zeichensatz auf die
im europaischen Sprachraum ublichen Zeichen eingeschrankt sein.

Unbekannte Encoding-Arten MUSSEN im Zuge der Verifikation der Signatur als nicht
spezifikationskonform zurtickgewiesen werden.

Wird eine Zeichenkette (Signaturattribut) aus Platzgrinden auf mehrere Aussparungen
aufgeteilt (siehe Abschnitt 4.3.4.1.3), so MUSS flr alle Fragmente dieser Zeichenkette das fur
das erste Fragment festgelegte Encoding (festgelegt durch das zur entsprechenden
Aussparung korrespondierende Element des /encoding-Feldes) angenommen werden. Sind fir
die anderen Fragmente einer Zeichenkette davon abweichende Encodings festgelegt
(festgelegt durch das zur entsprechenden Aussparung korrespondierende Element des
/encoding-Feldes), so MUSSEN diese ignoriert werden.

Das nachfolgende Beispiel zeigt ein exemplarisces /encoding-Feld, im Einklang mit den zuvor,
im Beispiel des Abschnitts 4.3.4.1.3, definierten Aussparungen.

Beispiel:
[/ nil  /f16 /nil /nil /win /win /url]

44,415 /[Cert

Dieses Element wurde in Synergie mit dem /Cert Element von Adobe PDF Signaturen
definiert (siehe PDF Reference 1.6 Fehler! Verweisquelle konnte nicht gefunden werden. ,
Tabelle 8.98). Es gilt die Einschrankung, dass, falls vorhanden, der Wert immer ein Feld von
direkten Literal-String-Objekten sein MUSS. Jeder String MUSS ein Base64-codiertes Zertifikat
im PEM Format enthalten. Das erste Zertifikat MUSS das Signaturzertifikat sein. Die restlichen
Zertifikate stellen die Zertifikatskette zu einem vertrauenswiirdigen Wurzelzertifikat dar und sind
OPTIONAL.

4.4.4.1.6 Zeichenketten (Strings) als Wert

Layoutbedingt wird eine langere Zeichenkette der Signatur-Reprasentation auf mehrere
Aussparungen aufgeteilt. Umgekehrt muss in der visuellen Darstellung der Signatur-
Reprasentation (Signaturblock) im PDF selbst genligend Raum geschaffen werden, um den
gesamte Zeichenkette aufnehmen zu kénnen. Dies bedeutet, dass der theoretisch mégliche
Platz in Aussparungen nicht voll ausgeflillt werden kann, da diese Zeichenkette visuell, im
gewahlten Layout des Signaturblocks keinen Platz mehr findet (Darstellung wiirde bspw. Uber
den Papierrand reichen).

Um die in einer Aussparung gefassten Zeichen/Werte vom ungenutzten Raum der
Aussparungen unterscheiden zu koénnen, MUSSEN alle nicht genutzten Bereiche der
Aussparung mit dem NULL-Byte (numerisch 0) befillt werden. Das NULL-Byte DARF NICHT in
einzusetzenden Werten vorkommen.

Vor dem Einsetzen der Werte (kodierte Zeichenketten) in die Bereiche der Aussparungen
MUSSEN, unabhéngig der verwendeten und im Feld /enco ding festgelegten Kodierung,
allfallige im einzusetzenden Wert (Zeichenkette) PDF-Steuerzeichen maskiert werden.
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1161  Die zu maskierenden PDF-St euer zei chen si nid) deowiBea ckisd alsihn K &
1162 Rundk!| ammer (A(A und A)n). Erglen Mrs Zeiclieekette)s i m
1163 vorkommende PDF-Steuerzeichen durch einen Backslash eingeleitet (escaped) werden. Es

1164 MUSS daher vor dem Einsetzen der Zeichenkette/Werte folgende Ersetzung vorgenommen

1165 werden:

1166 1. A werdeni der sét At .
1167 2.A(fA wer d¥§ diseteur ch A
1168 3.A)fi werd9ri cumseh zA .

1169 Bei der Rekonstruktion der Werte im Zuge der Verifikation MUSS diese Transformation in
1170 umgekehrter Reihenfolge durchgefiihrt und somit riickgdngig gemacht werden.

1171 Hinweis: Es MUSS weiters darauf geachtet werden, dass diese ein derart ersetztes PDF-

1172  Steuerzeichen 7 di e s ogenannsteeq u A | sreefngse geteilt wird. Ein alleine

1173 st ehetderorA dem Ende des Bereichs einer Aussparu
1174  der Aussparung (End-Del i mi t er |, im PDFRI mi?} And s kdi aerr geensii u
1175  Dokument unbrauchbar machen.

1176  4.4.5 Anwendungshinweis zur Verifikation

1177  Zur Verifikation von derart signierten Dokumenten MUSS reziprok zu der in dieser Spezifikation
1178 festgelegten Vorgehensweise verfahren werden. Zusatzlich werden die folgenden
1179  Anwendungshinweise gegeben.

1180 Gegeben sei ein unter Anwendung der hier spezifizierten Signaturmethode textuell signiertes
1181  PDF-Dokument. Die Applikation MUSS aus der in der Signatur-Reprasentation enthaltenen
1182 Methoden-Kennung das korrekte Signaturverfahren bestimmen und somit das adaquate
1183  Verifikationsverfahren anwenden.

1184  Die Vorgehensweise der Verifikation im Uberblick:

1185 1. Aus dem zu verifizierenden PDF-Dokument muss der zur Signatur gehérende Incremental
1186 Update Block i beinhaltet das relevante EGIZ-Dictionary i extrahiert werden.

1187 2. Uber die im EGIZ-Dictionary eingetragenen Byte-Ranges werden die Aussparungen der
1188 binaren PDF-Signatur ermittelt.

1189 3. Aus den ermittelten Aussparung werden die Werte extrahiert und gemaf den Vorgaben

1190 dieser Art (Methode) von bindren PDF-Signatur als Daten zur Rekonstruktion der XML-
1191 Signatur interpretiert (d.h. Als Signaturattribute, wie Signaturwert, Signaturzeitpunkt, etc.,
1192 bzw. als Signaturparameter sowie Kennzeichnung des angewandten Signaturparameter-
1193 Profils). Diese Daten werden gem. den Vorgaben dieser Art (Methode) von binaren PDF-
1194 Signatur behandelt, d.h. zusammengefiihrt und kodiert, und interpretiert.

1195 4. Der Wertebereich der Aussparungen wird gem. den Vorgaben dieser Art (Methode) von
1196 bindren PDF-Signatur mit den definierten Fullzeichen (Default-Werten) aufgeftillt werden.
1197 Das danach resultierende PDF-Dokument reprasentiert das binar signierte PDF-
1198 Dokument; dies entspricht dem signierten Datenstrom.

1199 5. Die dem signierten PDF-Dokument hinterlegte XML-Signatur wird anhand der aus dem
1200 EGIZ-Dictionary gewonnenen Daten (siehe vorherigen Schritt) unter Berticksichtigung des
1201 jeweiligen Signaturparameter-Profils, bzw. unter Anwendung des damit festgelegten XML-
1202 Signaturlayouts, rekonstruiert.

1203 6. Die rekonstruierte XML-Signatur wird verifiziert.
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1204 5 Definierte Signaturp arameter

1205 Die Signaturparameter nehmen auf Spezialitdten von Signaturerstellungskomponenten
1206  Rucksicht. Vor allem werden damit das Layout und die variable Elemente der damit erstellten
1207 XML-Signaturen im Rahmen der Signatur-Reprasentation (Signaturblock) zum Ausdruck
1208 gebracht. Dies ist besonders fir den Fall der Signaturrekonstruktion auf Basis eines
1209 Papierausdruckes erforderlich (siehe auch allgemeine Erlauterung in Abschnitt 2.2).

1210 Die vorliegende Spezifikation berilicksichtigt Spezialitaten einiger Signaturerstellungs-
1211  komponenten und enthdlt daher die Definition der folgenden Signaturparameter-Profile, die wie
1212  folgt in Implementierungen unterstiitzt werden MUSSEN:

1213
1214

1215
1216

1217

1218

1219
1220

1221
1222

1223
1224

1225

1226
1227

In Implementierungen z u
unterstutzen bei

Signatur parameter Status Verifikation Signatur
Default (MOA) EMPFOHLEN MUSS MUSS
NICHT
Default (BKU) DEPRECATED EMPFOHLEN EMPEOHLEN
etsi -bka-1.0 EMPFOHLEN MUSS MUSS

Eine spezifikationskonforme Umsetzung MUSS die in der obigen Tabelle definierten
Signaturparameterprofile, gemaf den definierten Prioritaten, implementieren.

Jede Implementierung MUSS fiir die damit erzeugbaren Signaturparameterprofile sowohl die
Signaturerstellung als auch die Signaturverifikation realisieren.

5.1 Default Signaturparameter -Profil

5.1.1 Charakteristik

Parameter-Kennzeichnung: keine Kennzeichnung; es werden keine Parameter
angefiuhrt

Signaturerstellungskomponente:  fir alle Signaturerstellungskomponenten
gem. Spezifikation MOA-SS [7]

Einschrankungen bzgl. Signatur-
methoden: keine, kann mit allen Signaturmethoden verwendet werden

Anwendbarkeit: EMPFOHLEN

5.1.2 Signaturparameter

Fur dieses Signaturparameter-Profil DURFEN Signaturparameter NICHT verwendet werden.
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1228 5.1.3 Signaturlayout

1229 Werden keine Signaturparameter angegeben, so MUSS die erstellte Signatur den Vorgaben
1230 einer MOA-SS Signatur [7] folgen und DARF NICHT variable (zeitabhéngige oder zuféllige)
1231  Werte enthalten.

1232 Eine XML-Signatur, die diesem Parameter-Profil entspricht, MUSS dem folgenden Layout
1233  entsprechen:

1234 |<dsig:Signature Id="signature -1-1"

1235 |xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#">

1236 <dsig:Signedinfo xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#">

1237 <dsig:CanonicalizationMethod

1238 |Algorithm="http://www.w3.0rg/TR/2001/REC -xml - c14n- 20010315"/>
1239 <dsig:SignatureMethod Algorithm =" KLGORITHM’ >

1240 <dsig:Reference Id="reference -1-1"URI=" REFERENg'Fz

1241 s

1242 <dsig:DigestMethod

1243 | Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

1244 |<dsig:DigestValue> IDIGESTVALUESIGNEDDAT K/dsig:DigestValue>

1245 </dsig:Reference>

1246 <dsig:Reference

1247 |Type="http://uri.etsi.org/01903/v1.1.1#SignedProperties"

1248 |URI="#xmlins(etsi=http://uri.etsi.org/01903/v1.1.1%23)%20xpointer(id(‘e

1249 |tsi - signed - 1-

1250 |1"/child::etsi:QualifyingProperties/child::etsi :SignedProperties)">
1251 <dsig:DigestMethod

1252 | Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

1253 |<dsig:DigestValue> IDIGESTVALUESIGNEDPRRBERTIES</dsig:DigestValue>
1254 </dsig:Reference>

1255 </dsig:Signedinfo>

1256 <dsig:SignatureValue> ISIGNATUREVALUE/dsig: ~ SignatureValue>
1257 <dsig:Keylnfo>

1258 <dsig:X509Data>

1259  |<dsig:X509Certificate> X509CERTIFICATEJ</dsig:X509Certificate>

1260 </dsig:X509Data>

1261 </dsig:Keylnfo>

1262

1263 <dsig:Object |d="etsi - signed - 1-1">

1264 <etsi:QualifyingProperties Target="#signature -1-1

1265 |xmins:etsi="http://uri.etsi.org/01903/v1.1.1#">

1266 <etsi:SignedProperties

1267 |xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#"

1268 |xmins:etsi="http://uri.etsi.org/01903/v1.1.1#">

1269 <etsi:SignedSignatureProperties>

1270 <etsi:SigningTime> ISIGNINGTIMEK</etsi:SigningTime>

1271 <etsi:SigningCertificate>

1272 <etsi:Cert>

1273 <etsi:CertDigest>

1274 <etsi:DigestMethod

1275 | Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

1276 |<etsi:DigestValue> DIGESTVALUEX509CERTFICA TE</etsi:DigestValue>
1277 </etsi:CertDigest>

1278 <etsi:IssuerSerial>

1279 |<dsig:X509IssuerName>  [X509ISSUERNAM[E/dsig:X509IssuerName>
1280 |<dsig:X509SerialNumber>  [X509SERIALNUMBER/dsig:X509SerialNumber>
1281 </etsi:lssuerSerial>
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1282 </etsi:Cert>

1283 </etsi:SigningCertificate>

1284 <etsi:SignaturePolicyldentifier>

1285 <etsi:SignaturePolicylmplied/>

1286 </etsi:SignaturePolicyldentifier>

1287 </etsi:SignhedSignatureProperties>

1288 <etsi:SignedDataObjectProperties>

1289 <etsi:DataObjectFormat ObjectReference="#reference -1-1">

1290 <etsi:MimeType> |MIMETYPIE/etsi:MimeType>

1291 </etsi:DataObjectFormat>

1292 </etsi:SignedDataObjectProperties>

1293 </etsi:Signed Properties>

1294 </etsi:QualifyingProperties>

1295 </dsig:Object>

1296 |</dsig:Signature>

1297 Die vom Layout vorgesehenen Variabilitaten werden in Grof3buchstaben und umrandet
1298 ausgewiesen. Die nachfolgenden Abschnitte definieren diese im Detail.

1299 Dieses Profil legt durch das damit festgelegte XML-Signaturlayout die folgenden wesentlichen
1300 XML-Signatur-Eigenschaften implizit fest:

1301 1. Kanonisierungsmethode: http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

1302 2. Digest-Methode: http://www.w3.0rg/2000/09/xmldsig#shal

1303 3. Qualifying Properties: nach ETSI (http://uri.etsi.org/01903/v1.1.1#)

1304 5.1.3.1 ALGORITHM

1305 Legt den Signaturalgorithmus fest. Es MUSS einer der folgenden Signaturalgorithmen
1306  verwendet werden, in Abhangigkeit der Eigenschaften des Signatur-Schliissels:

1307 9 fur ECDSA-Schlissel: http://www.w3.or 0/2000/09/xmldsig#rsa - shal

1308 9 fur RSA-Schlussel: http://www.w3.0rg/2000/09/xmldsig#rsa - shal

1309 Der zum Signaturschlissel passende Identifikator (URI) MUSS im XML-Signaturlayout anstelle
1310  der Variable ALGORITHMeingesetzt werden.

1311 5.1.3.2 REFERENCE

1312  Wird eine Signatur-Methode angewandt, die eine enveloping XML-Signatur erzeugt, so MUSS
1313 das folgende Fragment anstelle der Variable REFERENCEmM XML-Signaturlayout eingesetzt
1314  werden:

1315 #xmins(etsi=http://uri.etsi.org/01903/v1.1.1%23)%20xpointer(id(‘'e

1316 tsi -signed -1-1%/child::etsi:Qu alifyingProperties/child::etsi:Sig

1317 nedProperties)

1318 Wird eine Signatur-Methode angewandt, die eine detached XML-Signhatur erzeugt, so MUSS
1319 das folgende Fragment anstelle der Variable REFERENCEmM XML-Signaturlayout eingesetzt
1320 werden:

1321 urn:Document
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1322 5.1.3.3 TRANSFORMS

1323  Wird eine Signatur-Methode angewandt, die eine enveloping XML-Signatur erzeugt, so MUSS
1324 das folgende Fragment anstelle der Variable TRANSFORM®Sn XML-Signaturlayout eingesetzt
1325  werden:

1326 <dsig: Transforms>

1327 <dsig:Transform

1328 Algorithm="http://www.w3.0rg/2000/09/x midsig#base64"/>

1329 </dsig:Transforms>

1330 Wird eine Signatur-Methode angewandt, die eine detached XML-Signatur erwirkt, so darf kein
1331 Transformationspfad eingefligt werden. In diesem Fall DARF ein Transformationspfad NICHT
1332 im XML-Signaturlayout eingesetzt werden. Die Variable TRANSFORM&n XML-Signaturlayout
1333  MUSS ersatzlos entfernt werden.

1334 5.1.3.4 DIGESTVALUESIGNEDDATA

1335 Anstelle der Variable DIGESTVALUESIGNEDDAY MUSS im XML-Signaturlayout der Hash-
1336  Wert der ersten XML-Signaturreferenz eingesetzt werden.

1337 5.1.3.5 DIGESTVALUESIGNEDPROPERTIES

1338  Anstelle der Variable DIGESTVALUESIGNEDPREERTIES MUSS im XML-Signaturlayout der
1339  Hash-Wert der zweiten XML-Signaturreferenz eingesetzt werden.

1340 5.1.3.6 SIGNATUREVALUE

1341  Anstelle der Variable |[SIGNATUREVALUEMUSS im XML-Signaturlayout der Signaturwert
1342  eingesetzt werden.

1343 5.1.3.7 X509CERTIFICATE

1344  Anstelle der Variable X509CERTIFICATE| MUSS im XML-Signaturlayout das Base64-kodierte
1345  Signaturzertifikat (X509-Zertifikat, kodiert gem. Abschnitt 4.4.4 in [4]) eingesetzt werden.

1346 5.1.3.8 DSIGOBJECT

1347  Wird eine Signatur-Methode angewandt, die eine enveloping XML-Signatur erzeugt, so MUSS
1348 das folgende Fragment anstelle der Variable DSIGOBJECTim XML-Signaturlayout eingesetzt
1349  werden:

1350 <dsig:Object Id="signed -data - 1- 1- 1">

1351 <Base64Content> BASE64CONTENJ/Base64Content>

1352 </dsig:Object>

1353  In diesem Fragment MUSS anstelle der Variable BASE64CONTENTler Base64-kodierte, zu
1354  signierende Datenstrom (gem. angewandter Signaturmethode) eingesetzt werden.

1355 Wird eine Signatur-Methode angewandt, die eine detached XML-Signatur erzeugt, so ist kein
1356  XML-Signaturobjekt fur die signierten Daten notwendig. Die Variable DSIGOBJECTim XML-
1357  Signaturlayout MUSS ersatzlos entfernt werden.

1358 5.1.3.9 SIGNINGTIME

1359  Anstelle der Variable [SIGNINGTIME| MUSS der Signaturzeitpunkt gem. [5] eingesetzt werden.
1360 5.1.3.10 DIGESTVALUEXS509CERTIFICATE

1361 Anstelle der Variable DIGESTVALUEX509CERTFICATE| MUSS der Hash-Wert des
1362  Signaturzertifikates (It. [5]) eingesetzt werden.
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1363 5.1.3.11 X509ISSUERNAME

1364  Anstelle der Variable [X509ISSUERNAME MUSS der Name des Ausstellers des
1365  Signaturzertifikates (It. [5]) eingesetzt werden.

1366 5.1.3.12 X509SERIALNUMBER

1367  Anstelle der Variable X509SERIALNUMBERMUSS die Seriennummer des Signaturzertifikates
1368  (It. [5]) eingesetzt werden.

1369 5.1.3.13 MIMETYPE

1370  Anstelle der Variable MIMETYPEMUSS der MIME-Type der zu signierenden Daten eingesetzt
1371 werden. Der MIME-Type ist von der angewandten Signaturmethode abhangig und MUSS im
1372  Zuge der Definition der Signaturmethode festgelegt werden.

1373 5.2 Default Signaturparameter -Profil fur BKU

1374 5.2.1 Charakteristik

1375 Parameter-Kennzeichnung: keine Kennzeichnung; es werden zwar explizite

1376 Signaturparameter eingefiihrt, dieses Profil hat jedoch

1377 keine eigene Kennzeichnung. Es werden nur die Parameter
1378 in der Signatur-Reprasentation (Signaturblock) eingefiigt.
1379  Signaturerstellungskomponente:  dieses Profil MUSS flr die Generallizenz der

1380 Birgerkartenumgebung (IT-Solution trustDesk-Basic), bis
1381 zur Version 2.7.4. angewendet werden.

1382  Einschrankungen bzgl. Signatur-

1383  methoden: dieses Profil MUSS mit Signaturmethoden verwendet

1384 werden, die eine enveloping Signatur erzeugen,; diese sind:
1385 urn:pdfsigfilter:bka.gv.at:binaer:v1.0.0 und
1386 urn:pdfsigfilter:bka.gv.at:text:v1.0.0

1387  Verwendbarkeit: Dieses Signaturparameter-Profil DARF NICHT mehr zur
1388 Anwendung gelangen (deprecated). Es wurde durch das
1389 ets - bka- 1.0 Signaturparameter-Profil ersetzt.

1390 5.2.2 Signaturparameter

1391  Fur dieses Signaturparameter-Profil wurden Signaturparameter definiert. Diese MUSSEN ohne
1392  vorangestellte Kennzeichnung in die Signatur-Reprasentation eingefligt werden.

1393  Fur die Formulierung der Signaturparameter MUSS die Definition gem. Abschnitt 2.2. Es gilt bei
1394  diesem Signaturparameter-Profil jedoch die MalRRgabe, dass das Feld <SIGDEV_PROB leer
1395  bleiben MUSS.
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1396 Die Signaturparameter dieses Profils reprasentieren 5 Einzelwerte. Dabei MUSS als Parameter
1397 Teil 1 (Feld PARAM_L1 der Signaturparameter, sieche 2.2) als konstanter Préfix fur alle 5
1398 Einzelwerte herangezogen werden. Der Parameter Teil 2 (Feld PARAM L2 der
1399 Signaturparameter, siehe 2.2) enthalt selbst 5 Einzelwerte, die jeweils mit einem Bindestrich
1400 separiert werden mussen. Es gilt fir Parameter Teil 2 folgende Ausformung (in Erganzung zur
1401  Definition aus Abschnitt 2.2):

1402 <PARAM_L2>: =< WERT_% AO<WERT_2 A O0<WERT_¥ A O0<WERT_4 A 0O<WERT_5>
1403 <WERT_1>:= 1*<CHAR>

1404 <WERT_2>:= 1*<CHAR>

1405 <WERT_3>:= 1*<CHAR>

1406 <WERT_4>:= 1*<CHAR>

1407 <WERT_5>: = 1*<CHAR>

1408 Daraus MUSSEN folgende Einzelwerte gebildet werden:

1409 <ParamSiglD >:= <PARAM_HU>A-0 <WERT _1>

1410 <ParamSigDataRef >:= @ Q0<PARAM U>A-0 <WERT 2>

1411 <ParamSigDataObjURI >:= f 00<PARAM_lI>A-0 <WERT _ 3 >

1412  <ParamEtsiDataRef >:= A Q0<PARAM lL>A-0 <WERT _4 >

1413  <ParamEtsiDataObjURI >:= A 0 0<PARAM_UI>f- 0 WERT_5

1414  Dieser Werte werden mehrfach im Signaturlayout referenziert und verwendet. Wird eine
1415  Signatur-Methode angewandt, die eine detached XML-Signatur erzeugt, so wird der Wert
1416  <ParamSigDataObjURI> nicht bendtigt. Die Signaturparameter lassen die Bildung dieses
1417  Wertes jedoch dennoch zu.

1418 Die Verwendung dieser Einzelwerte wird in Abschnitt 5.2.3 festgelegt.

1419 Nachfolgend ein Beispiel zur Bildung der Einzelwerte auf Basis tUbergebener Signaturparameter
1420  (spezifisch fur das vorliegende Signaturparameter-Profil):

1421 Signaturparameter It. Signaturreprasentation:

1422 @1200412799- 27800484@23524 - 22018 - 26789 - 24095 - 30271

1423 Daraus ergeben sich:

1424 <ParamSigID> = 1200412799 - 27800484 - 23524

1425 <ParamSigDataRef>=0 -1200412799 - 27800484 - 22018

1426 <ParamSigDataObjURI>=0 -1200412799 - 27800484 - 26789

1427 <ParamEtsiDataRef> =0 - 1200412799 - 27800484 - 24095

1428 <ParamEtsiDataObjURI> =0 - 1200412799 - 27800484 - 30271

1429  5.2.3 Signaturlayout

1430 Die Signaturen einer Birgerkartenumgebung enthalten zeitabh&ngige Varianzen. Diese sind vor
1431 allem eine Reihe von XML-Attributen (ID-Attribute) die zur Referenzierung von XML-
1432  Elementen/-Knoten herangezogen werden. Diese variablen Attribute MUSSEN in Form der
1433  Signaturparameter innerhalb der Signatur-Reprasentation verwaltet und bei der Rekonstruktion
1434  der Signatur entsprechend bericksichtigt werden.

1435 Eine XML-Signatur, die diesem Parameter-Profil entspricht, MUSS dem folgenden Layout
1436  entsprechen:

1437 |<dsig:Signature xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#"

1438 |ld="signature - SIGID [*>

1439 <dsig:SignedIinfo>

1440 <dsig:CanonicalizationMethod

1441  |Algorithm="http://www.w3.0rg/TR/2001/REC - xml - ¢14n - 20010315"/>

1442 <dsig:SignatureMethod Algorithm=" ALGORITHM’ >
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1443 <dsig:Reference ld="signed - data - reference - |SIGDATAREF

1444 |URI="#signed - data - object -|SIGDATAOBJUR|>

1445 <dsig:Tra nsforms>

1446 <dsig:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig -
1447  |filter2">

1448 <xpf:XPath xmIns:xpf="http://www.w3.0rg/2002/06/xmldsig -
1449  [filter2" Filter="intersect">id('signed - data - object -

1450 ([SIGDATAOBJURI'))/node()</xpf:XPath>

1451 </dsig:T ransform>

1452 <dsig:Transform

1453 | Algorithm="http://www.w3.0rg/2000/09/xmldsig#base64"/>

1454 </dsig:Transforms>

1455 <dsig:DigestMethod

1456 |Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

1457 |<dsig:DigestValue> IDIGESTVALUESIGNEDDAA</dsig:DigestValue>

1458 </dsig:Reference>

1459 <dsig:Reference Id="etsi - data - reference - ETSIDATAREF

1460 |Type="http://uri.etsi.org/01903/v1.1.1#SignedProperties" URI="#etsi -
1461 |data - object -|[ETSIDATAOBJUR|[>

1462 <dsig:Transforms>

1463 <dsig:Transform Algorithm="http://www.w3.0rg/2002/06/ xmldsig -
1464 |filter2™>

1465 <xpf:XPath xmlIns:xpf="http://www.w3.0rg/2002/06/xmldsig -
1466  [filter2" Filter="intersect">id('etsi - data - object -

1467 |[ETSIDATAOBJURI')/node()</xpf:XPath>

1468 </dsig:Transform>

1469 </dsig:Transforms>

1470 <dsig:DigestMethod

1471  |Algorithm=" " http://www.w3.0rg/2000/09/xmldsig#shal"/>

1472 |<dsig:DigestValue> IDIGESTVALUESIGNEDPRRBERTIES</dsig:DigestValue>

1473 </dsig:Reference>

1474 </dsig:Signedinfo>

1475 <dsig:SignatureValue> ISIGNATUREVALUE/dsig:SignatureValue>

1476 <dsig:Keylnfo>

1477 <dsig:X509Data>

1478 |<dsi g:X509Certificate> X509CERTIFICATEJ</dsig:X509Certificate>

1479 </dsig:X509Data>

1480 </dsig:Keylnfo>

1481 <dsig:Object Id="signed - data - object -|SIGDATAOBJUR|'>

1482 <sl:Base64Content> | BASE64CONTENd/s|:Base64Content>

1483 </dsig:Object>

1484 <dsig:Object |d="etsi - data - objec t - ETSIDATAOBJUR(|">

1485 <etsi:QualifyingProperties

1486 |xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#"

1487 |xmins:etsi="http://uri.etsi.org/01903/v1.1.1#" Target="#signature -
1488 |([SIGID]">

1489 <etsi:SignedProperties>

1490 <etsi:SignedSignatureProperties>

1491 <et si:SigningTime>  |SIGNINGTIMEK/etsi:SigningTime>

1492 <etsi:SigningCertificate>

1493 <etsi:Cert>

1494 <etsi:CertDigest>

1495 <etsi:DigestMethod

1496 | Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

1497 |<etsi:DigestValue> IDIGESTVALUEX09CERTIFICATE [</etsi:DigestValue>
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1498 </etsi:CertDigest>

1499 <etsi:IssuerSerial>

1500 |<dsig:X509IssuerName>  [X509ISSUERNAME/dsig:X509IssuerName>

1501 |<dsig:X509SerialNumber> IX509SERIALNUMBER/dsig:X509SerialNumber>

1502 </etsi:IssuerSerial>

1503 </etsi:Cert>

1504 </etsi:SigningCertificate>

1505 <etsi:SignaturePolicyldentifier>

1506 <etsi:SignaturePolicylmplied/>

1507 </etsi:SignaturePolicyldentifier>

1508 </etsi:SignedSignaturePr operties>

1509 <etsi:SignedDataObjectProperties>

1510 <etsi:DataObjectFormat ObjectReference="#signed - data -

1511 |reference -|SIGDATAREF>

1512 <etsi:MimeType> text/plain </etsi:MimeType>

1513 </etsi:DataObjectFormat>

1514 </etsi:SignedDataObje ctProperties>

1515 </etsi:SignedProperties>

1516 </etsi:QualifyingProperties>

1517 </dsig:Object>

1518 |</dsig:Signature>

1519 Die vom Layout vorgesehenen Variabilitaten (Variablen) werden in GrolRbuchstaben und
1520 umrandet ausgewiesen. Die nachfolgenden Abschnitte definieren diese im Detail.

1521 Dieses Profil legt durch das damit festgelegte XML-Signaturlayout die folgenden wesentlichen
1522  XML-Signatur-Eigenschaften implizit fest:

1523 1. Kanonisierungsmethode: http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

1524 2. Digest-Methode: http://www.w3.0rg/2000/09/xmldsig#shal

1525 3. Qualifying Properties: nach ETSI (http://uri.etsi.org/01903/v1.1.1#)

1526 5.2.3.1 SIGID

1527  Anstelle der Variable [SIGID | MUSS im XML-Signaturlayout der aus den Signaturparametern
1528 zusammengesetzte Wert <ParamSigID> eingesetzt werden.

1529 5.2.3.2 ALGORITHM

1530 Legt den Signaturalgorithmus fest. Es MUSS einer der folgenden Signaturalgorithmen
1531  verwendet werden, in Abhangigkeit der Eigenschaften des Signatur-Schlissels:

1532 9 fur ECDSA-Schlissel: http://www.w3.0rg/2000/09/xmldsig#rsa - shal

1533 i fir RSA-Schlissel: http://www.w3.0rg/2 000/09/xmldsig#rsa - shal

1534  Der zum Signaturschlissel passende Identifikator (URI) MUSS im XML-Signaturlayout anstelle
1535 der Variable ALGORITHNMeingesetzt werden.

1536 5.2.3.3 SIGDATAREF

1537 Anstelle der Variable |SIGDATAREF MUSS im XML-Sighaturlayout der aus den
1538  Signaturparametern zusammengesetzte Wert <ParamSigDataRef > eingesetzt werden.

1539 5.2.3.4 SIGDATAOBJURI

1540  Anstelle der Variable [SIGDATAOBJUR] MUSS im XML-Signaturlayout der aus den
1541  Signaturparametern zusammengesetzte Wert <ParamSigDataObjURI > eingesetzt werden.
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1542 5.2.3.5 DIGESTVALUESIGNEDDATA

1543  Anstelle der Variable [DIGESTVALUESIGNEDDAA MUSS im XML-Signaturlayout der Hash-
1544  Wert der ersten XML-Signaturreferenz eingesetzt werden.

1545 5.2.3.6 ETSIDATAREF

1546  Anstelle der Variable [ETSIDATAREF MUSS im XML-Signaturlayout der aus den
1547  Signaturparametern zusammengesetzte Wert <ParamEtsiDataRef > eingesetzt werden.

1548 5.2.3.7 ETSIDATAOBJURI

1549  Anstelle der Variable [ETSIDATAOBJUR| MUSS im XML-Signaturlayout der aus den
1550 Signaturparametern zusammengesetzte Wert <ParamEtsiData ObjURI > eingesetzt werden.
1551 5.2.3.8 DIGESTVALUESIGNEDPROPERTIES

1552  Anstelle der Variable DIGESTVALUESIGNEDPREERTIES MUSS im XML-Signaturlayout der
1553  Hash-Wert der zweiten XML-Signaturreferenz eingesetzt werden.

1554 5.2.3.9 SIGNATUREVALUE

1555  Anstelle der Variable SIGNATUREVALUEMUSS im XML-Signaturlayout der Signaturwert
1556  eingesetzt werden.

1557 5.2.3.10 X509CERTIFICATE

1558  Anstelle der Variable [X509CERTIFICATE| MUSS im XML-Signaturlayout das Base64-kodierte
1559  Signaturzertifikat (X509-Zertifikat, kodiert gem. Abschnitt 4.4.4 in [4]) eingesetzt werden.

1560 5.2.3.11 DSIGOBJECT

1561 Wird eine Signatur-Methode angewandt, die eine enveloping XML-Signatur erwirkt, so MUSS
1562 das folgende Fragment anstelle der Variable DSIGOBJECTim XML-Signaturlayout eingesetzt
1563  werden:

1564 <dsig:Object ld="signed - data - object - |SIGDATAOBJUR|>

1565 <dsig:Base64Content>  [BASE64CONTENJ/dsig:Base64Conten  t>

1566 </dsig:Object>

1567 In diesem Fragment MUSS anstelle der Variable [SIGDATAOBJUR| der aus den
1568  Signaturparametern zusammengesetzte Wert <ParamSigDataObjURI > eingesetzt werden.
1569 In diesem Fragment MUSS anstelle der Variable BASE64ACONTENTder Base64-kodierte, zu
1570 signierende Datenstrom (gem. angewandter Signhaturmethode) eingesetzt werden.

1571 Wird eine Signatur-Methode angewandt, die eine detached XML-Signatur erwirkt, so ist kein
1572  XML-Signaturobjekt fur die signierten Daten notwendig. Die Variable DSIGOBJECTim XML-
1573  Signaturlayout MUSS ersatzlos entfernt werden.

1574 5.2.3.12 SIGNINGTIME

1575  Anstelle der Variable [SIGNINGTIME MUSS der Signaturzeitpunkt gem. [5] eingesetzt werden.
1576 5.2.3.13 DIGESTVALUEXS509CERTIFICATE

1577  Anstelle der Variable [DIGESTVALUEX509CERTFICATE| MUSS der Hash-Wert des
1578  Signaturzertifikates (It. [5]) eingesetzt werden.
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1579 5.2.3.14 X509ISSUERNAME

1580 Anstelle der Variable [X509ISSUERNAME MUSS der Name des Ausstellers des
1581  Signaturzertifikates (It. [5]) eingesetzt werden.

1582 5.2.3.15 X509SERIALNUMBER

1583  Anstelle der Variable X509SERIALNUMBERMUSS die Seriennummer des Signaturzertifikates
1584  (It. [5]) eingesetzt werden.

1585 5.3 Signaturparameter -Profil etsi - bka- 1.0

1586 5.3.1 Charakteristik

1587  Parameter-Kennzeichnung: etsi -bka-1.0

1588  Signaturerstellungskomponente:  dieses Profil MUSS fiir die Generallizenz der

1589 Birgerkartenumgebung (IT-Solution trustDesk-Basic), ab
1590 Version 2.7.5 angewendet werden.

1591  Einschréankungen bzgl. Signatur-

1592 methoden: keine, kann mit allen Signaturmethoden verwendet werden
1593  Verwendbarkeit: EMPFOHLEN

1594 5.3.2 Signaturparameter

1595  Fur dieses Signaturparameter-Profil wurden Signaturparameter definiert. Diese MUSSEN nach
1596  der vorangestellte Kennzeichnung des Profils in die Signatur-Reprasentation eingefugt werden.
1597  Fir die Formulierung der Signaturparameter MUSS die Definition gem. Abschnitt 2.2. Es gilt bei
1598 diesem Signaturparameter-Profil jedoch die MalRRgabe, dass das Feld <SIGDEV_PROPB den
1599 Wertetsi -bka-1.0 haben MUSS.

1600 Die Signaturparameter dieses Profils représentieren 5 Einzelwerte. Dabei MUSS als Parameter
1601 Teil 1 (Feld PARAM_L1 der Signaturparameter, sieche 2.2) als konstanter Préfix fur alle 5
1602  Einzelwerte herangezogen werden. Der Parameter Teil 2 (Feld PARAV_L2 der
1603  Signaturparameter, siehe 2.2) enthalt selbst 5 Einzelwerte, die jeweils mit einem Bindestrich
1604  separiert werden mussen. Es gilt fir Parameter Teil 2 folgende Ausformung (in Erganzung zur
1605  Definition aus Abschnitt 2.2):

1606 <PARAM_L2>: =< WERT_%® A 0<WERT_2 AO<WERT_3% A 0<WERT_#4 A O<WERT_5>
1607 <WERT_1>: =<CHAR>

1608 <WERT_2>: =<CHAR>

1609 <WERT_3>: =<CHAR>

1610 <WERT_4>: =<CHAR>

1611 <WERT_5> :: = <CHAR>

1612  Daraus MUSSEN folgende Einzelwerte gebildet werden:

1613 <ParamSigID > :=<PA RAM l>A-0 <WERT _1>

1614 <ParamSigDataRef> ::= i 0 0O<PARAM 0>f-0 < WE R _

1615 <ParamSigDataObjURI> ::= i 0 0<PARAM_l>A-0 <WERT _3>

1616 <ParamEtsiDataRef> ::= fi @ 0<PARAM U>A-0 <WERT 4>

1617 <ParamEtsiDataObjURI> ::= i @ 0<PARAM_l>A-0 <WERT _5>

1618 Dieser Werte werden mehrfach im Signaturlayout referenziert und verwendet. Wird eine
1619  Signatur-Methode angewandt, die eine detached XML-Signatur erzeugt, so wird der Wert
1620 <ParamSigDataObjURI> nicht bendtigt. Die Signaturparameter lassen die Bildung dieses
1621  Wertes jedoch dennoch zu.

1622  Die Verwendung dieser Einzelwerte wird in Abschnitt 5.2.3 festgelegt.
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1623  Nachfolgend ein Beispiel zur Bildung der Einzelwerte auf Basis Ubergebener Signaturparameter
1624  (spezifisch fur das vorliegende Signaturparameter-Profil):

1625 Signaturparameter It. Signaturreprasentation:

1626 etsi -bka-1.0@1200412799 - 27800484@23524 - 22018 - 0- 24095 - 30271
1627 Daraus ergeben sich:

1628 <ParamsSigID> = 1200412799 - 27800484 - 23524

1629 <ParamSigDataRef>=0 -1200412799 - 27800484 - 22018

1630 <ParamSigDataObjURI>=0 - 1200412799 - 27800484 - 0

1631 <ParamEts iDataRef>=0 -1200412799 - 27800484 - 24095

1632 <ParamEtsiDataObjURI> = 0 - 1200412799 - 27800484 - 30271

1633 5.3.3 Signaturlayout

1634  Die Signaturen einer Blrgerkartenumgebung enthalten zeitabhéngige Varianzen. Diese sind vor
1635 allem eine Reihe von XML-Attributen (ID-Attribute) die zur Referenzierung von XML-
1636  Elementen/-Knoten herangezogen werden. Diese variablen Attribute MUSSEN in Form der
1637  Signaturparameter innerhalb der Signatur-Reprasentation verwaltet und bei der Rekonstruktion
1638 der Signatur entsprechend bericksichtigt werden.

1639 Eine XML-Signatur, die diesem Parameter-Profil entspricht, MUSS dem folgenden Layout
1640  entsprechen:

1641 |<dsig:Signature xmlIns:dsig="http://www.w3.0rg/2000/09/xmldsig#"

1642 |Id="signature  -[SIGID|">

1643 <dsig:Signedinfo>

1644 <dsig:CanonicalizationMethod

1645 |Algorithm="http://mww.w3 .0rg/TR/2001/REC - xml - c14n - 20010315"/>

1646 <dsig:SignatureMethod Algorithm=" KLGORITHM‘ >

1647 <dsig:Reference Id="signed - data - reference - SIGDATARE!F

1648 |URI="REFERENCE

1649 TRANSFORNIS

1650 <dsig:DigestMethod

1651 |Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/ >

1652 <dsig:DigestValue> IDIGESTVALUESIGNEDDAA</dsig:DigestValue>

1653 </dsig:Reference>

1654 <dsig:Reference ld="etsi - data - reference - ETSIDATAREF

1655 |Type="http://uri.etsi.org/01903/v1.1.1#SignedProperties"

1656 |URI="#xmlins(etsi=http://uri.etsi.org/01903/v1.1.1%23) %20xpointer(id(‘e

1657 |tsi - data - object -

1658  |[ETSIDATAOBJURY)/child::etsi:QualifyingProperties/child::etsi:SignedPr

1659 |operties)">

1660 <dsig:DigestMethod

1661 |Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

1662 <dsig:DigestValue> IDIGESTVALUESIGNEDPRRERTIES</dsig:Diges  tValue>
1663 </dsig:Reference>

1664 </dsig:Signedinfo>

1665 <dsig:SignatureValue> ISIGNATUREVALUE/dsig:SignatureValue>

1666 <dsig:Keylnfo>

1667 <dsig:X509Data>

1668 |<dsig:X509Certificate> X509CERTIFICATE[</dsig:X509Certificate>

1669 </dsig:X509Data>

1670 </dsig:Keylnfo>

1671

1672 <dsig:Object Id="etsi - data - object - [ETSIDATAOBJUR|">
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1673 <etsi:QualifyingProperties

1674 |xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#"

1675 |xmins:etsi="http://uri.etsi.org/01903/v1.1.1#" Target="#signature -
1676 |[SIGID]">

1677 <etsi:SignedProperties

1678 |xmins:dsig= "http://www.w3.0rg/2000/09/xmldsig#"

1679 |xmins:etsi="http://uri.etsi.org/01903/v1.1.1#">

1680 <etsi:SignedSignatureProperties>

1681 <etsi:SigningTime> ISIGNINGTIME</etsi:SigningTime>

1682 <etsi:SigningCertificate>

1683 <etsi:Cert>

1684 <etsi:CertDigest>

1685 <etsi:DigestMethod

1686 |Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

1687 |<etsi:DigestValue> IDIGESTVALUEX509CERTFICATE[/etsi:DigestValue>
1688 </etsi:CertDigest>

1689 <etsi:IssuerSerial>

1690 |<dsig:X509IssuerName>  [X509ISSUERNAME/dsig:X509IssuerName>

1691 |<dsig:X509SerialNumber> IX509SERIALNUMBER/dsig:X509SerialNumber>
1692 </etsi:IssuerSerial>

1693 </etsi:Cert>

1694 </etsi:SigningCertificate>

1695 <etsi:SignaturePolicyldentifier>

1696 <etsi:SignaturePolicylmplied/>

1697 </etsi:SignaturePolicyldentifier>

1698 </etsi:SignedSignatureProperties>

1699 <etsi:SignedDataObjectProperties>

1700 <etsi:DataObjectFormat ObjectReference=" #signed - data -
1701 |reference - [SIGDATAREF>

1702 <etsi:MimeType> MIMETYPI/etsi:MimeType>

1703 </etsi:DataObjectFormat>

1704 </etsi:SignedDataObjectProperties>

1705 </etsi:SignedProperties>

1706 </etsi:QualifyingProperties>

1707 </dsig:Object>

1708 |</dsig:S ignature>

1709 Die vom Layout vorgesehenen Variabilitaten (Variablen) werden in GrofRbuchstaben und
1710 umrandet ausgewiesen. Die nachfolgenden Abschnitte definieren diese im Detail.
1711 Dieses Profil legt durch das damit festgelegte XML-Signaturlayout die folgenden wesentlichen
1712  XML-Signatur-Eigenschaften implizit fest:

1713 1. Kanonisierungsmethode: http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315
1714 2. Digest-Methode: http://www.w3.0rg/2000/09/xmldsig#shal

1715 3. Qualifying Properties: nach ETSI (http://uri.etsi.org/01903/v1.1.1#)

1716  5.3.3.1 SIGID

1717  Anstelle der Variable MUSS im XML-Signaturlayout der aus den Signaturparametern
1718 zusammengesetzte Wert <ParamSigID> eingesetzt werden.
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1719 5.3.3.2 ALGORITHM

1720 Legt den Signaturalgorithmus fest. Es MUSS einer der folgenden Signaturalgorithmen
1721  verwendet werden, in Abhangigkeit der Eigenschaften des Signatur-Schliissels:

1722 9 fur ECDSA-Schlissel: http://www.w3.0rg/2000/09/xmldsig#rsa - shal

1723 9 fur RSA-Schlussel: http://www.w3.0rg/2000/09/xmldsig#rsa - shal

1724  Der zum Signaturschlissel passende Identifikator (URI) MUSS im XML-Signaturlayout anstelle
1725 der Variable ALGORITHNMeingesetzt werden.

1726  5.3.3.3 SIGDATAREF

1727 Anstelle der Variable [SIGDATAREF MUSS im XML-Signhaturlayout der aus den
1728  Signaturparametern zusammengesetzte Wert <ParamSigDataRef > eingesetzt werden.

1729 5.3.3.4 SIGDATAOBJURI

1730  Anstelle der Variable [SIGDATAOBJUR] MUSS im XML-Signaturlayout der aus den
1731  Signaturparametern zusammengesetzte Wert <ParamSigDataObjURI > eingesetzt werden.
1732  Dieser Wert wird mehrfach im Signaturlayout referenziert und verwendet. Wird eine Signatur-
1733 Methode angewandt, die eine detached XML-Signatur erzeugt, so wird dieser Wert nicht
1734  bendtigt. Die Signaturparameter lassen die Bildung dieses Wertes jedoch dennoch zu.

1735 5.3.3.5 REFERENCE

1736  Wird eine Signatur-Methode angewandt, die eine enveloping XML-Signatur erwirkt, so MUSS
1737 das folgende Fragment anstelle der Variable REFERENCEmM XML-Signaturlayout eingesetzt
1738  werden:

1739 #signed - data - object -|SIGDATAOBJUR]

1740 In diesem Fragment MUSS anstelle der Variable [SIGDATAOBJUR| der aus den
1741  Signaturparametern zusammengesetzte Wert <ParamSigDataObjURI > eingesetzt werden.
1742 Beispiel: #signed - data - object - 0- 1155648477 - 25748375 - 22389

1743  Wird eine Signatur-Methode angewandt, die eine detached XML-Signatur erzeugt, so MUSS
1744  das folgende Fragment anstelle der Variable REFERENGHEmM XML-Signaturlayout eingesetzt
1745  werden:

1746 urn:Document

1747 5.3.3.6 TRANSFORMS

1748 Wird eine Signatur-Methode angewandt, die eine enveloping XML-Signatur erzeugt, so MUSS
1749 das folgende Fragment anstelle der Variable TRANSFORM®n XML-Signaturlayout eingesetzt
1750  werden:

1751 <dsig:Transforms>

1752 <dsig:Transform

1753 Algorithm="http://www.w3.or 9/2002/06/xmldsig - filter2">

1754 <xpf:XPath xmIns:xpf="http://www.w3.0rg/2002/06/xmldsig - filter2"

1755 Filter="intersect">id('signed - data - object - |[SIGDATAOBJUR] )/node()
1756 </xpf:XPath>

1757 </dsig:Transform>

1758 <dsig:Transform

1759 Algorithm="http://www.w3.0rg/2000/09/xmldsig#b ase64"/>

1760 </dsig:Transforms>
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1761 In diesem Fragment MUSS anstelle der Variable [SIGDATAOBJUR| der aus den
1762  Signaturparametern zusammengesetzte Wert <ParamSigDataObjURI > eingesetzt werden.
1763  Wird eine Signatur-Methode angewandt, die eine detached XML-Signatur erwirkt, so ist kein
1764  Transformationspfad einzufiuigen. In diesem Fall DARF ein Transformationspfad NICHT im XML-
1765  Signaturlayout eingesetzt werden. Die Variable TRANSFORMSN XML-Signaturlayout MUSS
1766  ersatzlos entfernt werden.

1767 5.3.3.7 DIGESTVALUESIGNEDDATA

1768  Anstelle der Variable [DIGESTVALUESIGNEDDAY MUSS im XML-Signaturlayout der Hash-
1769  Wert der ersten XML-Signaturreferenz eingesetzt werden.

1770 5.3.3.8 ETSIDATAREF

1771  Anstelle der Variable [ETSIDATAREF MUSS im XML-Signaturlayout der aus den
1772  Signaturparametern zusammengesetzte Wert <ParamEtsiDataRef > eingesetzt werden.

1773 5.3.3.9 ETSIDATAOBJURI

1774  Anstelle der Variable [ETSIDATAOBJUR| MUSS im XML-Signaturlayout der aus den
1775  Signaturparametern zusammengesetzte Wert <ParamEtsiData ObjURI > eingesetzt werden.
1776  5.3.3.10 DIGESTVALUESIGNEDPROPERTIES

1777  Anstelle der Variable DI GESTVALUESIGNEDPROREIES| MUSS im XML-Signaturlayout der
1778 Hash-Wert der zweiten XML-Signaturreferenz eingesetzt werden.

1779 5.3.3.11 SIGNATUREVALUE

1780  Anstelle der Variable |SIGNATUREVALUEMUSS im XML-Signaturlayout der Signaturwert
1781  eingesetzt werden.

1782 5.3.3.12 X509CERTIFICATE

1783  Anstelle der Variable X509CERTIFICATE| MUSS im XML-Signaturlayout das Base64-kodierte
1784  Signaturzertifikat (X509-Zertifikat, kodiert gem. Abschnitt 4.4.4 in [4]) eingesetzt werden.

1785 5.3.3.13 DSIGOBJECT

1786  Wird eine Signatur-Methode angewandt, die eine enveloping XML-Signatur erwirkt, so MUSS
1787 das folgende Fragment anstelle der Variable DSIGOBJECTim XML-Signaturlayout eingesetzt
1788  werden:

1789 <dsig:Object Id="signed - data - object -|SIGDATAOBJUR|>

1790 <dsig:Base64Content> | BASE64CONTENd/dsig:Base64Content>

1791 </dsig:Ob ject>

1792 In diesem Fragment MUSS anstelle der Variable [SIGDATAOBJUR| der aus den
1793  Signaturparametern zusammengesetzte Wert <ParamSigDataObjURI > eingesetzt werden.
1794  In diesem Fragment MUSS anstelle der Variable BASE64CONTENTler Base64-kodierte, zu
1795 signierende Datenstrom (gem. angewandter Signaturmethode) eingesetzt werden.

1796  Wird eine Signatur-Methode angewandt, die eine detached XML-Signhatur erwirkt, so ist kein
1797  XML-Signaturobjekt fur die signierten Daten notwendig. Die Variable DSIGOBJECTim XML-
1798  Signaturlayout MUSS ersatzlos entfernt werden.
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1799 5.3.3.14 SIGNINGTIME

1800  Anstelle der Variable [SIGNINGTIME| MUSS der Signaturzeitpunkt gem. [5] eingesetzt werden.
1801 5.3.3.15 DIGESTVALUEXS509CERTIFICATE

1802 Anstelle der Variable |DIGESTVALUEX509CERTFICATE| MUSS der Hash-Wert des
1803  Signaturzertifikates (It. [5]) eingesetzt werden.

1804 5.3.3.16 X509ISSUERNAME

1805 Anstelle der Variable X509ISSUERNAME MUSS der Name des Ausstellers des
1806  Signaturzertifikates (It. [5]) eingesetzt werden.

1807 5.3.3.17 X509SERIALNUMBER

1808  Anstelle der Variable X509SERIALNUMBERMUSS die Seriennummer des Signaturzertifikates
1809  (It. [5]) eingesetzt werden.

1810 5.3.3.18 MIMETYPE

1811  Anstelle der Variable MIMETYPEMUSS der MIME-Type der zu signierenden Daten eingesetzt
1812  werden. Der MIME-Type ist von der angewandten Signaturmethode abh&ngig und MUSS im
1813  Zuge der Definition der Signaturmethode festgelegt werden.

1814
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