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Installations-Voraussetzungen

1 Installations-Voraussetzungen

1. Betriebssystem:
- Windows XP oder
- Windows Vista oder
-  Windows 7
- Linux
2. Fur das Signieren mit Karte:
- Burgerkartenumgebung
o trustDeskbasic 2.7.7 oder
o MOCCA
- Java 6.x fur MOCCA
3. Fur das Signieren mit Software-Zertifikat:
- Software-Zertifikat
- Zugehoriges Passwort
4. Bildmarke der Behorde
Mit der Bezeichung ,signatur-logo_de.png*
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Installation

2. Installation

2.1,

Systemubersicht

Fir die Installations-Anleitung wurde folgende Umgebung verwendet:

Systemuberwachung o
Uberwachen Bearbeiten Ansicht Hilfe
System Prozesse Ressourcen Dateisysteme

o

x

ubuntu-32-de
Ubuntu

Version 9.10 (karmic)
Kemel Linux 2.6.31-21-generic
GNOME 2.28.1

Hardware
Speicher: 1002,5 MiB
Prozessor: Intel(R) Core(TM)2 Duo CPU  P8600 @ 2.40GHz

Systemstatus
Verfiigbarer Speicherplatz 9,3 GiB

Abb. 2.1: Systemubersicht

Bitte entpacken Sie das Archiv ,diSIGNER-linux-x86.tar.gz®. Unter Linux und Gnome kénnen
Sie auch via Kontext-Menu das Archiv entpacken

diSIGNER-linux-x86.
tar.gz

Abb. 2.2: Archiv ,, diSIGNER-linux-x86.tar.gz"

Mit Archivmanager 6ffnen

diSIGNER- ) L
'+, © Mit Archiveinbinder éffnen

Mit anderer Anwendung offnen ...
Ausschneiden

Kopieren

Verkniipfung anlegen
Umbenennen ...

In den Miill verschieben

Symbol strecken
SymbolgroRe zuriicksetzen

Hier entpacken

Senden an ...
Verschliisseln ...
Signieren

Eigenschaften

Abb. 2.3: Archiv entpacken

—4—
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Danach erscheint ein Informationsfenster.

Archivinhalt wird eingelesen

Archivinhalt wird eingelesen

Archiv: diSIGNER-linux-x86.tar.gz

Archivinhalt wird eingelesen

Abbrechen ‘

’,

= e

Abb. 2.4: Setup - Sicherheitswarnung

Haben Sie das Archiv erfolgreich entpackt so erscheint ein Ordner ,diSIGNER* mit
folgendem Inhalt:

rrrrrr

=EE

er | @ Arveitsflache || diSIGNER
% Name

b g idk
< | POFSigner-GUI

Do20M

L PDF-AS-GUI-target
GISIGNER 324 Bytes Desktop-Konfigurationsdatei Do 20 M
diISIGNER-Expert.sh. 723 Bytes Shell-skript Do20M
diSIGNER-Simple.sh 723 Bytes shell-skript Do 20

Textdokument D020

logé) propeties 20K8 Einf
e 1418 Javararchiv D020
b | tomeat-6.0: 13 Objekte Ordner Mo 171}

3 Objekte, freier Speicherplatz: 9,3 GB

Abb. 2.5: Verzeichnis-Struktur

2.2. Einrichtung Desktop-Verknupfung (Gnome)

Sie haben zwei Mdglichkeiten eine Desktop Verknlpfung anzulegen. Erstere bietet ihnen die
Méglichkeit via Shell-Skript die Desktop-Verknipflingen zu erzeugen.

Alternativ dazu kénnen Sie auch mit den Boardmitteln von Linux (z.B. Ubuntu) und der
verwendeten Desktop-Umgebung (KDE, Gnome) eine Verknlpfung (Starter) erzeugen.

2.21. Desktop-Verkniipfung via Shell-Script

Um die Desktop-Verknipfing einzurichten starten Sie bitte das  Script
,createDesktopLinks.sh*:
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PDFSigner-GUI - Datei-Browser. =[O[x
Datei Bearbeiten Ansicht Gehezu Lesezeichen Reiter Hilfe
Lzurick @ Cl a®m Q
RARESI | itsfla diSIGNER g @ 100% ® |Symbolansicht v
Ortev ®
@i tester d
& Arbeitsflache cfg configuration icons
L Dateisystem
lisi Netzwerk
__ Diskettenlaufwerk images lib PDF-AS
& Ml

s Dokumente

@ Musik -—J .
templates config.xml createDesktopLinks.
@ Bilder <h

i@ Videos m—
o5
(L1 PDF-AS-GUI-target astes
diSIGNER-Expert.sh  diSIGNER-Simple.sh log4j.properties

o |
pdf-signer-core-
linux-x86-1.05 jar

»createDesktopLinks.sh« ausgewahit (1,5 KB)

Abb. 2.6: Anlegen Desktop-Verknipfung

Klicken Sie das Icon direkt an, so erscheint eine Sicherheitsabfrage. Bestatigen Sie bitte mit
,Im Terminal ausfihren®:

=5, Wollen Sie »createDesktopLinks.sh«
@ ausfihren oder ihren Inhalt anzeigen lassen?

»createDesktopLinks.sh« ist eine ausfiihrbare Textdatei.

Im Terminal ausfiihren Anzeigen Abbrechen Ausfiihren

Abb. 2.7: Sicherheitsabfrage — ,Im Terminal ausfihren®
Nach erfolgreichem Ausfihren sehen Sie zwei Dateien :
* diSIGNER-Expert.desktop
* diSIGNER-Simple.desktop

PDFSigner-GUI - Datei-Browser SEx

Datei Bearbeiten Ansicht Gehezu Lesezeichen Reiter Hilfe

Szurick v @ ¢ am Q

# < @ Arbeitsfliche = diSIGNER || PDFSigner-GUI @ 100% ® | Symbolansicht v
Ortev ®
@i tester |
& Arbeitsflache cfg configuration icons
L Dateisystem

{isl Netzwerk
_ Diskettenlaufwerk images lib PDF-AS
& Mall J—

s i )

& Musik

) templates rt.|

s \ | |

@ Videos :
0g.4

1 PDF-AS-GUI-target dates
i jar E

logdj.properties pdf-signer-core-  createDesktopLinks.
linux-x86-1.05 jar sh
diSIGNER-Expert.sh  diSIGNER-Simple.sh config.xml

2 Objekte ausgewahit (520 Bytes)

Abb. 2.8: Anlegen Desktop-Verknipfung via Script

Ziehen Sie beide Dateien auf den Desktop.
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diSIGNER

diSIGNER-Expert.
desktop

diSIGNER-Simple.
desktop

Abb. 2.9: Anlegen Desktop-Verknipfung

Beim erstmaligen Anklicken der Verknlpfung erscheint eine Sicherheitsabfrage ,Starter fir
nicht vertrauenswirdige Anwendungen®. Bitte bestatigen Sie mit ,Als vertrauenswiirdig

markieren®:

Starter fir nicht
vert urdig

Der i Expert.desk ist nicht
als vertrauenswiirdig markiert. Wenn lhnen die Herkunft dieser
Datei nicht bekannt ist, so kann das Starten unsicher sein.

[ Trotzdem starten J | Als vertrauenswiirdig markieren ] Il Abbrechen I

Abb. 2.10: Anlegen Desktop-Verkniipfung

Nach Bestatigung und nochmaligen Mausklick kdnnen Sie die Desktop-Verknipfung nun in
weiterer Folge verwenden.

Beachten Sie bitte: Die Desktop-Verknipfung wird mit einem Icon von diSIGNER
dargestellt:

diSIGNER

POF

diS|GNERSEXDET

disIGNERSSIMPIE

Abb. 2.11: Aktivieren der Desktop-Verknupfung

2.2.2. Einrichtung Desktop-Verkniipfung mit Gnome
Klicken Sie mit der rechten Maustaste auf den Desktop. Folgendes Kontext-Meni erscheint:
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Ordner anlegen

Starter anlegen ...

Dokument anlegen >

Nach Namen aufraumen
@ Anordnung fixieren

Einfligen

Hintergrund der Arbeitsflache andern

Abb. 2.12: Aktivieren der Desktop-Verknipfung

Wabhlen Sie bitte ,Starter anlegen

“,

y Einen Starter anlegen x|

— Typ: ‘Anwendung V‘
}l’ ame: | |
Befehl: [ ] ‘gurchsuchen ‘

Kommentar: l ]
iw | Abbrechen ‘ | OK I

Abb. 2.13: Fenster ,Einen Starter anlegen®

Klicken Sie auf ,Durchsuchen ...

“

,diSIGNER-Simple.sh” im Installationsverzeichnis.

\# < latester | @ Desktop | diSIGNER | PDFSigner-GUI
Orte Name v Letzte Anderung
Q_ suchen [ cfg 13:11
@ Zuletzt verwendet i configuration 13:11
@ tester [ icons 13:11
& Desktop [ images 13:11
L Dateisystem i lib 1311
_ Diskettenlaufwerk i logs 13:25
i Dokumente 21 PDF-AS 13:08
i Musik [l templates 13:08
[ Bilder || config.xml 13:08
@ Videos || createDesktopLinks.sh 13:08
3 PDF-AS-GUI-target || diSIGNER-Expert.sh 13:08
|| log4j.properties 13:08
il pdf-signer-core-linux-x86-1.05.jar 13:07

Hinzufiigen | | Entfemen

sren|

J

Abb. 2.14:

Anwendung suchen — ,Durchsuchen®

und suchen Sie nach dem Shell-Script der Anwendung
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Einen Starter anlegen X

Hilfe

Typ: Anwendung

v

Name: |diSIGNER

Befehl: diSIGNER-Simple.sh %F]|

Durchsuchen ...

Kommentar: \

Abbrechen

OK

Abb. 2.15: Vorbereitung flir Eingabe-Parameter

Erganzen Sie die Zeile ,Befehl:* um den Eintrag , %F*“. Beachten Sie bitte das Leerzeichen
zwischen dem Pfad des Skripts und dem Eintrag.

Um das Icon anzupassen klicken Sie bitte auf das Icon (links oben):

_______ Typ: Anwendung v
= Name: |diSlGNER ‘
Befehl: |/home/tester/Desktop/d Durchsuchen ...
Kommentar: | ‘
Hilfe Abbrechen OK
Abb. 2.16: Anpassen Icon

TR N R e aage | v~ | |Auswahlen ...
B

o “_; @\ @ A “;/ ‘

apport.svg baobab.svg bluetooth.s brasero.svg .

vg
4 ¢ B &

checkbox.s empathy.sv eog.svg

o &

evolution.s file-
vg roller.svg

evince.svg

gdu-check- gdu-
disk.svg detach.svg

2 5o

Abbrechen oK

Abb. 2.17: Auswahl fir das Symbol

Klicken Sie auf ,Auswahlen
nach dem Ordner ,icons*:

... (rechts oben) und suchen Sie im Installationsverzeichnis
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# | | ¢ lsitester | & Desktop | diSIGNER | PDFSigner-GUI icons Ordner anlegen
Orte Name v | Letzte Anderung
Q Suchen [ cfg 13:11

) Zuletzt verwendet il configuration 13:11

B Desktop [ images 13:11

__ Dateisystem Eilib 13:11

__ Diskettenlaufwerk I logs 13:25

I Dokumente — PDF-AS 13:08

@ Musik [l templates 13:08

[ Bilder

I8 Videos

Il PDF-AS-GUI-target

Hinzufiigen

Abbrechen Offnen

Abb. 2.18: Ordner ,icons" im Installationsverzeichnis

Klicken Sie dann auf ,Offnen” (rechts unten):

c Symbole durchsuchen x

\/home/tester/Desktop/diSlGNER/PDF‘ v || Auswahlen ...
Eror ] " ror Croe }
! A a o,
4 ) o
configure.IC » PDFSigner- PDFSigner-
o} 2.icns 2.png

signoLD.IC  verify.ICO
[}

Abbrechen oK

Abb. 2.19: Auswahl des icons fur die Desktop-Verknipfung

Einen Starter anlegen X
E’g/‘ Typ:  Anwendung v
- Name: | diSIGNER|

Befehl: ‘/home/tester/Desktop/d Durchsuchen ...

Kommentar: ‘

Hilfe Abbrechen oK ‘

Abb. 2.20: Fenster ,Einen Starter anlegen®

Klicken Sie bitte auf ,OK®. Danach erscheint die Desktop-Verkniupfung auf dem Desktop zur

weiteren Verwendung.

2.2.3. Ubersicht Desktop Verkniipfung

Offnen Sie die Verknlpfung mit einem Text-Editor so sollte folgender Inhalt erscheinen.
Dabei kénnen einzelne Details, abhangig vom der Linux-Distribution und Ort der Installation,

vom dargestellten Bild abweichen:

-10 -
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diSIGNER-Expert.desktop (~/Desktop) - gedit

== [x
Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe
| & | Offnen ~ _‘\ZSpeichem o Riickgéngig t‘ v
diSIGNER-Expert.desktop %
k!/usr/bin/env xdg-open
[Desktop Entry]
Encoding=UTF-8
Version=1.0
Type=Application
Terminal=false
Exec=/home/tester/Desktop/diSIGNER/PDFSigner-GUI/diSIGNER-Expert.sh %F
Name=diSIGNER-Expert
Icon=/home/tester/Desktop/diSIGNER/PDFSigner-GUI/icons/diSIGNER.png
.desktop v  Tabulatorbreite: 8 v| Z.1,Sp.1 EIN

Abb. 2.21: Aktivieren der Desktop-Verknipfung

—11 -
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2 Voraussetzungen zur Nutzung der Anwendung

Far die Verwendung der mit der Installations-CD ausgelieferten Anwendung wird
vorausgesetzt:

* Betriebssysteme (optional mit vorinstalliertem Java)
— Windows
— WindowsXP
— Windows Vista
— Windows 7
— Linux

* Elektronische Kopie der Original-Dokumente im PDF- oder einem Grafikformat (*.jpg,
* tiff, *.png)

* Signatur-Zertifikat fiir eine Amtssignatur’
— in Form eines Software-Zertifikats (pkcs#12-Format?®) oder
— auf einer Signaturkarte

» Kartenleser (fur die Signatur mit Signaturkarte)

! Amtssignatur im Sinne des § 19 des E-Government-Gesetzes, BGBI. | Nr. 10/2004 idF. BGBI. | Nr.
7/2008.

2 Public-Key Cryptographic Standards (PKCS)
—12—



