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Rechtliche Grundlagen

» EURIchtlinie 1999/93/EC

» Rahmenbedingung fur elektronische Signaturen

» Sighaturgesetz
» Qualifizierte Signatur / Fortgeschrittene Signatur

» Signaturverordnung
» Technische Anforderungen

» E=Government Gesetz

» Amtssignatur ( Fortg. Signatur / OID, Verifikation,
€)

» elDAS Verordnung (2014)
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Rechtliche Anforderungen

» § 2 Abs. 3 SigG (2008)

» 3. fortgeschrittene elektronische Signatur:

eine elektronische Signatur, die

a) ausschlie8lich dem _Signator zugeordnet ist,
[b) die Identifizierung des Signators ermdglicht, ]

c) mit Mitteln erstellt wird, die der  Signator unter seiner
alleinigen Kontrolle halten kann, sowie

d) mit den Daten, auf die sie sich bezieht, so verknupft ist,
dass jede nachtragliche Veranderung der Daten
festgestellt werden kann;
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Technische Anforderung

» Standard Signaturformate
» XMLDSIG (W3C)

» Signatur von XML - bzw. textbasierten Daten

» CMS (IETF RFC 5652)

» Signhatur von bindren Daten
» PKCS#7 Signatur, ASN.1 Kodierung
» SIMIME

» Problem

» Kryptografische Bindung an
Signaturerstellungsdaten

» Keine Bindung an Inhaber der
Signaturerstellungsdaten ( Signator )
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ETSI Fortgeschrittene Signaturformate

» Profilieren Standardsignaturformate
» Signhatur von bestimmten Attributen

» Kompatibilitat mit Signaturrichtlinie
» Signatur des Signatorzertifikats
» Damit eindeutige ldentifikation des Signators

» Weitere Attribute flr Langzeitverwendung
» Signaturzeitpunkt

» Prufinformationen
» Ausstellerzertifikate
» Widerrufsinformationen

World Class Standards

Ty,
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Signhaturformate

» Fortgeschrittene XML Signaturen
» XAJES-BES/EPES

»ETSITS 101 9Bl m el ada
» Fortgeschritteh‘é ‘p:i\?@s‘asll‘tg\refaturen

» CAJES-BES/EPES
» ETSITS 101733

» Fortgeschrittene PDF Signaturen

» PAJESBES/EPES
» ETSITS102 778

N@u ETSI( % h

World Class Standards
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Spezialfall PDF Signaturen

» PDF verbreitetes Dokumentenformat

» Standardsignatur
» Adobe CMS (PKCS#7) Signatur
» E-Government Anforderungen
» Fortgeschrittene Signatur

» Unterstitzung elliptischer Kurven (ECDSA)
» RUckfUhrbarkeit der Amtssignatur

» 8§ 20 E-GovG .3!
Adobe

Ty,
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PDFAS

» Elgenes PDF Signaturformat (2006)
» Erfullung der E-Gov Anforderungen

» Statt CMS XML Signatur

» Fortgeschrittene Signatur
» Elliptische Kurven

» Sighaturblock
» RUckfuhrbarkeit

» Binare Signaturen
» Gesamtes Dokument (inkl. Bilder)

» Textuelle Signaturen
» Nur Text (Ruckfuhrbarkeit)
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Signaturprufservice

» Konsequenzen

» Nicht automatisch im Adobe Reader
prufbar

» Adobe kennt PDF -AS Signaturformat nicht

» Prufservice notwendig

» signaturpruefung.gv.at
»Von A -SIT entwickelt
» Betrieb durch RTR
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PAJES Signaturpriufung
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PAJESO Five-part ETSI Standard

1. PAJES Overview

2. PAdES Basic o Profil basierend auf ISO
32000-1

3. PAdES Enhanced o PAdES BES und
PAdES EPES

4. PAJES Long Term 0 PAJES LTV
5. PAdES for XML Content

World Class Standards

Ty,
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PAdJES

» Fortgeschrittene PDF Signaturen
» Baslert auf CAdES

» BES (Basic Electronic Signature ) Profil
» Binare Signatur Uber das gesamte Dokument

» Verpflichtend signiert
» Signaturzertifikat
» Optional
» Policy -ID
» Zeitpunkt, Zeitstempel, etc.

Ty,
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Vortelle

» Interoperabilitat

» Prufung mittels Adobe Reader
» Ab Version 11 (auch ECDSA)

» Vortelle von PDF -AS

» Anforderungen Amtssignatur QS

» Signierter Signaturblock -
» Bildmarke, Hinweise )
» Zeitpunkt \ | ’
» Signator (Zertifikatsdaten) //
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Abhangigkeiten

AG-

|

- Integration
Aktualisierung N BKU
Security-Layer .
Spezifikation Abstimmung Hersteller
Integration
» MOCCA
CAdES
* MOA-5S
! | Anwendungs-
CAvd - N Integration
»( PDF-AS (PAdES)
Integration
PAdES
Signaturprifung
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»

»

»

»

Status Quo

BlUrgerkartenumgebungen
» MOCCA (CAdES, )
» A-Trust/Handy -Signatur (CAdES,
MOA -SP/SS
» CAdES, XAdES 1.4
Signaturpruftool (RTR)
» Basic Varianten ( )
PAJES
» PDFOver
» Blrgerkarte.at (PrimeSign)
» PDFAS 4.0
Prufbarkeit
» Signaturpriftool
» RSA basierte PAJES ab Adobe Reader X
» ECC Basierte PAJES ab Adobe Reader X
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Interoperabllitat

» Kommissionsbeschluss 2014/148/EU
» Interoperabilitdt im Rahmen der DLR

» Bereitstellung von Validierungsmitteln
» Beispiel: www.signaturprifung.gv.at
» Bedingte automatisierte Verarbeitung

» Prufung von Signaturformaten
» X-/C -/PAdES In allen Profilen
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Signaturrichtlinie A Verordnung

» In Kraft getreten Sep 2014

» Vertrauensdienste/ -anbieter
"» Elektronische Signaturen
» Elektronische Siegel
_» Gegenseitige Anerkennung von elDs
» Elektronische Zustellung
» Zulassigkeit von elektr. Dokumenten
» Webseiten -Authentifizierung
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Anderungen Signaturerstellung
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» PDFAS Update 4.0

» PDFAS A PAdES
» Nur mehr binar

» Abwartskompatibilitat

» Minimaler
Migrationsaufwand

» Software &
Signaturblock

» Kein Signaturwert mehr
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