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SIGNATURBLOCK
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Signaturblock

Signaturwert 0.9,0.0.0.9.9.0.0.0.0.9.9.0.0.9.0909.0.0.0099.0900600000000009000004

TR Unterzeichner | JXOXOOOOOXKXXXX XXX X XXX XXXXXXXXX
G Datum/Zeit-UTC | JXOOOOOOXXXXKXXXKXXXXXXXXXKX
;BPD . * [ Aussteller-Zertifikat | XXXXXOOCKXXIIXIHKIXIKKXXNKKXXX
e Serien-Nr. XXHXHXXXKHXXXXHKHXXXKHEXXXKXXXKXXXKXX
i Methode XXXOOOOOXHKXXKHKEXXXXXXXXXKXXX

Parameter XIXOOXXHKHXKHKEXXXHKXXXKXKXKXX

Prufinformation | Informationen zur Prifung der elekironischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses

Dokuments hat geman § 20 E-Government-Gesetz die Beweiskraft einer
éffentlichen Urkunde.
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Signaturblock

Signaturwert | 000000 XXX mmmemsesmeseserranaooax_<———— nicht mehr Moglich
- Unterzeichner ) 9.0.0.00.0.0.0.0.0.09.0.0.00.000.00.00.000.0.00.
o o;,e% Datum/Zeit-UTC | XXX X XXX KX XXX XX XXX XX
;B PD - ke Aussteller-Zertifikat | XXXXXXXXXKXKRKKKIKKHKIHKKKKXXXKX
! e d i A, Serien-Nr. ).9.0.0.9.9.9.9.9.0.0.9.9.9.9.0.0.0.90.9.0.09.090060
" Methode XXX
Parameter ), 9.0.9.9.0.9.9.0.0.¢.9.9.9.9.0.0.9.9.0.9.0.0.9.0.9.0.0.0.0 4

Prufinformation | Informationen zur Prifung der elekironischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses

Dokuments hat geman § 20 E-Government-Gesetz die Beweiskraft einer
éffentlichen Urkunde.

»
“. EGIZ  wien 09.12.2014 8 Andreas Fitzek



Signaturblock

Signaturwert | 000000 XXX mmmemsesmeseserranaooax_<———— nicht mehr Moglich
- Unterzeichner ) 9.0.0.00.0.0.0.0.0.09.0.0.00.000.00.00.000.0.00.
e o;,e% Datum/Zeit-UTC | XXX X XXX KX XXX XX XXX XX
:BP - ke Aussteller-Zertifikat | XXXXXXXXXKXKRKKKIKKHKIHKKKKXXXKX
! D @i Serien-Nr. ﬁ(XXXXXXXXXXXXXXXXXXXXXXXXXXXX
" Methode XXX XOXOXXXXXX < nicht mehr I\/Ibglich
Parameter XXXXXX XXX X S m—

Prufinformation | Informationen zur Pr[]fuﬁder elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses

Dokuments hat geman § 20 E-Government-Gesetz die Beweiskraft einer
éffentlichen Urkunde.
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Signaturblock

Signaturwert | XXXX SOOCC(X <—  nicht mehr Mog“Ch
it Unterzeichner PSS E 000000 09000000.00.0.60.000.9.904
\
s e"ﬂ«, Datum/Zeit-UTC PSS E 000000 09000000.00.0.60.000.9.904
w [ o]
a %= agr
Aussteller-Zertifikat | XX HXXXXXXXX PENNNY ¢ ey
.BPD * _ S nicht benétigt
¥ F Serien-Nr. XX XXXXXXXXX
@AMT‘SSIEGEL Methode XXX XXXXXXXX % nICht mehr MOglICh
Parameter XXXKXXK XXX X S —

Prufinformation | Informationen zur Pr[]fuﬁder elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses

Dokuments hat geman § 20 E-Government-Gesetz die Beweiskraft einer
éffentlichen Urkunde.
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Signaturblock 2.0

» Empfohlener
Amtssignaturblock

» Vollstandiger
Amtssignaturblock

» Signaturblock andere
Anwendungsbereiche
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WK O5Te
® L/
o %,

BPD

AMTSSIEGEL

Unterzeichner

ROCPOLPEIEPLET S E00 000000000004

Datum/Zeit-UTC

HHXXHXHKAKAKIOOOOKEHX KKK X KKK

Priifinformation

Informationen zur Prifung der elektronischen Signatur
finden Sie unter: https://hierdieURL1.gv.at

Informationen zur Priffung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis

Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses Dokuments hat
geman § 20 E-Government-Gesetz die Beweiskraft einer éffentlichen Urkunde.

1% Oar
¥ £y

Unterzeichner

IO DRI R XX IR IS XOR RO R,

Datum/Zeit-UTC

RN DRCR KR X SRR R R X R KR KOO R AOKK,

.5\» 0".-‘ Aussteller-Zertifikat | XOO00OOOOOOOOOOCOOOOOOOOOOOOOOL
.BPD * Serien-Nr. R R XXX KKK KRN HK,
Priifinformation Informationen zur Prifung der elekironischen Signatur
AMTSSIEGEL finden Sie unter: hitps-/hierdieURL1.gv.at
Informationen zur Prifung des Ausdrucks finden Sie unter:
hitps:/MhierdieURL2 gv.at
Hinweis Dieses Dokument wurde amissigniert. Auch ein Ausdruck dieses Dokuments hat
gemal § 20 E-Govemment-Gesetz die Beweiskraft einer dffentlichen Urkunde.
— Unterzeichner RO R DRH IR R R DR DX R DX X XX DR R X DR R X RO,
‘e"‘ ﬂ%} Datum/Zeit-UTC PEEEEEEEE LR LI EEREEE RS
F % Priifinformation Informationen zur Prifung der elekironischen Signatur
g‘ T finden Sie unter: hitps:#hierdieURL1.gv at
Informationen zur Prifung des Ausdrucks finden Sie unter.
hitps:/fhierdielJRLZ gv_at
Hinweis

Dieses mit einer gqualifizierten elekironischen Signatur versehene Dokument ist
gemal § 4 Abs. 1 Signaturgeseiz einem handschriftlich unterschriebenen Dokument
grundsatzlich rechtlich gleichgestellt.

Andreas Fitzek
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PDFAS 4.0
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Komponenten

» PDFAS Bibliotheken:
» pdf -as-lib: Kernbibliothek
» pdf -as-common: Gemeinsame Funktionalitat
» pdf -as-moa: MOA -SPSS Anbindung

» pdf -as-pdfbox: Backend implementierung mit
pdfbox

» sigs-pades: PAJES Signaturstandard
» Sigspkcs7/detached: PKCS7 Signaturstandard

» pdf -as-web -db: Datenbank backend fur PDF  -AS-
WEB

» PDFRAS-CLI: Kommandozeilen Interface
» PDFAS-WEB: Web Application
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Features

» PAdES Signaturen

» Clientbasierte Signatur
» lokale, online BKU und Handy -Signatur

» Serverbasierte Signatur
» Softwarekeystore
» MOA -SPSS > 2.0

» PAJES Signaturprifung (2 Modi)

» Intergrationsprufung (reine Signaturprufung)
» Zertifikatsprufung via MOA -SPSS
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PDFAS UPDATE
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PDFAS Update

» Security -Layer Communication verandert:
» PDFAS < 4:
» CreateXMLSignatureRequest

» PDFAS > 4.
» ReadInfoboxRequest (auslesen des Signaturzertifikats)
» CreateCMSSignatureRequest

» MOA -SPSS:

» Neuer Konfigurationseintrag: moa.sign.Certificate

» URL oder Pfad zur Zertifikatsdatei mit der MOA -SPSS
unterschreiben wird

» MOA -SPSS > 2.0.3 bietet Certificate Servlet zur Abfrage
des Zertifikats direkt von MOA -SPSS, kann als URL fir
moa.sign.Certificate verwendet werden
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PDFAS Update

» Konfigurations weitgehend kompatibel

» Signaturprofile missen angepasst werden um
neue Signaturblocke abzubilden. Syntax ist
derselbe.

» Signaturprofile kdnnen nun abgeleitet werden:
» Basisprofil -> Kindprofil
» sig_obj.KINDPROFIL.parent=BASISPROFIL

» Im Kindprofil missen nur noch die Paramter
tberschrieben werden in denen es sich vom Basisprofil
unterscheidet
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PDFAS Update

» API Uberarbeitet
» Legacy API Bibliothek verfugbar
» Mapping API PDF -AS 3-> APlI PDFAS 4

» Empfehlung: Software direkt an API PDF -AS 4
anzupassen

» Java Version >= 1.7
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PDFAS-WEBUpdate

» Whitelist fur externe URLS

» Redirekt basierter Mechanismus
(ahnlich PDF -AS 3):

» PDFAS ladt PDF Dokument von externer
Anwendung

» Parameter angepassit:

» Alle URL Parameter sind nun absolut
anzugeben

» Eliminierung von vorgegebener Seitenstrucktur

“‘. EGIZ Wien, 09.12.2014 19 Andreas Fitzek




PDFAS-WEB Update

» SOAP Schnittstelle fr Signatur
» Serverbasierte Signaturen direkt beantwortet
» Clientbasierte Signaturen RedirektURL flr

Client

» MTOM Unterstutzung
» Verifikations Servlet

» Signhatur

» SOAP Sc
» Signhatur

orifung via WebRequest
nnittstelle fur Verifikation

orifung via  SoapRequest

» MTOM Unterstutzung
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PDFAS Update

» Einfach Signieren
» JavaScript Frontend zu PDF -AS-WEB

» https://www.buergerkarte.at/einfach
signieren/
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https://www.buergerkarte.at/einfach-signieren/
https://www.buergerkarte.at/einfach-signieren/
https://www.buergerkarte.at/einfach-signieren/

Signaturprofil Update

>

£\

Live example
» Update AMTSSIGNATURBLOCK_DE

Ruckwartskompatibler Syntax

Vererbbare Signaturprofile
» Beispiel BASE_NORMAL, BASE_SMALL, SIGNATURBLOCK_DE

Eingebaute Schriftarten:

» HELVETICA,X,NORMAL

» HELVETICA,x,BOLD

» COURIER,x,NORMAL

» COURIER,x,BOLD

» TIMES ROMAN,Xx,NORMAL
» TIMES ROMAN,x,BOLD

» TIMES _ROMAN,X,ITALIC

>

£\

>

v

>

£\
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Anwendungsportierung

» Live Belspiel
» Legacy Wrapper

» APl Anpassung
» Konfigurationsanpassung zur Laufzeit

» Software Key Store
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Externe PDFAS-WEBAnwendung

» Demo Application
» PDFAS 3 Integration

» PDFAS 4 Integration
» Redirect Method
» SOAP Signatur
» SOAP Verifikation

» EInfach signieren
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PDFAS 3/4 externe Webanwendung
(redirect)

ext. Anwendung

User Agent

PDFASWEB

Weiterleitung
an PDFASWEB
Abholendes
Dokuments
.<< Signaturerstell
Weiterleitung { ung
an Anwendung
Unterschriebenes
Dokumentkannbei
PDFASWEB
abgeholtwerden
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PDFAS 4 ext. Webanwendung
Sigmaturerstellung (SOAP)

User Agent ext. Anwendung PDFASWEB

Upload des
Dokuments

Weiterleitung

an PDFASWEB Zi—— } Signaturerstellung

Unterschriebenes
Dokumentkannbei
PDFASWEB
abgeholtwerden

BeiServersignatu(Beispiel
Amtssignatuy
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PDFAS 4 ext. Webanwendung
Verifikation (SOAP)

User Agen PDFASWES
Upload des
Dokuments

Verifikationsergebniss
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Vielen Dank fur die
Aufmerksamkeuit!

Andreas Fitzek andreas.fitzek@eqgiz.gv.at
WWW.eqiz.gv.at
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